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1. OBJETO.

El objetivo es la contrataciéon de un servicio para la implementacion de la aplicacién de

solicitud para la infraestructura de certificados SSL de la FNMT.

2. DESCRIPCION.

2.1. ANTECEDENTES

La actual infraestructura de certificacion de la FNMT tiene una estructura jerarquica en la
gue todas las CAs estan desplegadas segun una estructura de arbol cuyo nodo inicial es la
CA raiz. De esta CA cuelgan diferentes ramas con propodsitos variados. Este modelo debe
modificarse técnica y procedimentalmente para adecuarse a las exigencias de los
navegadores. En este sentido, actualmente existe una CA que estd emitiendo certificados
SSL y que deberan ser trasladados a una nueva CA subordinada que emita estos
certificados en exclusiva y que cuelgue de una CA raiz también exclusiva. En esta
reorganizacion de CAs, se deberan llevar a cabo las tareas necesarias para poder sustituir
estos certificados OV en certificados EV. Entre estas tareas, y por su especial importancia,
se debera incluir la mejora y optimizacion de los procedimientos de emisidn y revocacion tal

y como CABForum especifica.

La FNMT ha constituido un proyecto para el despliegue de una nueva Infraestructura de
Clave Publica dedicada en exclusiva a la gestion del ciclo de vida de certificados SSL de
validacion extendida. Como parte de dicho proyecto, es necesaria la contratacion de labores
de implementacién de ciertos mddulos de la infraestructura que garantice a la FNMT el

cumplimiento de los plazos establecidos.

2.2. DESCRIPCION DETALLADA DEL OBJETO DE LA CONTRATACION

La evolucion de las necesidades de los usuarios y de los requisitos de los navegadores
obliga a Ceres, como prestador de servicios de certificacion, a realizar continuos cambios y
mejoras en los servicios que ofrece. Entre estos servicios se encuentran los de gestidon del
ciclo de vida de los certificados SSL. En este sentido, Ceres ha iniciado un nuevo proyecto y
entre los requisitos iniciales se encuentra la transformacién de los procedimientos de

solicitud (expedicion o revocacién), de forma que mejoren en sencillez y en aspecto y se
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independicen de ciertos mddulos de firma que han divergido de las implementaciones

propias de los navegadores.

Los procedimientos de emisidn de certificados SSL se basan fundamentalmente en el uso de
dos aplicaciones. Una primera aplicacion es la de solicitud (de expedicién o de revocacion)
del certificado SSL y es en el desarrollo de esta, en la que se basara el presente pliego. La
segunda aplicacion sera la que se encargue de realizar toda la gestion necesaria para que la
emisién, del certificado solicitado, sea aceptada. Esta segunda aplicacién queda fuera del

alcance del presente pliego.

El objeto particular de la licitacidon es la contratacion de servicios para el desarrollo de esta

aplicacion de solicitud. El desarrollo estara dividido en dos mdédulos principales:

- Presentacion

- Captacion de datos

Un esquema a alto nivel, del desarrollo a realizar, seria el siguiente:
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El flujo de la aplicacién se iniciard en una primera pagina con contenido estatico y en el que
la informacién fundamental sera el listado de tipos de certificado junto a la operacion que
desea realizar. Ademas de esta informacion, se incluird otra que estd pendiente de definir,

pero que también sera informacién estatica.

Una vez que el usuario ha seleccionado la operacion y el tipo de certificado, se le mostrara
un formulario web, cuyo contenido serd dependiente de las opciones elegidas. El usuario
completard los campos, y el captcha. Se realizara validaciones en cliente y en servidor del
contenido de todos los campos. Tras esto, se generard un formulario pdf de manera
dindmica, con todos los campos rellenados automaticamente con los valores introducidos en
el formulario web. Este formulario pdf debera ser firmado digitalmente por el solicitante.
Una vez firmado, se enviard a un WS a través de un nuevo formulario, en el que se
seleccionara el PDF firmado a enviar y también habrd un captcha. La funcionalidad del
servicio web de destino sera verificar la firma y validar el contenido de todos los campos. Si

todo es correcto, se proporcionara el contenido de los campos en una lista para que puedan
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ser tratados en el back office de Ceres mientras que el PDF firmado sera trasladado al
gestor documental asociado a la peticion que corresponda. Se enviara un correo electrénico
con un enlace para que la peticién sea validada y/o aprobada o bien el certificado sea

revocado.

2.2.1. REQUISITOS ASOCIADOS AL DISENO

RD1. Diseio Flexible: Un disefio grafico que sea facil de cambiar y adaptar segun las
necesidades. Esto implica que debe existir la posibilidad de adaptar themes/temas a través

de edicién y cambio de CSS de una manera simple y segura.
RD2. Diseio accesible: El sistema debera ser accesible segin WAI-AA.

RD3. Disefio segiin guia de estilos FNMT: El sistema debera ser disefiado de acuerdo a

las guias de estilo de la FNMT.

RD4. Compatibilidad con navegador. La aplicaciéon debera ser visible en navegador

Mozilla Firefox 45 y posteriores

RD5. Compatibilidad con navegador. La aplicaciéon debera ser visible en navegador

Microsoft Internet Explorer 10 y posteriores

RD6. Compatibilidad con navegador. La aplicaciéon debera ser visible en navegador

Microsoft Edge

RD7. Compatibilidad con navegador. La aplicacién debera ser visible en navegador

Google Chrome

RD8. Internacionalizacion. Los textos y mensajes mostrados al usuario estaran

internacionalizados.

2.2.2. REQUISITOS FUNCIONALES

RF1. La aplicacion mostrara en su pagina inicial las opciones de expedicidon y revocacion

para que el usuario seleccione la que desee.
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RF2. La aplicacion mostrara en su pagina inicial, tantas opciones de solicitud de certificado

como tipos de certificado SSL emitird la FNMT en esta nueva infraestructura.

RF3. Cada combinacion de RF1 y RF2 causara la presentacién de un formulario web

diferente.

RF4. Cada uno de los campos del formulario web deberd mostrar ayuda flotante para

facilitar al usuario la interpretacién del mismo.
RF5. Los campos seran validados tanto en cliente como en servidor.

RF6. Tras completar el formulario, al usuario se le mostrara un PDF que se correspondera
con un contrato. Este contrato tendra todos los campos rellenados automaticamente a partir
de los introducidos en el formulario web. Los campos seran de sélo lectura. Este contrato

estara firmado por la FNMT.
RF7. El contrato debera firmarse por el solicitante.

RF8. El contrato debera enviarse a un Web Service tras ser firmado, a través de un nuevo

formulario, en el que también habra un captcha.

RF9. Las firmas del contrato serdn validadas en servidor. La verificacién de la primera firma
implicara la comprobacion de que ha sido realizada por la FNMT, con la intencion de que no
se admitan documentos o archivos no emitidos por la FNMT, y de que este documento no ha
sido modificado posteriormente a esta firma (la Unica modificaciéon admitida sera la firma
del usuario). Mediante la verificacion de la segunda firma se comprobara que el usuario ha

firmado el contrato emitido por la FNMT.

RF10. Las validaciones de firma anteriores se realizardn siempre en memoria antes de
proceder a almacenar el contrato en el sistema de archivos, evitando de esta manera

almacenar ficheros que pudieran contener elementos maliciosos.

RF11. Todos los campos del contrato seran validados en servidor.
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RF12. Todos los campos deberan ser extraidos del PDF junto a su identificador e incluidos

en una lista.

RF13. La lista sera enviada al backoffice de Ceres para el procesamiento de la peticién en
cuestién, y por otro lado, el contrato se almacenara en el gestor documental asociado al
numero de peticion obtenido por el backoffice de Ceres. En el caso de expedicion, este
contrato almacenado en el gestor documental sera el primero de varios documentos que
podran ser anadidos posteriormente asociados a dicha peticion (no obstante, podrian
establecerse metadatos adicionales). Si se solicitara posteriormente una revocacion, el
backoffice de Ceres devolverd el nUmero de peticidon asociado a la expedicién, de manera
gue se pueda clasificar correctamente este contrato dentro de la documentacién asociada a

la peticion previa.

RF14. Se enviara un correo electrénico con un enlace para que la peticidon sea validada y/o

aprobada o bien el certificado sea revocado.

2.2.3. REQUISITOS NO FUNCIONALES

2.2.3.1 REQUISITOS DE SEGURIDAD

RS1. Autenticacion: La llamada al backend (servicio web) de CERES se realizara mediante

autenticacion de cliente y servidor por medio de Certificados Electrénicos.

RS2. Validacion y codificacion de entradas: El sistema validard todos los datos
introducidos procedentes de fuentes no fiables. Antes de la validacion se realizard una

estandarizacién de los datos, codificandolos en un Unico conjunto de caracteres.

RS3. Cifrado de datos: La comunicacion del usuario con el portal se realizara Unicamente
mediante canales seguros (https). Los algoritmos criptograficos empleados seran los

acreditados por el Centro Criptoldgico Nacional para su uso en el Esquema Nacional de

Seguridad.
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RS4. Manejo de errores y excepciones: Se realizard un tratamiento sistematizado vy
centralizado de errores y excepciones, eliminando la informacion interna del sistema o

sensible de los mensajes mostrados al usuario.

RS5. Registros y auditoria: Se registraran las principales acciones realizadas por usuarios
y administradores de la aplicacion, incluyendo especialmente los intentos de acceso a la

misma.
2.2.3.2 USABILIDAD

RU1. El sistema debe contar con manuales de usuario estructurados adecuadamente.

RU2. El sistema debe proporcionar mensajes de error que sean informativos y orientados a
usuario final.

2.2.3.3 ENTORNO TECNOLOGICO

RT1. Se desarrollara con tecnologia J2EE.

RT2. El software desarrollado debera funcionar perfectamente en el servidor de aplicaciones
de la FNMT-RCM (Oracle WebLogic 12.1.2).

RT3. La maquina virtual Java que se debera utilizar sera jdk 1.7.

RT4. Se empleara Maven para la gestion de dependencias y construccion del Sistema y/o los

diversos médulos que lo integren.

RT5. Gestor documental Opentext.

2.2.4. PLAN DE PRUEBAS

Como parte de cualquier gestién del cambio, se hace mencién expresa a la importancia de

los procesos de validacion de la solucion y aceptacion del cambio. En este sentido, se sefiala
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que para verificar el correcto funcionamiento del sistema, se ejecutara el plan de pruebas
correspondiente. Este plan sera entregado por el licitador como parte de su propuesta de
servicios y se podra ampliar segin los analisis realizados y los componentes

implementados.

El plan de pruebas contendra n fichas de pruebas cuyo objetivo sera probar los casos de uso
del sistema vy las interfaces creadas. El plan de pruebas se documentara inicialmente con los
resultados esperados para cada una de las pruebas. Se aprobara especificamente por parte
del Jefe de Proyecto en la FNMT-RCM y se debera ejecutar en su totalidad con resultados

satisfactorios antes de realizar el paso a produccion.

2.3. MANTENIMIENTO EVOLUTIVO: JORNADAS EXTRA

Dentro del alcance de los servicios a contratar, se solicita también al licitador una oferta en
concepto de jornadas extra para desarrollos puntuales del sistema, durante el primer afio

de vida del sistema.

Se establece un maximo de 10 jornadas extra y se ejecutara bajo demanda de la FNMT-

RCM, pudiendo quedar sin efecto alguno en caso de que no exista necesidad de ejecucion.

2.3.1. HITOS Y ENTREGABLES

La FNMT-RCM realizara las peticiones correspondientes a este servicio con suficiente detalle
y antelacion para que el proveedor planifique las intervenciones necesarias. Estas peticiones

incluiran los entregables que se requieren y los requisitos asociados.

En contestacién a la peticion, el proveedor facilitard una estimacion del esfuerzo que
conllevan los trabajos correspondientes. A la aceptacién de dicha estimacién por parte de la

FNMT-RCM el proveedor comenzara los trabajos planificados.

Finalizadas las actividades, se suministraran los entregables pactados y, en caso de que
satisfagan los requisitos asociados a ellos, el proveedor facturard las horas/jornadas

correspondientes.
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2.4. CONDICIONES A CUMPLIR POR EL LICITADOR

El equipo de trabajo propuesto estard formado por personal técnico con categoria
profesional y nivel de especializacion adecuados a las necesidades planteadas en cada

momento, de acuerdo con las actividades que se vayan desarrollando.

El licitador debe comprometerse, en caso de ser adjudicatario, a mantener el equipo, segun
lo establecido en el Documento de Propuesta Técnica, y durante el periodo fijado en cada

actividad especifica.

El equipo humano a incorporar tras la formalizacion del contrato para la ejecucion de los
trabajos deberd estar formado por componentes relacionados en la oferta adjudicataria y

consecuentemente valorados.

Si tras la adjudicacién se observara que el equipo de proyecto no se corresponde con el
Documento de Propuesta Técnica objeto de la misma y, en caso de justificacién escrita,

detallada y suficiente, que explique el motivo que suscita el cambio, se procedera a:

e La presentaciéon por el adjudicatario de posibles candidatos con un perfil de
cualificacién técnica igual o superior al de la persona que se pretende sustituir.
e Aceptacion de alguno de los candidatos por parte de la FNMT-RCM

En caso de que durante la ejecucion del contrato el adjudicatario propusiera el cambio de
una de las personas del equipo de trabajo, se debera solicitar por escrito con antelacion, y

requerira de las siguientes condiciones:

e Justificacion detallada

e Presentacion de posibles candidatos con un perfil de cualificacion similar al de la
persona que se pretende sustituir.

e Aceptacion de alguno de los candidatos por parte de la FNMT-RCM.

El licitador que resulte ser la empresa adjudicataria deberda cumplir las siguientes

condiciones:

e La empresa debera contar con, al menos, tres referencias en proyectos similares y
ejecutadas en los dos afios anteriores a la fecha de su propuesta.

e De forma previa al inicio de cualquier trabajo, se debera firmar con la FNMT-RCM el
correspondiente acuerdo de confidencialidad en cuyo alcance figure expresamente el
alcance de los trabajos de esta contratacion. El modelo de acuerdo sera el propuesto
por la FNMT-RCM.
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e Se deberan aceptar y respetar las politicas de calidad y seguridad de la informacion
de la FNMT-RCM.

e El calendario de trabajo se establecera de comun acuerdo entre los diferentes
Departamentos de la FNMT-RCM involucrados y la empresa.

e Terminados los trabajos, la empresa debera eliminar toda informacién sensible de la
FNMT-RCM utilizada u obtenida durante prestacién del servicio.

e No publicidad de relacion con la FNMT-RCM sin previo consentimiento

3. ALCANCE DEL SERVICIO.

La contratacion comprende los servicios de:

- documentacion, implementacion y pruebas de las aplicaciones necesarias para el
cumplimiento de las especificaciones definidas en este pliego, asi como

- la puesta en marcha del sistema.

Los servicios se prestaran en torno a las siguientes fases o etapas de lo que se considerara
el proyecto de aplicacién de solicitud de certificados SSL, que es el fin Gltimo que se

pretende alcanzar con los servicios a contratar.

4. ETAPAS, NIVELES, O HITOS, EN LA EJECUCION DE LA
CONTRATACION.

4.1. FASE 1: DEFINICION DE COMITES. PLAN DE PROYECTO

4.1.1. DESCRIPCION

El objetivo fundamental de esta fase es sentar las bases que permitan llevar a cabo el

proyecto cubriendo todas las expectativas generadas.

Para alcanzar este objetivo, el adjudicatario tendrd acceso a este pliego de prescripciones
técnicas. Ademas, se identificaran los interlocutores de cada una de las partes y se

estableceran las reuniones preliminares que correspondan.

Direccién de Sistemas de Pliego de prescripciones técnicas para la Pagina 14 de 27
Informacion y contratacion de servicios de desarrollo para la
Econdmico-Financiera solicitud de expedicién y revocacién de la

infraestructura de clave publica de emision de
certificados SSL

10/05/2017




714
M II:leal Casa de la Moneda Clasificacion del documento
4brica Nacional

de Moneda y Timbre DIFUSION LIMITADA

Los aspectos que, como minimo, se deben cubrir son:

e Establecimiento comité de seguimiento; composicion y calendario de reuniones.
e Establecimiento comité de direccién; composicidn y calendario de reuniones.

e Elaboracién del plan de proyecto detallado.

Teniendo en cuenta estos objetivos y prioridades, el adjudicatario realizara las actividades

correspondientes para cubrir los siguientes hitos y entregables.

4.1.2. HITOS Y ENTREGABLES
En esta fase se debera generar:

e Entregable con las composiciones de ambos comités, periodicidad de reuniones,
ambitos de decisidon de cada comité, etc.

e Cronograma detallado de ejecucion, definiendo actividades,
tareas/responsabilidades/recursos y fechas de realizacion.

e Anadlisis del ambito en el que se deberia informar del alcance y los hitos
fundamentales del proyecto. Documentos a utilizar en la transmision de la
informacion.

e Presentacion a la FNMT-RCM del proyecto, sus hitos mas importantes, el objetivo a

conseguir, etc.
4.2. FASE 2: ANALISIS DE REQUISITOS

4.2.1. DESCRIPCION

En esta fase se extraen los requisitos del producto de software. En esta etapa la habilidad y
experiencia en la ingenieria del software es critica para reconocer requisitos incompletos,

ambiguos o contradictorios.

Por la naturaleza de las aplicaciones, es de especial relevancia, el analisis de los requisitos

de seguridad.
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4.2.2. HITOS Y ENTREGABLES

Se considera satisfecho el servicio objeto de este apartado cuando se elabore el documento
de especificacion de requisitos software, junto a un plan de pruebas documentado. En un

documento anexo, se deberan incluir los requisitos de seguridad.

4.3. FASE 3: DISENO Y ARQUITECTURA

4.3.1. DESCRIPCION

En esta fase se determinara como funcionara la aplicacion de forma general, sin entrar en
detalles incorporando consideraciones de la implementaciéon tecnoldgica, como el hardware,
la red, etc. Consiste en el disefo de los componentes del sistema que dan respuesta a las
funcionalidades descritas en la segunda etapa también conocidas como las entidades de
negocio. Generalmente se realiza en base a diagramas que permitan describir las

interacciones entre las entidades y su secuenciado.

4.3.2. HITOS Y ENTREGABLES
Se considera satisfecho el servicio objeto de este apartado cuando se elabore la
documentacion de disefo.

4.4. FASE 4: DESARROLLO

4.4.1. DESCRIPCION

Se traduce el disefio a codigo. Es la parte mas obvia del trabajo de ingenieria de software y

la primera en que se obtienen resultados “tangibles”.

4.4.2. HITOS Y ENTREGABLES

Se considera satisfecho el servicio objeto de este apartado cuando se finalice la
implementacion del sistema, proporcionando el cédigo fuente documentado junto a la

documentacion asociada.

Direccién de Sistemas de Pliego de prescripciones técnicas para la Pagina 16 de 27
Informacion y contratacion de servicios de desarrollo para la
Econdmico-Financiera solicitud de expedicién y revocacién de la

infraestructura de clave publica de emision de
certificados SSL

10/05/2017




n.o\

. T4

& Real Casa de la Moneda Clasificacion del documento
Fabrica Nacional .
de Moneda y Timbre DIFUSION LIMITADA

4.5. FASE 5: PRUEBAS

4.5.1. DESCRIPCION

Consiste en comprobar que el software responda/realice correctamente las tareas indicadas

en la especificacion.

4.5.2. HITOS Y ENTREGABLES

Se considera satisfecha esta fase cuando se haya comprobado que el software ha cumplido

con lo especificado en el plan de pruebas.

Implantado y aceptado el sistema se habrd alcanzado el denominado “Hito n” que vendra

I\\

acompafado del “Entregable n” que consistiran en:

1. Plan de pruebas completo con los resultados de la ejecucion documentados en las

correspondientes fichas.

4.6. FASE 6: VALIDACION Y ACEPTACION DEL SISTEMA

4.6.1. DESCRIPCION

La puesta en produccién del sistema constituird el punto mas importante del proyecto. La
entrada en funcionamiento se considerara un cambio en la infraestructura y procedimientos
de la FNMT-RCM.

Como parte de cualquier gestion del cambio, se hace mencién expresa a la importancia de
los procesos de validacion de la solucion y aceptacion del cambio. En este sentido, se sefiala
que, para verificar el correcto funcionamiento del sistema, se ejecutara el plan de pruebas
correspondiente. Este plan sera entregado por el licitador como parte de su propuesta de
servicios y se podra ampliar segun los analisis realizados y los componentes

implementados.

El plan de pruebas podra ser completado en la medida de lo necesario por el personal

técnico de la FNMT-RCM. Contendra n fichas de pruebas cuyo objetivo sera probar los casos
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de uso del sistema (canales de informacidn, suscripciones, operaciones de configuracion,

aplicativos, etc.) y las interfaces creadas.

El plan de pruebas se documentara inicialmente con los resultados esperados para cada una
de las pruebas. Se aprobara especificamente por parte del Jefe de Proyecto en la FNMT-RCM
y se debera ejecutar en su totalidad con resultados satisfactorios antes de realizar el paso a

produccion.

Es importante sefialar que la FNMT-RCM se reserva el derecho de realizar sus propias
pruebas de seguridad sobre el sistema (test de intrusiones). Cualquier vulnerabilidad o fallo
de seguridad detectado y que ponga en riesgo la informacién gestionada en el sistema

deberd ser subsanado por el adjudicatario antes de la aceptacion del sistema.

Se considerara completada esta fase o alcanzado el hito de implantacién del sistema en el
caso de que los resultados de la ejecucién del plan de pruebas sea totalmente satisfactoria.

Esta cuestion se tomara como base para la aceptacion del proyecto/sistema.

4.6.2. HITOS Y ENTREGABLES

Los productos a entregar, tanto productos software como documentacion, seran aquellos
definidos por la propia metodologia empleada en el Area de Desarrollo de CERES para cada

una de las fases definidas dentro del alcance del proyecto.

Con independencia de lo descrito y requerido a nivel metodoldgico, a continuacién se
resumen las principales tareas y entregables actualizados a realizar/suministrar por el

adjudicatario:

Aplicacién web de solicitud de certificados SSL

Documentacion de andlisis.

Documentacion de disefio y arquitectura.

Definicion, ejecucion y gestion del Plan de Pruebas

Implantacion en el entorno de Desarrollo de la FNMT-RCM.

Preparacion de componentes y soporte a la implantacion en el entorno de
Preproduccion.

Soporte a la implantacion en el entorno de Produccién.

e Manual de usuario y de integracion con el servicio.
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e Codigo fuente de todos los componentes, ficheros de configuracidon, elementos
graficos utilizados y cualquier otro elemento que se considere necesario para el
normal y adecuado mantenimiento correctivo/evolutivo del sistema.

e Documentacién de instalacién y despliegue

Todos los entregables deberan proporcionarse utilizando las herramientas homologadas en
la FNMT-RCM para el ciclo de vida de las aplicaciones, o en su caso proporcionando

formatos compatibles.

5. CANTIDAD DE SERVICIOS OBJETO DE LA CONTRATACION

En el siguiente cuadro resumen se puede ver de forma esquematica la cantidad de bienes y

servicios que a priori son objeto de la contratacion.

Notese que en algunos capitulos (jornada extra) la FNMT-RCM se reserva el derecho a la
inclusion del servicio en cuestién dentro del contrato consiguiente. No obstante, los

importes ofertados si seran tenidos en cuenta en la valoracion econémica de la oferta.

Servicio / Bien ofertado Incluido en Cantidades y periodo de

el contrato ejecucion

Servicios de implementacion de una aplicacion de solicitud de certificados SSL, instalacion y

configuracion del sistema de conformidad con especificaciones y requisitos

- 6 fases (Definicion de comités, | Si 3 meses méaximo.
Andlisis de requisitos, Disefio y
Arquitectura, Desarrollo, Pruebas y

aceptacion del sistema)

Servicios de mantenimiento

- Jornadas extra Opcional 10 jornadas a consumir
dentro del primer afio de vida
del sistema (una vez puesto
en produccion y de
conformidad con lo definido

para el servicio.) Ver
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Servicio / Bien ofertado Incluido en Cantidades y periodo de

el contrato ejecucion

apartado “2.3-Mantenimiento

evolutivo: Jornadas Extra”

6. PRECIO.

El precio maximo de la licitacion es de 43.000 euros, incluyendo jornadas extra.

7. CONDICIONES Y PLAZOS DE ENTREGA.

El plazo maximo para la finalizacion del servicio contratado serd de tres meses a partir de la

fecha de contratacion.

Sin perjuicio de las consultas y relaciones que se lleven a cabo por mecanismos telefénicos
y/o telematicos, se llevaran a cabo reuniones de seguimiento quincenales entre el
contratista y la FNMT-RCM, de manera que se pueda comprobar la correcta consecucién de

los hitos del proyecto.

Tanto la direcciéon como la supervision del Proyecto seran llevadas a cabo por parte del
personal de la FNMT-RCM.

Todos los productos del trabajo deberan ser aprobados tanto por el Responsable del

Proyecto por parte del adjudicatario, como por la Direccidon del Proyecto de la FNMT-RCM.

8. DOCUMENTACION.

El adjudicatario deberd entregar la documentacion enumerada en los distintos apartados del

presente pliego.

Adicionalmente, a la aceptacién del sistema la FNMT-RCM y puesta en produccion, el
adjudicatario deberd entregar a la FNMT-RCM la siguiente documentacién (formato Word vy

con plantilla corporativa de FNMT) para su operacién y mantenimiento
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e Documentacion de especificacion de requisitos software

e Arquitectura del sistema: diagrama de bloques con sus acrénimos y descripcion de
funcionalidad, esquema de comunicaciones (internas y con el exterior), diagrama de
flujos de informacion, etc. Requisitos especiales a considerar en funcién del servicio
en el que se enmarcan (puntos criticos, tiempos, disponibilidades, etc.) asi como
interdependencias con otros sistemas.

e Plan de pruebas final estructurado en fichas de pruebas, procedimientos para su
ejecucion y resultados esperados.

e Instrucciones de manejo de errores o excepciones

e Codigo fuente de cuantos componentes se hayan desarrollado (aplicaciones, disefios,
scripts, etc.)

e Gestidon de la configuracidon: cambios, actualizaciones y aprobaciones

e Documentacién de despliegue e instalacién

9. GARANTIAS.

El adjudicatario deberd incluir un afio de garantia sobre el sistema implementado, los
procesos definidos y los servicios prestados. En caso de que se detecte un
malfuncionamiento de conformidad con lo especificado y aprobado formalmente, el
adjudicatario asumira los costes asociados a la reparacion del malfuncionamiento en

cuestion.

10. PENALIDADES

Las penalidades se aplicardn de acuerdo al apartado XVIII del pliego de condiciones

particulares.
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11. ACLARACIONES SOBRE EL PLIEGO DE PRESCRIPCIONES
TECNICAS.

Las consultas de caracter técnico relacionadas con el presente pliego de condiciones

pueden ser dirigidas a las siguientes personas:

Area de Desarrollo
Juan Luis Lépez Chico
e-mail: jluis@fnmt.es
Direccién de Sistemas de Informacién
Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda
C/ Jorge Juan, 106

28009 Madrid

12. OTRAS CUESTIONES.

12.1.CONDICIONES DE LA OFERTA

La oferta debera responder a la demanda de servicio y objeto de la contratacion expresado
en el presente pliego. Por este motivo debera desarrollar la propuesta de valor del licitador
asi como las caracteristicas de los servicios y productos propuestos e incluidos en el alcance

de la contratacion y, en su caso, en torno a las fases identificadas.

Dado que la licitacion consta de varias fases, el licitante deberd desglosar su oferta

econOmica en cada una de ellas.
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La oferta debera incluir el siguiente cuadro resumen con las referencias (dos afios anteriores
a la fecha de la oferta) que el licitador considere para su mejor valoracion y cumplimiento

con las exigencias del presente pliego en lo referente a experiencia empresarial:

Nombre Afo de Empresa / Descripcién Equipo de Funciones

Proyecto ejecucion Organismo general proyecto

XXX1 201X YYYY Nombre y | Actividades y
apellidos [1] responsabilidades

Nombre y | Actividades y
apellidos [2] responsabilidades

XXXn

La oferta deberd incluir el curriculo de las personas, con nombres y apellidos, que

desarrollaran el objeto de la contratacion.

Asi mismo se debera incluir el siguiente cuadro resumen con datos referidos al equipo de
trabajo propuesto que el licitador considere para su mejor valoracion y cumplimiento con las

exigencias del presente pliego en lo referente al equipo de proyecto propuesto.

Datos personales, cualificacion y experiencia Referencias (Sélo incluir proyectos realizados en

los tres ultimos afios)

Nombre Rol, Cualifacié | Trabaja Aifos Proyecto, empresa y | Afo Funciones
Y actividade | n en: experi | descripcion
apellidos | s y | (certificac encia
responsab | iones/cur en
proyec
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ilidades sos): tos
relacio
nados
XXX YYY | [Describir CISA / | [Empresa | [¢Desd [Nombre proyecto] [Afo de | [Actividades
2Z2Z como CISM / ITIL | donde e ejecucié | y
participard | / Curso 1, | trabaja cuando | [Empresa para la que se | n el | responsabili
en el | Curso 2, | actualme | lleva realiza] proyect | dades en el
proyecto etc. nte y | particip o] proyecto
que se cotiza] ando en [Descripcion general referenciad
propone en proyect proyecto] o]
la oferta] os
relacion [Nombre proyecto] [Afo de | [Actividades
dos con ejecucid |y
la [Empresa para la que se | del | responsabili
oferta?] | realiza] proyect | dades en el
o] proyecto
[Descripcion general referenciad
proyecto] o]
XXXn

La documentacion correspondiente tanto a la oferta econdmica como técnica debera
presentarse en un sobre cerrado Yy firmado indicandose en lugar visible que contiene la
documentacién correspondiente a la licitacion CONTRATACION DE SERVICIOS DE
DESARROLLO PARA LA SOLICITUD DE EXPEDICION Y REVOCACION DE LA
INFRAESTRUCTURA DE CLAVE PUBLICA DE EMISION DE CERTIFICADOS SSL con referencia
PNP-25-1635-2017
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12.2.RESERVA DE DERECHOS PARA LA RESCISION DEL CONTRATO

La FNMT-RCM se reserva el derecho de rescindir el contrato a la finalizacién de cualquiera
de las fases identificadas para la ejecuciéon de la contratacidon o definidas como hitos de

aprobacion y toma de decisidon de continuidad del proyecto.

En caso de rescision de contrato, la FNMT-RCM solo contraerd compromiso de pago de los

servicios realizados, aceptados y certificadas por la FNMT-RCM.
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ANEXO - CRITERIOS DE VALORACION DE LAS OFERTAS

En cumplimiento del articulo 192 del Real Decreto Legislativo 3/2011, de 14 de noviembre,
por el que se aprueba el texto refundido de la Ley de Contratos del Sector Publico, el
contrato se adjudicard a la oferta mas ventajosa de conformidad con los criterios de

adjudicacién y métodos de valoracion que se describen a continuacion.

Las valoraciones de las ofertas se realizaran atendiendo a criterios econédmicos y técnicos

sobre un total de 100 puntos que se dividen en las siguientes categorias:

a) Criterios econémicos Hasta 55 puntos

b) Criterios de responsabilidad social corporativa | Hasta 5 puntos

c) Criterios técnicos Hasta 40 puntos

a) La valoracion econdmica atendera al siguiente criterio:
e Se obtendra la puntacidn correspondiente al importe de la proposicién econémica por

los puntos asignados segun la siguiente formula.

0
p,=P-—
Di

Donde:

Pi = Puntuacion de la oferta i
P = Puntuacion maxima (55 puntos)
O = Importe total de la oferta mas econémica presentada

Oi = Importe total de la oferta i

e Se identificaran las ofertas recibidas cuya oferta econémica sea anormalmente baja,

de acuerdo a las siguientes reglas:
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o Cuando, concurriendo un solo licitador, la oferta econémica sea inferior al
presupuesto base de licitacion en mas de 25 unidades porcentuales.

o Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades
porcentuales a la otra oferta.

o Cuando concurran 3 o mas licitadores, las que sean inferiores en mas de 15
unidades porcentuales de la media aritmética de las ofertas presentadas. No
obstante, se excluird para el cdmputo de dicha media la oferta de cuantia mas
elevada cuando sea superior en mas de 10 unidades porcentuales a dicha
media. En cualquier caso, se considerara desproporcionada la baja superior a
25 unidades porcentuales respecto a la media.

e Se citard a los licitadores identificados con ofertas anormalmente bajas para que
realicen la presentacion y defensa de su oferta. La defensa y su posterior analisis
permitirdn a la mesa de contratacién decidir si la bajada econdémica propuesta hace
incurrir en riesgo potencial para el éxito del servicio demandado. De darse esta
situacion, la oferta serd excluida de la adjudicacién.

b) La valoracidn por responsabilidad social corporativa tendra el siguiente criterio:

e 5 puntos en caso de que la empresa tenga su sistema de gestion de responsabilidad

social corporativa esté certificado conforme a SR10.
c) La valoracidn técnica atendera al siguiente criterio:
e Desde el punto de vista técnico, se concederan hasta 40 puntos a la oferta mejor

valorada en este plano distribuyéndose de la siguiente forma:

CONCEPTO A VALORAR PUNTOS

o ) o L Excluyente
Cumplimiento del presente pliego de prescripciones técnicas.

Experiencia y formacidén de equipo de trabajo (se valorara [0-50]
especialmente experiencia en las tecnologias asociadas para la
prestacién del servicio contratado)

. iy [0-30]

Plazo de ejecucion

_ , [0-20]
Mejoras ofrecidas al PPT

[0-100]
TOTAL
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