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1. OBJETO.

El objeto del presente pliego es la contratacion del mantenimiento de todos los
componentes hardware y software que forman parte del SIEM instalado en CERES

para el periodo comprendido entre el 1 de julio de 2017 y el 30 de junio de 2018.

2. DESCRIPCION.

Mediante este pliego de prescripciones técnicas se desea contratar la renovacion del
mantenimiento con el fabricante de los productos IBM QRADAR e IBM Qflow instalados
en CERES, que se relacionan en los siguientes apartados, asi como un soporte a la

instalacion de dichos equipos realizada en CERES.

3. ALCANCE DEL SUMINISTRO.

3.1.RELACION DE EQUIPAMIENTO

A continuacion se muestra el equipamiento para el que se desea renovar el

mantenimiento con el fabricante por un periodo de 1 ano (01/07/2017-30/06/2018):

Descripcion Cantidad
IBM Security QRadar Core Appliance XX28 G2 Appliance Install 1
Appliance + Tarjeta Host Bus Adapter (4Gbps)
IBM Security QRadar SIEM All-in-One 31XX Install License 1
IBM Security QRadar SIEM Event Capacity Increase from 1K to 2.5K EPS Install 1
License
IBM Security QRadar QFlow Collector 1202 G2 Appliance Install Appliance 1
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3.2.CARACTERISTICAS DEL SERVICIOS DE MANTENIMIENTO DE PRODUCTOS

Las caracteristicas del servicio de mantenimiento a contratar con el fabricante de los

productos expuestos, al menos han de ser las que a continuacion se relacionan:

e Acceso a nuevas actualizaciones, versiones de software y firmware (mayores y
menores) para toda la infraestructura indicada anteriormente.

e Soporte técnico online y telefonico.

e Resoluciéon de problemas de forma telefénica para situaciones de severidad
grave 24x7.

e Sustitucion HW de piezas averiadas o llegado el caso cambio de equipo por
uno de igual o superiores caracteristicas en formato “dia siguiente laborable” -
Next Bussines Day (NBD)

3.3.CARACTERISTICAS DEL SERVICIO DE SOPORTE A LA INSTALACION. BOLSA DE
HORAS

Ademds del mantenimiento de producto a contratar con el fabricante, se desean

confratar los siguientes servicios profesionales:

Soporte preventivo, correctivo, evolutivo y configuraciones extendidas
en la modalidad de 8x5 con asistencia in-situ en caso necesario, por un 1
periodo de 1 afio en modo bolsa de horas.

Se establece un limite minimo de 80 horas facturables segiin consumo.

Mediante este servicio de soporte, la empresa adjudicataria debe garantizar la
operatividad de la infraestructura desplegada poniendo a disposicion de CERES los
medios técnicos y humanos necesario para su consecucion. Con estas premisas el

servicio de soporte debe cubrir, al menos, los siguientes aspectos:

e Servicio de interlocucidén con el fabricante para el escalado de todo tipo de
incidencias y gestiones derivadas de su contrato de mantenimiento en nombre

de la FNMT-RCM para el equipamiento indicado en el anterior apartado.

e Servicio de soporte 8x5 proporcionado en espanol. Para incidencias
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relacionadas con cualquiera de los productos objeto de este pliego, el servicio
de soporte se prestard in-situ para aguellas intervenciones que lo requieran y
gue no puedan ser solucionadas por ofros medios y tengan categoria de

criticidad alta (el sistema no se encuentra operativo).

Puesta a disposicion del personal técnico de CERES de un teléfono y de un
correo electrénico y/o de un servicio de Gestidon de Incidencias online, para la
comunicacion directa de incidentes. La empresa adjudicataria deberd
disponer de un servicio SFTP, o de similar seguridad para poder depositar

ficheros de log, frazas, etc... para el andlisis de incidencias.

Servicio de apoyo en la configuracion de nuevas funcionalidades de
cualquiera de los productos objeto del mantenimiento recogido en el

apartado alcance.

De forma trimestral, realizacion de mantenimiento preventivo in-situ que debe

comprender al menos las siguientes tareas:

o Deteccién de posibles errores y mal funcionamiento de los sistemas y
equipos antes de que se produzcan, evitando de manera proactiva

danos en el entorno.

o Se revisardn ademds aqguellos mantenimientos preventivos que puedan
suponer tareas manuales costosas, proponiéndose a cliente alternativas

mas sencillas para esos preventivos, asi como su posible automatizacion.
o Las tareas preventivas contempladas en el servicio al menos serdn:
= Revisidon de la plataforma:

= Revision del estado operativo, capacidad, componentes del

sistema, etc.
» Auditorias de cambios, topologia, etc
* Revisidbn de anomalias

= Se propondrdn configuraciones de mejora de forma peridédica
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segun seguimiento y evolucién de la plataforma.

= Aunque la periodicidad es trimestral, en el caso de que se detecte
alguna mejora o vulnerabilidad en la plataforma, se informard a
CERES con el objeto de ser implantada. Se incluyen las
actualizaciones y mejoras del producto propuesta por el

fabricante.

Resolucion de consultas relativas al funcionamiento del sistema implantado,

nuevas funcionalidades, etc.

Apoyo en la implantacién de nuevos casos de uso, de “personalizaciones” que
pudieran surgir para la modificacién y/o aumento de la funcionalidad base del
sistema, por normativa o recomendaciones de uso del servicio, cuestiones de

seguridad, o bien por necesidades especificas de FNMT-RCM.

Transferencia continia de conocimiento al personal de FNMT-RCM en las

versiones actualizadas que se pudieran instalar.

Mantenimiento de registros de todas las actividades relacionadas con el
mantenimiento del producto, que serd propiedad de la FNMT-RCM vy serd

actualizado por el adjudicatario del contrato.
Comunicacién de “bugs” de seguridad y apoyo para su solucioén.

Los técnicos asignados a este proyecto deben disponer de la suficiente
capacitacién técnica preferiblemente con certificaciones en los productos
indicados con anterioridad para prestar con garantias el servicio de soporte

exigido.

Se establece como limite minimo para el servicio de soporte una bolsa de 80h,

facturables mes a mes en funcion de los trabajos realizados.
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3.3.1. HORARIO DE COBERTURA

El horario de atencién telefénico a incidencias en el equipamiento indicado con
anterioridad serd 24x7x365 y en caso de problemas del hardware que deriven cambio

de equipamiento o reparacion, el horario de atencidén deberd ser en formato 9x5.

En la resolucion de incidentes criticos, que requieran una intervencion in-situ, y una vez
iniciada dicha intervencion se trabajard en ella hasta su resolucion salvo instrucciones

en contra de los técnicos de sistemas de CERES/FNMT,

3.3.2. INFORMES DE SEGUIMIENTO DEL SERVICIO

Ademds de los citados informes sobre los mantenimientos preventivos (trimestrales), se

deberd entregar un informe mensual con al menos la siguiente informacion:

NUmero de Incidencias abiertas en el periodo

Para cada incidencia su nivel de criticidad

Resoluciéon aportada

Tiempo de resolucion

4. ETAPAS, NIVELES, O HITOS, EN LA EJECUCION DE LA
CONTRATACION.
4.1. CONDICIONES
Las estipuladas en los apartados anteriores.
En los que se refiera al Servicio de soporte, serd facturado a mes vencido sobre los trabajos
realizados el mes anterior (horas reales consumidas).
4.2. NIVELES DE SERVICIO

Se han definido los siguientes niveles de servicio en funcidn de los distintos entornos en

los que se encuentran operativos el equipamiento anteriormente indicado:

Direccién de Sistemas de
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Los niveles de servicio requeridos para los servicios confratados al menos deben ser los

siguientes:

e Servicio de Mantenimiento de los productos:

o Actuadlizaciones y nuevas versiones deberdn comunicarse a CERES y estar
disponibles para su instalacion con un mdximo de dos semanas fras la

liberacién de la version por parte del fabricante.

o Parches que soluciones problemas de rendimiento, seguridad, estabilidad
o incluyan mejoras funcionales de especial importancia para la correcta
prestacion del servicio deberdn estar disponibles de forma inmediata tras

la liberacién de los mismos por parte del fabricante.

o Incidencias de Severidad 1 (criticas). Se enfienden severidad critica
cuando el sistema estd caido y no puede iniciarse o inicindose no
realiza correctamente la funcidén para la que estd disenado. En este
caso, el tiempo de respuesta serd menor a 2h. Si de la incidencia se
deriva un cambio de piezas o de equipo, esta se realizada en formato “al

dia siguiente”.

o Incidencias de Severidad 2 (media). Se entienden severidad media
cuando el sistema estd iniciado y cumple con su funcionalidad bdsica,
pero no funciona a pleno rendimiento. En este caso, el tiempo de
respuesta serd menor a 5h. Si de la incidencia se deriva un cambio de

piezas o de equipo, esta se realizada en formato “al dia siguiente”.
e Servicio de Soporte a la instalacién:
o Soporte in-situ en incidencias de severidad 1 (criticas): 3 h
o Soporte in-situ en incidencias de severidad 2 (medias): 8 h (dia siguiente)

o Consultas sobre funcionalidad, mejoras, casos de uso, etfc..: 2 dias.
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5. CANTIDAD (DE BIENES O SERVICIOS) OBJETO DE LA
CONTRATACION

Los descritos en el apartado: Alcance del suministro.

6. PRECIO.

Se ha establecido un precio mdximo para los bienes y servicios a contratar, detallados

en el apartado Alcance del Suministro de 45.000 € (sin incluir el IVA).

7. CONDICIONES Y PLAZOS DE ENTREGA. TRANSPORTE.

El servicio de mantenimiento de productos con el fabricante,

El servicio de soporte, deberd poder activarse desde el mismo dia de la adjudicacion

y durante todo 1 ano.

8. MONTAIJE, INSTALACION.

No se han identificado mds alld de los montajes e instalaciones derivados de un
posible recambio de piezas o sustitucidn de equipos por averia, en cuyo caso correrd
a cargo del adjudicatario del servicio o del fabricante del producto, supervisados por

personal técnico de CERES.

9. DOCUMENTACION.

La indicada en el apartado Alcance del Suministro.
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10. GARANTIAS.

Todas las reparaciones realizadas sobre los equipos objeto del suministro deben estar

garantizadas durante todo el periodo de la contratacion.

11. PENALIZACIONES.

En caso de falta de responsabilidad, incompetencia, desidia u ofras causas de indole
similar por parte del adjudicatario, con respecto al cumplimiento de las condiciones
que figuran en el presente pliego, la facturacion resultante quedard aminorada con
las pendalizaciones que fueran de aplicacion en el periodo segin el pliego de
condiciones particulares adjunto al pliego de prescripciones técnicas o las derivadas
del Texto Refundido de la Ley de Contratos del Sector PUblico (TRLCSP).
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12. ACLARACIONES SOBRE EL PLIEGO DE PRESCRIPCIONES
TECNICAS.

Las consultas técnicas se dirigirdn a la atenciéon de:

Area de Sistemas CERES

Tel.: 91 566 68 94, e-mail: sistemas.ceres@fnmt.es

Fdbrica Nacional de Moneda y Timbre — Real Casa de la Moneda

C/ Jorge Juan 106.

Direccién de Sistemas de
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13. OTRAS CUESTIONES.

13.1.PRESENTACION DE OFERTAS

Las empresas participantes podrdn presentar cuanta documentacidon consideren
oportuna para presentar la empresa, describir sus soluciones y explicar la forma en que

cumplimentardn los requisitos de este pliego de condiciones.

Dichas ofertas se deberdn presentar con la referencia PNP-27/1632/2017 en el
Registro de FNMT-RCM, hasta la fecha indicada en el aviso, en ficheros separados la
parte técnica de la econdmica y de la administrativa, debiendo incluir documento

original firmado por un responsable de la empresa con firma autorizada.

En las ofertas econdmicas se deberdn desglosar los importes de  mantenimiento de

licencias del producto de los importes de |os servicios de soporte.
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CONDICIONES A CUMPLIR POR LA EMPRESA ADJUDICATARIA

La empresa adjudicataria deberd cumplir las siguientes condiciones adicionales:

De forma previa al inicio de cualquier trabajo, la empresa adjudicataria deberd
firmar con la FNMT-RCM el correspondiente acuerdo de confidencialidad,
segun modelo de la FNMT-RCM y que se puede solicitar como aclaracion a la
presente oferta.

La empresa adjudicataria deberd aceptar y respetar las politicas de calidad vy
seguridad de la informaciéon de la FNMT-RCM

La empresa adjudicataria deberd aceptar los términos y condiciones del
contrato o pedido resultante, especialmente en lo que se refiere a los plazos de
abono de facturas presentadas.

Para la realizacion de determinados frabajos, la FNMT-RCM se reserva el
derecho de acompanar en todo momento a la persona que los readlice,
supervisando asi su actividad y el tratamiento de la informacién a la que tendrd
acceso.

Terminados los trabajos, la empresa adjudicataria deberd eliminar toda
informacion sensible de la FNMT-RCM utilizada u obtfenida durante prestacion
del servicio.

La facturacion del mantenimiento de productos, se realizard de forma mensual,
prorrateando el total anual en 12 mensualidades. A dicha factura, se sumard la
cantidad de horas utilizadas de la bolsa de horas consumidas de soporte a la
instalacion del mes anterior, caso de haberse realizado algun consumo.

No publicidad de relacién con la FNMT-RCM sin previo consentimiento.
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13.3.CRITERIOS DE VALORACION DE LAS OFERTAS

Las valoraciones de las ofertas se realizardn atendiendo a criterios econdmicos, técnicos y de

responsabilidad social corporativa, sobre un total de 100 puntos.

La valoracién econémica atenderd al siguiente criterio:

e Se concederdn 55 puntos a la oferta mds econdmica. El resto de las ofertas se valorardn

proporcionalmente.

El criterio de puntuacion de la oferta econdmica serd el siguiente:

Se obtendrd la puntacidén correspondiente al importe de la proposicién econdmica por los

puntos asignados segun la siguiente férmula:

Siendo:
P, = Puntuacion de la oferta "i"
P = Puntuacion maxima (55 Puntos)

O = Importe total de la oferta mas econédmica presentada

0; = Importe total de la oferta "i"
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La valoracién técnica atendera al siguiente criterio:

e Desde el punto de vista técnico, se concederdn hasta 40 puntos a la oferta mejor

valorada en este plano distribuyéndose de la siguiente forma:

Puntos | Descripcion Criterio

N/A Conformidad con el pliego: Ajuste de la forma de la oferta | Excluyente?
a los requisitos identificados en los apartados "ALCANCE DEL
SUMINISTRO ", "CONDICIONES, FASES E HITOS DE ENTREGA
Y DE FACTURACI()N", CONDICIONES Y PLAZOS DE ENTREGA
“ y "“CONDICIONES A CUMPLIR POR LA EMPRESA
ADJUDICATARIA”.

40 Calidad de 1la oferta presentada: Experiencia y | Independiente®
certificaciones de los recursos asignados al proyecto,
experiencia de la empresa en la prestacion de servicios
similares, nivel de servicio, detalle y justificacién de las

propuestas realizadas.

Cumplimiento de objetivos perseguidos por la FNMT-RCM.

! La oferta se rechazara, excluyéndose del proceso de seleccién, si no cumple con los apartados
referidos

% El criterio independiente viene a decir que todas las ofertas pueden llevarse el maximo de puntos en
este apartado.
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e La calidad de la oferta atenderd a los siguientes criterios:
Concepto a Valorar Rango
valoracion
Cumplimiento del Pliego en su totalidad. Excluyente
Servicio proporcionado por Ingenieros de Soporte Certificados:
e Técnico Certificado en producto QRADAR/QFLOW: 4 puntos x
técnico asignado. [0-10]
Experiencia en Soporte y Administraciéon del Producto de los técnicos:
e 1 punto por afio de experiencia demostrable en Soporte y
Administracién del producto QRADAR/QFLOW.
Experiencia de la empresa en la prestacién de servicios similares al
exigido:
[0-10]
e 1 puntos por afo y servicio prestado (referencia) en ultimos 5
anos
Mejora en el tiempo de respuesta ante incidentes (Soporte a la
instalacion).
e 3 puntos por hora de menos en la asistencia in-situ ante [0-8]
incidentes severidad critica
e 1 puntos por hora de menos en la asistencia in-situ ante
incidentes severidad media
Mejora en la cuantia de la bolsa de horas de soporte.
. - [0-8]
e 2 puntos por cada 10h de mas sobre el minimo de 80 h
estipulado
Otras posibles mejoras afiadidas al pliego, debidamente justificadas:
: ; [0-4]
Acciones formativas sobre el producto, etc...
TOTAL [0-40]
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Se sugiere a la empresa licitadora que, ademds de realizar la descripcidon de los servicios a
prestar como estime oportuno, indigue explicitamente su propuesta de valor en torno a estos

puntos para que pueda ser valorada convenientemente.
La valoraciéon de responsabilidad social corporativa atenderd al siguiente criterio:

e Seredlizard de conformidad a la posible certificacién IQNet SR10 del licitador y su Ultima
memoria de responsabilidad social corporativa, concediéndose 5 puntos a la empresa

que adjunte copia de dicho certificado.
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