CONTRATO CON LA FNMT-RCM COMO RESPONSABLE DEL
TRATAMIENTO DE DATOS DE CARACTER PERSONAL

En __ ,a__de_ de20 _
REUNIDOS

De una parte, Lidia Sdnchez Milan, con domicilio, a estos efectos, en la calle Jorge Juan 106,
28071 Madrid.

Y, de otra parte, don/dofia con DNI y domicilio a estos efectos en
calle ne

INTERVIENEN

La primera, como Directora General, cargo para el que fue nombrada por el Real Decreto
270/2020, de 4 de febrero, BOE nim. 31 de 5 de febrero de 2020, en nombre y
representacién de la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda
Entidad Publica Empresarial Medio Propio (en adelante FNMT—RCM), segun resulta del
articulo 19 de su Estatuto, teniendo esta entidad su domicilio institucional en Madrid, calle
Jorge Juan nimero 106 y cddigo de identificacion Q28/26004 — J (en adelante FNMT-RCM
o Responsable).

El segundo, en nombre y representacién, en su calidad de , de la
sociedad/organizacidn (en adelante o Encargado),
actuando en virtud de la escritura de , con NIF n® , con domicilio
en e inscrita en el Registro Mercantil de ,altomo __, folio
hoja nimero . Asegura, don/dofia , que la representacién con la que
actua continda vigente en el momento de la firma del presente acuerdo y no le ha sido
limitada, revocada o suspendida en modo alguno.

Ambas partes, segln intervienen, se reconocen mutuamente capacidad y legitimidad para
obligar a sus representadas y, como causa y fundamento del presente contrato,

EXPONEN
1) Que la FNMT-RCM y EMPRESA han contratado/convenido la realizacién de
las actividades consistentes en [afiadir descripcion de los servicios que realizard el

encargado del tratamiento y/o contrato o acuerdo del que trae causa este documento].

II) Que, De conformidad con los requerimientos establecidos en el Reglamento General de
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Proteccion de Datos (Reglamento (UE) 2016/679), en adelante RGPD, la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales y demds normativa vigente relacionada, el tratamiento de datos de caracter
personal por cuenta de tercero requiere la celebracién de un contrato con los requisitos
legales correspondientes.

III) Ambas partes se comprometen a garantizar el cumplimiento de lo establecido en la
normativa de proteccidn de datos vigente, asumiendo las obligaciones y responsabilidades
gue se derivan de la misma y de la suscripcidn del presente documento.

De conformidad con lo anterior, ambas partes suscriben el presente contrato, que se regira
por las siguientes

CLAUSULAS

PRIMERA .- Definiciones y ambito subjetivo

Responsable del tratamiento: |a persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento.

Encargado del tratamiento: |la persona fisica o juridica, autoridad publica, servicio u otro
organismo que trate datos personales por cuenta del responsable del tratamiento.

Segun la terminologia anterior, EMPRESA es el Encargado del tratamiento y
FNMT-RCM es el Responsable del tratamiento de los datos proporcionados por aquélla.

Todos los datos de caracter personal que el Responsable comunique, o a los que se conceda
accesoa___ EMPRESA como Encargado del tratamiento, por razén de este contrato,
tendran cardcter confidencial y serdn utilizados, exclusivamente, para los efectos de las
actividades expresadas en el expositivo, sin que el encargado los pueda aplicar a un fin
distinto, ni tampoco comunicarlos, ni siquiera para su mera conservacion, a otras personas
(a no ser que tenga autorizacién del responsable). Esta obligacion se mantendra vigente
incluso después de la terminacién del contrato por cualquier causa.

SEGUNDA.- Objeto

El objeto del presente contrato es el tratamiento por parte del Encargado de los datos
personales relativos a [incluir colectivo de personas fisicas afectadas] del Responsable, con
la finalidad de poder realizar [afiadir descripcion de los servicios que realiza el encargado
del tratamiento], para lo cual previamente debera ésta poner a disposicion del encargado
del tratamiento dichos datos personales.

Mediante este contrato se habilita al Encargado para tratar, por cuenta de la FNMT-RCM,
los datos de caracter personal del citado tratamiento, necesarios para la prestacion de los
servicios expresados en el expositivo, siendo los concretos tratamientos a realizar los
siguientes (marcar lo que proceda):
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L] Recogida L] Registro

L] Estructuracion L] Modificacion
L] Conservacion L] Extraccion
L] Consulta L] Comunicacion
L] Difusion [] Interconexion
L] Cotejo L] Limitacion

L] Supresion L] Destruccién
[] Otros... [] Otros...

TERCERA.- Datos a los que se da acceso y nivel de seguridad

Los datos personales que forman parte de los tratamientos de FNMT-RCM, a los que tendra
acceso el Encargado del tratamiento son los siguientes:

e [incluir relacion de datos afectados por el tratamiento (nombre, apellidos, DNI, teléfono,
foto, aficiones...).]

e [indicar también si se tratardn categorias especiales de datos (datos sensibles): origen
étnico o racial, opiniones politicas, convicciones religiosas o filosdficas, afiliacion
sindical, datos genéticos, datos biométricos dirigidos a identificar de manera univoca a
una persona fisica, datos de salud o vida sexual o la orientacion sexual] EN CASO DE
INCLUIR ESTOS DATOS SENSIBLES CONSULTAR CON DPD, en el caso de no emplearse los
citados datos eliminar este punto de esta cldusula tercera del contrato.

CUARTA.- Obligaciones del Encargado del Tratamiento
El Encargado del tratamiento se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
solo para la finalidad objeto de este encargo. En ningln caso, podra utilizar los datos para
fines propios.

b) Tratar los datos de acuerdo con las instrucciones del Responsable del tratamiento. Si el
encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicién en materia de proteccién de datos de la Unidn o de los Estados
miembros, el encargado informara inmediatamente al responsable.

Adoptar las medidas de seguridad que exige el Reglamento de desarrollo de la LOPD
15/1999, en tanto siga en vigor el mismo. Las medidas de seguridad se determinan en
funcién del nivel de seguridad de los ficheros de la FNMT-RCM antes comunicadas y en
funcién del modo y lugar de acceso a los datos personales por los Encargados.

Las medidas de seguridad implantadas para el tratamiento podran ser objeto de
modificacidn, supresidon y/o novacion en aras a dar cumplimiento a las exigencias que
impone el Reglamento General de Proteccién de Datos y resto de normativa vigente
relacionada. Al efecto se llevard a cabo una evaluacién de riesgos, y evaluacién de impacto
y/o consulta previa, si procediera, en la que se determinara si se precisa implementar otras
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medidas mas adecuadas para garantizar la seguridad del tratamiento, las cuales deberan
ser adoptadas, documentando todo lo actuado. En cualquier caso, podran acordarse
aquellas que se establezcan en cdédigos de conducta, sellos, certificaciones o cualquier
norma o estandar internacional actualizado de cumplimiento de proteccién de datos y
seguridad de la informacion, a que el Responsable o Encargado se hallen adheridos.

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga: las transferencias de datos
personales a un tercer pais u organizacidon internacional (en su caso), incluida la
identificaciéon de dicho tercer pais u organizacion internacional y, en el caso de las
transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la
documentacion de garantias adecuadas;

En ese registro, también se incluird una descripcion general de las medidas técnicas,
organizativas y de seguridad relativas a:

- Laseudonimizacion y el cifrado de datos personales (en su caso),

- La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
de los sistemas y servicios de tratamiento,

- La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnicoy

- El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

d) No comunicar los datos a terceras personas, salvo que cuente con la autorizacién expresa
del Responsable del tratamiento, en los supuestos legalmente admitidos.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacién
internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea
aplicable, informara al responsable de esa exigencia legal de manera previa, salvo que tal
Derecho lo prohiba por razones importantes de interés publico.

e) No subcontratar ninguna de las prestaciones que formen parte del objeto de este
contrato que comporten el tratamiento de datos personales, salvo los servicios auxiliares
necesarios para el normal funcionamiento de los servicios del encargado. El Encargado
podra comunicar los datos a otros encargados del tratamiento del mismo responsable,
previo consentimiento y de acuerdo con las instrucciones del responsable, indicando los
tratamientos que se pretenden subcontratar e identificando, de forma clara e inequivoca,
la empresa subcontratista y sus datos de contacto.

En caso de que el Responsable autorice la subcontratacién de los servicios por parte del
Encargado, éste se compromete a trasladar las obligaciones de este contrato a los
subencargados.

f) Mantener el deber de secreto respecto a los datos de caracter personal a los que haya

tenido acceso en virtud del presente encargo, incluso después de que finalice el objeto del
mismo.
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g) Garantizar que las personas autorizadas para tratar datos personales se comprometan,
de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.

h) Mantener a disposicion del responsable la documentacidn acreditativa del cumplimiento
de la obligacién establecida en el apartado anterior.

i) Garantizar la formacidn necesaria en materia de proteccidon de datos personales de las
personas autorizadas para tratar datos personales.

j) Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

1. Acceso, rectificacion, supresion y oposicidon

2. Limitacién del tratamiento

3. Portabilidad de datos

4. A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracion de perfiles)

k) Si procede, designar un delegado de proteccién de datos y comunicar su identidad y datos
de contacto al Responsable.

I) Devolver al Responsable los datos de caracter personal que hayan sido objeto de
tratamiento. En todo caso, el encargado podra conservar debidamente bloqueados aquellos
datos que sean necesarios, en tanto pudieran derivarse responsabilidades de su relacién
con el responsable del tratamiento.

m) Exonerar al Responsable de cualquier responsabilidad que se pudiera generar por el
incumplimiento por parte de los encargados del tratamiento de las estipulaciones del
presente contrato.

En todo caso, ademds de las indicadas, las medidas minimas que deberdan respetarse se

enumeran a continuacion:

Medidas organizativas. Todo el personal al que el ENCARGADO proporcione acceso a los datos

personales debera ser informado de las siguientes medidas organizativas:

e Se deberd evitar el acceso de personas no autorizadas a los datos personales, a tal fin se
evitara: dejar los datos personales expuestos a terceros (pantallas electrénicas
desatendidas, documentos en papel en zonas de acceso publico, soportes con datos
personales, etc.), esta consideracién incluye las pantallas que se utilicen para la
visualizacion de imagenes del sistema de videovigilancia, si lo hubiera. Cuando la
persona se ausente del puesto de trabajo, procedera al bloqueo de la pantalla o al cierre

de la sesidn.

e Los documentos en papel y soportes electrénicos se almacenaran en lugar seguro
(armarios o estancias de acceso restringido) durante las 24 horas del dia, y seran
custodiados cuando, con motivo de su tramitacidon, se encuentren fuera de los

dispositivos o salas de archivo.
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e No se desecharan documentos (papel) o soportes electrénicos (cd, pen drives, discos
duros, etc.) con datos personales sin garantizar su destrucciéon, de forma que la
informacién no sea recuperable.

e No se comunicaran datos personales o cualquier informacién personal a terceros, se
prestara atencién especial en no divulgar datos personales protegidos durante las
consultas telefonicas, correos electréonicos, etc.

e Eldeber de secreto y confidencialidad persiste incluso cuando finalice la relacién laboral
o de prestacion de servicios.

e Debera contar con un procedimiento de gestion de las Violaciones de seguridad de datos
de caracter personal.

Medidas de seguridad técnicas, relativas a la identificacion. EL ENCARGADO implantara como
minimo las siguientes medidas técnicas para garantizar la identificacién y autenticacién de los
usuarios con acceso a los datos:

e No se permitird el uso para fines particulares de aquellos ordenadores y dispositivos
destinados al tratamiento de los datos personales.

e Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos
personales y fines de uso personal se recomienda disponer de varios perfiles o usuarios
distintos para cada una de las finalidades. Deben mantenerse separados los usos
profesional y personal del ordenador o dispositivo.

e Se recomienda disponer de perfiles con derechos de administracién para la instalacion
y configuracién del sistema y usuarios sin privilegios o derechos de administracion para
el acceso a los datos personales. Esta medida evitard que en caso de ataque de
ciberseguridad puedan obtenerse privilegios de acceso o modificar el sistema operativo.

e Se garantizara la existencia de contrasefias (0 mecanismos equivalentes) para el acceso
a los datos personales almacenados en sistemas electrénicos. La contrasefia tendra al
menos 8 caracteres, mezcla de nimeros y letras, y se renovaran periddicamente (al
menos de forma anual).

e Cuando a los datos personales accedan distintas personas, para cada persona con
acceso a los datos personales, se dispondrd de un usuario y contrasefia especificos
(identificacion inequivoca).

e Se debe garantizar la confidencialidad de las contrasefias, evitando que queden
expuestas a terceros. En ningln caso se compartirdn las contrasefias ni se dejaran
anotadas en lugar comun y el acceso de personas distintas del usuario.

Medidas de seguridad técnicas para salvaguardar los datos. A continuacién, se exponen las
medidas técnicas minimas para garantizar la salvaguarda de los datos personales:

e Actualizacidon de ordenadores y dispositivos. Los dispositivos y ordenadores utilizados
para el almacenamiento y el tratamiento de los datos personales deberan mantenerse
actualizados en la media posible.

e Malware. En los ordenadores y dispositivos donde se realice el tratamiento de los datos
personales se dispondra de un sistema de antivirus que garantice en la medida posible
el robo y destruccidon de la informacién y datos personales. El sistema de antivirus
debera ser actualizado de forma periddica.
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e Cortafuegos. Para evitar accesos remotos indebidos a los datos personales se velard para
garantizar la existencia de un cortafuegos activado en aquellos sistemas en los que se
realice el almacenamiento y/o tratamiento de datos personales.

e Cifrado de datos. Cuando se precise realizar la extraccidn de datos personales fuera del
recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios
electrénicos, se debera valorar la posibilidad de utilizar un método de cifrado para
garantizar la confidencialidad de los datos personales en caso de acceso indebido a la
informacion.

e Copia de seguridad. Periédicamente se realizara una copia de seguridad en un segundo
soporte distinto del que se utiliza para el trabajo diario. La copia se almacenara en lugar
seguro, distinto de aquél en que esté ubicado el equipo con los ficheros originales, con
el fin de permitir la recuperacién de los datos personales en caso de pérdida de la
informacion.

Sin perjuicio de lo establecido en el articulo 28.2 del Reglamento General de Proteccion de
Datos [Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016], el encargado del tratamiento, al adquirir tal condicidn, contraerd las siguientes
obligaciones:

a) Presentar antes de la formalizacidon del contrato una declaraciéon en la que ponga de
manifiesto dénde van a estar ubicados los servidores y desde dénde se van a prestar los
servicios asociados a los mismos.

b) Comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato, de la
informacidn facilitada en la declaracién a que se refiere la letra a) anterior.

c) Indicar en su oferta, si tienen previsto subcontratar los servidores o los servicios asociados
a los mismos, el nombre o el perfil empresarial, definido por referencia a las condiciones
de solvencia profesional o técnica, de los subcontratistas a los que se vaya a encomendar
su realizacién.

Las obligaciones previstas en los apartados a), b) y c) anteriores, asi como lo previsto en materia
de subcontratacion de este contrato tienen la consideracién de esenciales a los efectos de lo
previsto en la letra f) del apartado 1 del Articulo 211 de la Ley 9/2017.

En lo no previsto en este contrato serd de aplicacién, en todo caso, la normativa vigente en
materia de proteccién de datos personales.

QUINTA. - Obligaciones del Responsable del Tratamiento

a) Facilitar al Encargado el acceso a los datos que forman parte de sus ficheros o
entregdrselos del modo que resulte oportuno para la correcta prestacién del servicio.

b) Informar conforme a la normativa a los interesados cuyos datos sean objeto de
tratamiento y haber obtenido de los mismos licitamente su consentimiento expreso o
contar con motivos legitimos y acreditables para el mismo.

c) Tener establecida la base legal que legitima el tratamiento.
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d) Disponer de mecanismos sencillos para que los interesados puedan ejercitar sus
derechos.

e) Contar con analisis de riesgos, con un registro de los tratamientos y evaluaciones de
impacto si fuera necesario por la naturaleza de los datos tratados.

f) Tener habilitadas las medidas de seguridad adecuadas para salvaguardar los datos en la
transmision de los datos al Encargado.

g) Nombrar un delegado de proteccién de datos en los casos que fuera obligatorio y
comunicar su identidad al Encargado.

Actualmente y a la fecha de suscripcion del presente contrato los datos del Delegado de
Proteccién de Datos nombrado por la FNMT-RCM son los siguientes:

Delegado de Proteccidn de Datos de la FNMT-RCM

Email: dpd@fnmt.es
Direccién: Calle Jorge Juan 106, CP: 28009 Madrid

SEXTA.- Duracion y resolucion del contrato

El presente documento se considera accesorio del contrato, convenio o acuerdo existente
entre las partes descrito en el expositivo, por lo que su duracién y extincion queda
supeditada al mismo, sin perjuicio de lo establecido para las obligaciones de
confidencialidad y sigilo subsistentes tras su finalizacién.

SEPTIMA.- Ley aplicable y foro

El presente contrato se regira e interpretard conforme a la legislacién espafiola en aquello
que no esté expresamente regulado, sometiéndose las partes, para las controversias que
pudieran surgir en relacién con el mismo, a la competencia de los Juzgados y Tribunales de
la ciudad de Madrid, con renuncia a cualquier otro foro que les pudiera corresponder.

Y, en prueba de su conformidad, ambas partes firman el presente contrato, por duplicado y
a un solo efecto, en lugar y fecha seialados en el encabezamiento.

Fabrica Nacional de Moneda y Timbre- XXX XXXXX

Real Casa de la Moneda

RESPONSABLE DEL TRATAMIENTO ENCARGADO DEL TRATAMIENTO
Nombre: XXXXXXXXXXXXXX Nombre: XXXXXXXXXXXXXX
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