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1. INTRODUCCION Y OBJETO

La Fabrica Nacional de Moneda y Timbre (en adelante, FNMT-RCM), en el marco de su
compromiso con la mejora continua y la prestacién de servicios de tecnologias de la
informacidén con altos estdndares de calidad, ha establecido un Sistema de Gestién de

Servicios de Tecnologias de la Informacién (en adelante, SGS-TI).

Este sistema de gestion ha sido certificado de conformidad con los requisitos de la norma
ISO/IEC 20000-1:2018, un estandar internacional que define los requisitos para un Sistema
de Gestion de Servicios (SGS), centrandose en la planificaciéon, implantacion, operacion,

supervision y mejora de los servicios, especialmente los de Tecnologia de la Informacion (TI).

El presente documento tiene por objeto conformar el catélogo publico de servicios TI que han
sido incluidos en el alcance de la mencionada certificacion, proporcionando y divulgando de
esta forma, la informacion relevante para las partes interesadas en los servicios

correspondientes.

Tal y como puede comprobarse en la politica integrada de los sistemas de gestién de la FNMT-

RCM, la Direccién esta entidad respalda el SGS-TI y se compromete con su mantenimiento y
mejora continua, asegurando que los servicios incluidos en este catadlogo se gestionen

conforme a los requisitos de la norma ISO/IEC 20000-1.

Como se ha comentado anteriormente, los servicios detallados en este catalogo cuentan con
certificacion ISO/IEC 20000-1 y estan sujetos a Acuerdos de Nivel de Servicio (ANS)
especificos y medicidon continua mediante Indicadores Clave de Rendimiento (KPI),
garantizando asi la transparencia y el cumplimiento de los compromisos adquiridos con

nuestros usuarios y clientes.
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2. MARco UNE-ISO/IEC 20000-1:2018

La norma ISO/IEC 20000-1:2018 establece los requisitos para un Sistema de Gestion de
Servicios eficaz, proporcionando un marco estructurado para la prestacion de servicios de TI

de alta calidad.
Principios fundamentales:

e Enfoque en el cliente: Todos los servicios estan disenados para satisfacer las
necesidades y expectativas de los clientes

e Mejora continua: Implementacion de procesos de revisidén y optimizacion constante

e Gestion basada en procesos: Definicion clara de procedimientos vy
responsabilidades

e Transparencia: Publicacion de métricas, objetivos y resultados de rendimiento

Beneficios de la certificacion:

e Garantia de calidad en la prestacion de servicios
e Cumplimiento de estandares internacionales

e Medicidn objetiva del rendimiento

e Compromiso con la mejora continua

e Transparencia en la gestion de servicios
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3. SERVICIOS CERTIFICADOS

3.1. EMISION DE IDENTIFICADORES PARA LA TRAZABILIDAD DE

PRODUCTOS

El servicio tiene como finalidad la generacién y entrega al usuario de identificadores o cddigos
Unicos (no hay dos iguales), que consignan diferentes datos de interés, para su uso posterior
en la cadena de valor de los productos que el cliente haya estimado y al objeto de implementar

sistemas de trazabilidad y control para los mismos.
Los cédigos generados contemplan diferentes medidas de seguridad para evitar:

e La reproducibilidad de los mismos
e La creacién de identificadores falsos con datos que no procedan de las fuentes

auténticas

El servicio se basa en una plataforma tecnoldgica que permite la gestidn y operacion del
correspondiente sistema de emision de identificadores Unicos para la trazabilidad de

productos. Generalmente, se compone de dos subservicios:

e Registro y gestion de datos relativos a los solicitantes o entidades para las que se les
puede emitir o asociar un identificador para la posterior implementacion de procesos
de trazabilidad y control.

e Emision de los propios codigos o identificadores, con el formato y datos previamente

acordados, para su correspondiente utilizacidn por parte de los usuarios solicitantes.

La peticion de codigos puede realizarse por parte de los usuarios autorizados a través de
interfaces web o programaticas (APIs). Cada peticion tiene su propio ciclo de vida que
comprende los distintos estados por los que pasa desde su creacion hasta su cierre con las
reglas establecidas para cada caso. Estos estados estan gestionados en la plataforma y

permiten el seguimiento, control y automatizacion del proceso.
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3.2. CUSTODIA DE EVIDENCIAS, DOCUMENTOS Y EXPEDIENTES

El servicio de CEDE tiene por objeto gestionar informacién, bien sean evidencias de algun
proceso sensible, bien documentos o bien expedientes; no en vano las siglas de CEDE se

corresponden con Custodia de Evidencias, Documentos y Expedientes.

Con este objetivo en mente, el corazén del sistema es un componente de custodia y gestién
de informacion, lo que en algunos textos técnicos puede verse reflejado como un “DEMS”

(Digital Evidence Management System).

Dentro de este componente de custodia, en adelante DEMS, se gestionan juegos de datos
para cada cliente de una forma diferenciada. Asi, por ejemplo, un cliente podria tener n juegos
de datos / informacién, correspondientes a n procesos de negocio bien diferenciados, y todos
ellos se podrian tratar de una forma especifica en cada caso; con esquemas de metadatos,
seguridad, reglas de uso y conservacion disefiadas a medida, etc. Todo ello con el fin Ultimo
de satisfacer las necesidades de los usuarios y requisitos de sus procesos. Como es ldgico,

los juegos de datos de cada cliente son totalmente independientes de los del resto.

Al conjunto de reglas de conservacidon de cada juego de datos / informacion lo denominaremos
RC o RM (en inglés, Record Management). Entre la légica mas habitual de estas reglas

podemos encontrar:

La firma electrdnica o sellado de tiempo de los datos.

e El refirmado y resellado de los datos para convertir las firmas originales en firmas
longevas (LTV - Long Term Validation)

e El borrado seguro de la informacion cuando se dan ciertas condiciones (paso del
tiempo, una fecha concreta, una peticidon especifica, un valor de un metadato, etc.)

e Enriquecimiento de metadatos, siendo posible completar la informacion con valores de
metadatos obtenidos de fuentes externas.

e FEtc.

Como funcionalidad general a destacar, sefialaremos que el sistema:

e almacena la informacion en disco de forma cifrada, de modo que los administradores
no tengan posibilidad de visualizarla y salvaguardando asi la confidencialidad

e dispone de un moédulo de trazabilidad y auditoria de acceso a cada dato

e dispone de un mdédulo estadistico de uso y acceso de la informacién (transacciones,

ancho de banda consumido, volumen almacenado, etc.)
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e lainfraestructura subyacente es propietaria de FNMT-RCM y esta basada en una nube

privada.

Los usuarios pueden realizar las operaciones de gestiéon de su informaciéon a través de

interfaces web o programaticas (APIs).

3.3. NUBEFNMT (HOUSING, IAAS, PAAS Y SAAS)

El servicio nubeFNMT comprende una plataforma de servicios de computaciéon y alojamiento
que permite a las diferentes entidades de la Administracion General, Autonémica y Local
acceder a una amplia variedad de recursos informaticos y servicios sin necesidad de mantener
su propia infraestructura tecnoldgica y fisica, ya que se empleara la ofrecida por la Fabrica
Nacional de Moneda y Timbre - Real Casa de la Moneda (en adelante, FNMT-RCM) y que se

encuentra en los edificios de alta seguridad que esta entidad dispone.

La variedad de servicios ofrecidos en el concepto nubeFNMT comprende desde el tradicional
“housing” e infraestructura como servicio (IaaS - proporciona recursos como maquinas
virtuales y almacenamiento en la nube) hasta software como servicio (SaaS - aplicaciones
accesibles a través de la web), pasando por servicios de plataforma (PaaS - entornos para
desarrollar, ejecutar y gestionar aplicaciones sin preocuparse por la infraestructura

subyacente).

La gran mayoria de estos servicios se basan en una arquitectura de virtualizacién! gestionada
con tecnologia de “hiperconvergencia”, que permite definir por software los recursos
(computo, almacenamiento y red) que se emplean en cada caso y distribuirlos

geograficamente entre los centros de datos de las sedes de la FNMT-RCM.

Esta filosofia de trabajo permite a las entidades de la administracion y empresas acceder a

una solucion tecnoldgica flexible en todos los aspectos, escalable, segura y eficiente que la

! Certificada bajo el Esquema Nacional de Seguridad con la categoria de ALTO.
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FNMT-RCM ofrece de forma particularizada e integral segin sean las necesidades en cada

Ccaso.
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4. PROCESO DE MEJORA CONTINUA

La FNMT-RCM aplica un ciclo de mejora continua basado en el modelo PDCA (Plan-Do-Check-

Act) para todos los servicios certificados.

Revision del catalogo: la Direccion de Sistemas de Informacidn revisa este Catalogo
Publico de Servicios al menos una vez al afo, o tras cualquier cambio significativo en
el alcance de los servicios, para asegurar su vigencia, exactitud y alineacién con los
compromisos del SGS.

Seguimiento de desempeiio: los Indicadores Clave de Rendimiento (KPI) se
monitorizan mensualmente y se analizan las tendencias de forma trimestral para
detectar desviaciones.

Acciones correctivas y preventivas: ante cualquier desviacién de los objetivos o
hallazgo de auditoria, se establecen planes de accién documentados y se verifica su
eficacia.

Auditorias internas y externas: se realizan auditorias internas anuales y auditorias
externas conforme al calendario de certificacion, garantizando la mejora continua del

Sistema de Gestion de Servicios.
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5. INFORMACION DE CONTACTO

Los medios establecidos para contactar con la FNMT-RCM quedan descritos en la pagina web

de contacto de esta entidad.
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El servicio de emision de c6digos para uso en el sistema de trazabilidad de productos del tabaco tiene los siguientes acuerdos:

ANS / Objetivo

[TPD] TMGC <= 48hrs

[TPD] TMGC <= 24 hrs
(Express)

DESCRIPCION

El tiempo maximo para la
generacion de cddigos de
identificadores de tabaco
correspondiente a paticiones
normales es de 48 hras una vez
recibida Ia peticién. Se permite
cancelacién automatica del
pedido durante 24hrs.

El tiempo maximo para la
generacion de cddigos de
identificadores de tabaco
correspondientes a peticiones
express es de 24 hras una vez
recibida I3 peticién. NO se

INDICADORES METRICAS

% de peticiones
recibidas en fos
ditimes 7 dias que
cumplen el SLA

El indicador se basard en n medidas base (tiempos reales de generacidn de cddigos) que recogeran Ia diferencia de

OBJETIVO y VLA

Partiremos del tiempo REAL de generacidn de cédigos: Esta métrica mide el tiempo transcurrido desde que se recibe
una solicitud de generacidn de cddigos (solo considera peticiones normales) hasta que el cddigo es efectivamente

generado y listo para ser enviado. Se considerardn medidas base para la medida del indicador
Objetivo: % de cumplimiento

de SLA = 100%

tiempo, en horas, entre la marca temporal de recepcién de la solicitud y Ja marca temporal de finalizacidn de la
generacion de cddigos ante n peticiones REALES.

VLA: % de cumplimiento de

SLA = 100%

Por le tanto, el indicador se obtendra de una medida derivada y que sera el % de peticiones que cumplen el SLA
(generacién de cddigos en un tiempo menor de 48 horas) respecto del total de las peticiones recibidas en las 168 horas
anteriores. Tendra la siguiente férmula:

Niimero de solicitudes gestionadas en = 48 horas

Porcentaje de

% de peticiones
recibidas en fos
ditimos 7 dias que
cumplen el SLA

permite cancelacién automatica.

del SLA = (

Este indicador es igual al anterior, pero solo considera las peticiones express

Numero total de solicitudes recibidas en las Gltimas 168 hm‘as)x 100

Objetivo: % de cumplimiento

de SLA = 100%

LA: % de cumplimiento de

SLA = 100%

COMENTARIOS

Se trata de un ANS / Objetivo establecido en la directiva y
normativa derivada.

Ver Reglamento de Ejecucién (UE) 2018/574 de Ia
Comisién, de 15 de diciembre de 2017, relativo a las
nermas técnicas para el establecimiento y el
funcionamiento de un sistema de trazabilidad para los
productos del tabaco:

https://www. boe.es/buscar/doc. php?id=DOUE-L-2018-
80644

Se trata de un ANS / Objetivo establecido en la directiva y
normativa derivada.

Ver Reglamento de Ejecucion (UE) 2018/574 de Ia
Comisién, de 15 de diciembre de 2017, relativo a las
nermas técnicas para el establecimiento y el
funcionamiento de un sistema de trazabilidad para los
productos del tabaco:

https://www. boe.es/buscar/doc. php?id=DOUE-L-2018-
80644
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ANS / Objetivo DESCRIPCION

El servicio estard disponible, al
menos, el 99% del tiempo que
comprende cada afio natural o
periodo de medicién

[CGSGSTI] Disponibilidad del
servicio igual o mayor que
99%

."\

[ 4

INDICADORES

Disponibilidad del
servicio

Real Casa de la Moneda
Fébrica Nacional
de Moneda y Timbre

CATALOGO PUBLICO DE SERVICIOS TI

conforme a normativa ISO/IEC 200
1:2018

METRICAS

L3 férmula de calculo de la disponibilidad del servicio (D) tiene en cuenta I3
disponibilidad de sus componentes, diferencidndose entre “vital” y la "no vital”
(Disponibilidad Funcidn Vital -DFV- o Disponibilidad Funcidn NO Vital -DFNV-) en
funcion si el componente en cuestion es determinante (Grado de Dependencia -
GD-) para Iz disponibilidad general del servicio.

00-

Clasificacion del documento

FNMT_DIF LIBR

OBJETIVO y VLA

Valor objetivo para KP1
Disponibilidad = 99,8%

VLA para KP1 Disponibilidad =
99,2%

COMENTARIOS

La FNMT se reserva el derecho de programar cortes de servicio para tareas de
mantenimiento, acordando con los clientes el momento adecuado con suficiente
antelacién y de manera justificada.

Para un nivel de servicio del 99% de disponibilidad, el tiempo maximo de parada
permitido en un afio en el que no hubiera paradas programadas seria de 87,6
horas. Como es légico, en el calculo de estos tiempos no se consideran los
periodos de paradas programadas.

No existen compromisos de disponibilidad para otros entornos diferentes al de
produccion. Tampoco se han especificado periodos criticos en los que no se deban
realizar paradas para tareas de mantenimiento

El servicio de Custodia de Evidencias, Documentos y Expedientes esta sujeto al siguiente acuerdo de nivel de servicio:

ANS / Objetivo DESCRIPCION

El servicio estara disponible, al
menos, el 99% del tiempo que
comprende cada afio natural o
periodo de medicion

[CGSGSTI] Disponibilidad del
servicio igual o mayor que
29%

INDICADORES

Disponibifidad del
servicio

METRICAS

La férmula de calculo de la disponibilidad del servicio (D) tiene en cuenta Ia
disponibilidad de sus componentes, diferencidndose entre "“vital” y la "no vital”
(Disponibilidad Funcidn Vital -DFV- o Disponibilidad Funcidn NO Vital -DFNV-) en
funcion si el componente en cuestion es determinante (Grade de Dependencia -
GD-) para la dispenibilidad general del servicio.

OBJETIVO y VLA

Valor objetivo para KP1
Disponibilidad = 98,8%

VLA para KP1 Disponibilidad =
99, 2%

COMENTARIOS

La FNMT se reserva el derecho de programar cortes de servicio para tareas de
mantenimiento, acordando con los clientes el momento adecuado con suficiente
antelacién y de manera justificada.

Para un nivel de servicio del 99% de disponibilidad, el tiempo maxime de parada
permitido en un afio en el que no hubiera paradas programadas seria de 87,6
horas. Como es ldgico, en el cdlculo de estos tiempos no se consideran los
periodos de paradas programadas.

No existen compromisos de disponibilidad para otros entornos diferentes al de
produccidn. Tampoco se han especificado periodos criticos en los que no se deban
realizar paradas para tareas de mantenimiento
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El servicio nubeFNMT esta sujeto al siguiente acuerdo de nivel de servicio:

ANS / Objetivo DESCRIPCION INDICADORES METRICAS OBJETIVO y VLA COMENTARIOS
[CGSGSTI] Disponibilidad del  El servicio estar3 disponible, al  Disponibifidad del La férmula de cadlculo de la disponibilidad del servicio (D) tiene en cuenta Iz Valor objetivo para KP1 La FNMT se reserva el derecho de programar cortes de servicio para tareas de
servicio igual o mayor que menos, el 99% del tiempo que servicio disponibilidad de sus componentes, diferencidndose entre "vital” y la "no vital”  Disponibifidad = 99,8% mantenimiento, acordando con los clientes el momento adecuado con suficiente
90% comprende cada afio natural o (Disponibilidad Funcidn Vital -DFV- o Disponibilidad Funcidn NO Vital -DFNV-) en antelacién y de manera justificada.
periodo de medicidn funcidn si el compenente en cuestion es determinante (Grado de Dependencia - VLA para KP1 Disponibilidad =
GD-) para Iz disponibilidad general del servicio. 99,2% Para un nivel de servicio del 99% de disponibilidad, el tiempo maximo de parada

permitido en un afio en el que no hubiera paradas programadas seria de 87,6
horas. Como es légico, en el calculo de estos tiempos no se consideran los
periodos de paradas programadas.

No existen compromisos de disponibilidad para otros entornos diferentes al de
produccion. Tampeco se han especificado periodos criticos en los gue no se deban
realizar paradas para tareas de mantenimiento
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