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En este documento se reflejan los pasos necesarios para que un usuario comience a familiarizarse y
trabajar con un entorno SAP.

Se muestran Unicamente datos basicos de acceso y conceptos para su familiarizacion.
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1 INTRODUCCION A SAP

SAP es uno de los principales productores mundiales de software para gestion de procesos de negocio
y desarrolla soluciones que facilitan el procesamiento eficaz de datos y el flujo de informacién entre
las organizaciones.

1.1 Entrada al sistema.

Para acceder a SAP, debemos realizar doble click sobre el icono de SAP Logon

SAP Logon

Y se abrira una pantalla similar a la siguiente:

[ SAP Logon 740

[ ]
\Acceder al sistema Entrsistvariable... [ ) & {07/ ] [T i (2 T
+ [ Favoritos Nombre 2|
« [0 Accesos directos [iLA1B ema Calidad IMBISA
« [ Conexiones [2,IBD Sistema Desarrollo IMBISA

IE7'1BP Sistema Produccion IMBISA
[[2,IBU Sistema IMBISA Upgrade
IFf)RMC Sistema Calidad Win/Ora SNC
| [I2,RMD Sistema Desarrollo Win/Ora SNC
[[l2,RMF Sistema Formacion Win/Ora
[[l2,RMM Sistema Migracion Win/Ora x64
IET)RMP Nuevo Sistema Produccion Win/Ora x64 SNC
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A continuacidn, seleccionamos el sistema al que nos conectamos y aparecera una nueva pantalla:

) v | % @A o
SAP

Clave acceso nueva

Mandante 101

Usuarios [~

CIV.aCC. dhhkhkhkhkhkhkkkhkkhkkh
Idioma ES

Esta pantalla, denominada pantalla de acceso a SAP, tiene los siguientes conceptos:

Mandante: En términos organizativos, un mandante es una unidad independiente en el Sistema R/3.
Cada mandante posee su propio entorno de datos y, por tanto, datos maestros y datos variables
propios, registros maestros de usuario asignados, graficos de cuentas y parametros especificos de
cada aplicacidn de negocio. Por defecto entramos en el mandante 101.

Usuarios: Es el nombre que identifica al usuario del sistema y que permite a SAP ofrecer los menus
seleccionado para este perfil de usuario concreto. Se utilizard el mismo usuario que se tiene para el
acceso a la red corporativa.

Clave de acceso: Es la contrasefia secreta que permite acceder al sistema SAP.

Idioma: SAP permite escoger el idioma en que se presenta. Por defecto entramos en espafiol.

Se podra ir pasando de un campo a otro:
Colocando el ratén en el campo correspondiente
Usando la tecla del Tabulador

Agotando el maximo nimero de caracteres que el campo permite.

Una vez entrados los datos pulsar INTRO y accedemos a la pantalla inicial de SAP, que serd similar ala
siguiente pantalla.

Tenga en cuenta que, en un principio, SAP mostrara su carpeta de Favoritos vacia.
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[c SAP Easy Access =ax
© v« @eefif Dthad A0 o=
SAP Easy Access

Fg = 7)1 &5 Otro mend —75 Tf_j & v oa Fé‘,Crear rol Asignar usuarios Documentacién

* [£= Favoritos
» [(3 stocks - Movimientos - ordenes
| Expedicion
» [ datos maestros
» [(7 Pedidos
» (3 Factracion
» [0 Desarrollo
~ [-= Menl SAP
» [T oficina 8,
g | Componentes multiaplicaciones

.74
» [T Logistica Real Casa de la Moneda
» [T Finanzas Fabrica Nacional

» [[Z1 Recursos Humanos de Moneda y Timbre

» [ sistemas info
» [T Herramientas
» [ webClient-UI-Framework

@

[>  SAPLSMTR_NAVIGATION ¥ = SAP-ERPICDF = INS

1.2 ¢Cbomo cambiar la contrasefia?

La contrasefa que utiliza el usuario se puede modificar tantas veces se desee, siendo incluso
recomendable, por motivos de seguridad, hacerlo periédicamente. Tan solo existe una limitacidn: un
usuario puede como maximo cambiar su contrasena una vez al dia.

Para poder cambiar la contrasefia sera necesario introducir previamente todos los datos requeridos
en la primera pantalla de entrada.
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= SAP
@ w | & '\'a ﬂ

SAP

Clave acceso nueva

Mandante i o |

Usuarios [+

Clv.acc. ok ok ok ok ok ok ok k ok kg
Idioma ES

Clave acceso nueva

Pinchamos en el botdn, y aparecera la siguiente pantalla

[= SAP x
IF T

Clave acc.nva AAAAAAAAAA A A A A A A A A A A A A ARk A AR A A A A A XA A A A A LA

Repetir clave acceso Ak kA A A A A AAAA AR AR AR AR R R R Rk kA A A AAAAAARR AR |

[i] Maytsculas/mintsculas se distinguen
[~][x]

Por motivos de seguridad la contrasena introducida no se visualiza apareciendo *****_Se amplia a 40
los caracteres de la password en lugar de 8. Minusculas / Mayusculas tienen tratamiento diferente.

Para finalizar, presione el botén Tomar v

El administrador del sistema puede establecer restricciones de parametros de contrasefa: no permitir
numeros consecutivos, ciertas palabras, etc.

1.3 Inicio de sesién unico (SSO)

Esta opcidn, denominada Single Sign On (SSO) en inglés, permite activar una autenticacion
transparente para el usuario en el inicio de SAP, de tal forma que una vez autenticado en el dominio
empresarial no debe introducir una segunda contrasefia en SAP. El usuario debe pulsar sobre los
entornos que le aparecen en su pantalla de SAP Logon para iniciar el sistema sin necesidad de
introducir una contrasefia.
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Esta funcion esta accesible Unicamente cuando el usuario tiene una cuenta propia en el directorio
activo empresarial y coincide con su usuario en SAP.

No obstante, esta funcion no es ofrecida por defecto por el administrador del sistema. Esta decision
no es arbitraria, ya que:

1. El usuario puede utilizar un equipo de trabajo compartido con mas usuarios.

2. Elusuario puede no tener una cuenta propia en el directorio activo empresarial que coincida
con su usuario en SAP.

3. Elusuario puede desear no tener activada esta opcion.

Independientemente de lo anterior, la primera vez que se inicia sesién es SAP es obligatoria la
introduccién de una contrasefia.

1.4 Salida del sistema.

Para salir del sistema seleccionar la opcién de menu Sistema -> Salir del sistema

=g Menu Tratar Favoritos Detalles Sistema ] Ayuda

N I Ventana GUI nueva Ctrl+N =
9| T i SOHTE8
Cerrar ventana GUI
SAP Easy Access Valores prefijados >
Servicios >
[E & gaotoment 7 g & ) arios Documentacid
- i it Utilidades >
¥ [£= Favoritos Lista >
» [ stocks - Movimientos - ordenes Servicios para objeto
» (3 Expedicion I ,
B is objetos
» [(3 datos maestros 23
» [ Pedidos Ordenes SPOOL propias
» [ Factracién Jobs propios
» [ pesarrollo o —
~ [ Menu SAP
» [T oficina Status...
» 2] Componentes multiaplicaciones Salir del sistema
» [ Logistica
» [ Finanzas

» (] Recursos Humanos
» [ sistemas info
» [ Herramientas
O » (2 WebClient-UI-Framework

Es muy probable que se solicite una confirmacién de la accion.
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2 PANTALLA SAP

Una vez entrados en SAP hemos de diferenciar los siguientes elementos de la pantalla:
e Campo de comandos: Puede utilizar el campo de comandos para ir directamente a
aplicaciones introduciendo el codigo de transaccion. El codigo de transaccion se puede hallar

tanto en el arbol de menus de SAP Easy Access como en la correspondiente aplicacién situada
en Sistema -> Status.

[c SAP Easy Access

o T uiee

SAP Easy Access

0y

2@ OHhadh T80 0P

I._g =4 [v)l 5%013’0 menu 75 ’.ﬁ ,& v A I._gCrear rol Asignar usuarios

» [T Favoritos
~ [= MenUli SAP
» [T oficina
»[(3 Componentes multiaplicaciones
» [T Logistica
» [ Finanzas
» [ Recursos Humanos
» [T sistemas info
» [T Herramientas
» 7] webClient-UI-Framework

e Barra de mends: Segun la aplicacion en la que esté trabajando, apareceran aqui unos menus

u otros. Al pinchar en estos menus se despliegan opciones relacionadas con la aplicacién en
la que estemos
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¢ f *ae
Modificar
€ Visualizar Acceso
Crear con referencia
Finalizar Shift+F3
Clase de pedido jﬂ | Ped.c/entrega inmed.
Datos organizativos

Organizacion ventas
Canal distribucién
Sector

Oficina de ventas

Grupo de vendedores

INTRO

1000

ATRAS

GUARDAR

Mend
Vi

Org.ventas FNMT
Est. Comerciales
Moneda

@m' Tratar Pasar a Entorno Sistema Ayuda

/s Resumen de posiciones 4 Solicitante

il

Barra de herramientas. Durante todo el sistema se encuentran las siguientes Funciones en la
Barra de Herramientas:

IMPRIMIR

CANCELAR

SALIR

Iralarmaal \ istema /' Ayuda

~-qH C@e CHE HDO0 HR 0@

SAP Easy Access

IR A PRIMERA PAGINA

A

BUSCAR

CONTINUAR
BUSQUEDA

s

AYUDA

OPCIONES

PAGINA PAGINA SIGUIENTE ACCESO DIRECTO
ANTERIOR MODO A ESCRITORIO
BARRA DE IR A ULTIMA
COMANDOS PAGINA
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e Barra de pulsadores de aplicaciéon. Muestra algunas de las funciones que puede utilizar en la
aplicacion en la que se encuentra.

[ Crear pedido de cliente: Acceso

@ «H eae HE @R

Crear pedido de cliente: Acceso

@ar con referencia s Ventas 4 Resumen de posiciones M%Iic@

Clase de pedido ZSOF P. Fac. Tickets E.C.

Datos organizativos

Organizacion ventas 1000
Canal distribucién 0l
Sector 20

Oficina de ventas
Grupo de vendedores

e Barra de titulo. La barra de titulo le muestra la posicién y actividad actual en el sistema.
& Crear pedido de cliente: Acceso

@ v] « G e HE @F
(Crear pedido de cliente: Acceso™>

[[]Crear con referencia saVentas 4 Resumen de posiciones MSoIicitante

Clase de pedido ZSOF P. Fac. Tickets E.C.

Datos organizativos

Organizacion ventas 1000
Canal distribucién 01
Sector 20
Oficina de ventas

Grupo de vendedores
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e Pie de pantalla: Durante todo el sistema se encuentran las siguientes Funciones en el Pie de
Pantalla

MENSAJES DE INFORMACION MODO DE ESCRITURA CONEXION
SEGURIDA SNC

) x

@ Indique un tipo de material SAP4 b MMOL ¥ | SAP-ERPICDF ' INS =}
TRANSACCION SERVIDOR
FUNCION DA INFORMACION DE
CODIGO DE TRANSACCION Cddigo de transaccidn que se estd utilizando. También puede
aparecer, el usuario, el programa, etc..
SERVIDOR Nombre del servidor
MODO DE SOBRE-ESCRTITURA Indica si se esta en modo Sobreescritura (OVR) o Insertar (INS)
MENSAJES DE INFORMACION Puede mostrar los mensajes del sistema, error, nimero de

documento creado

HORA Hora del sistema, presionando dos veces con el ratdn
desaparece.

3 ACCESO A LAS FUNCIONES SAP

Una vez aparece la pantalla del Menu Principal se ha de elegir la funcién que se desea realizar en el
sistema, para ello se tendran las siguientes opciones:

e Uso del ratén: el contenido de todo el mend se ird visualizando a medida que se arrastra el
ratén por el mismo. Aquellas opciones que después del nombre tienen el simbolo de una
flecha » contienen un submend.

Para pasar a la pantalla correspondiente bastara situarse en la funcién deseada y hacer click
en el botdn izquierdo del ratén.
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= Menu Tratar

0 : ': « Ventana GUI nueva Ctrl+N D ﬁ 'ﬁ @ E
Cerrar ventana GUI
SAP Easy Access Valores prefijados 4
S Servicios » Reporting
I._g | =4 xv,x ﬁ%oﬁo mend 14 T
Utilidades » Quick Viewer
¥ [£5 Favoritos Lista 4 Control de salida

» [ stocks - Movimientos - ordenes

Favoritos Detalles

Sistema | Ayuda

Servicios para objeto

Actualizar tablas

(@3 Expedicion

» [ datos maestros Mis objetos > Batch input

» [23 Pedidos Ordenes SPOOL propias Fast-Input

» [ Factracion Jobs propios Input directo

» B pesarrolio Mensaje breve Jobs Definicién job
~ [ Menu SAP

» [ oficina Status... Cola Resumen jobs

» 7] componentes multiaplicaciones Salir del sistema Servicios SAP

» [ Logistica

» [ Finanzas

» [ Recursos Humanos

» [ sistemas info

» [T Herramientas

» [ webClient-UI-Framework

e Uso de iconos: dependiendo de la tarea que se esté realizando, existen algunas funciones
gue pueden ejecutarse pulsando los iconos que aparecen en la barra de menu, pe. Salvar,
Salir, Visualizar, ...

= Documento venta Pasar a Detalles Entorno Sistema

v v« H @@
Modificar Pedido Proyecto 7161000032: Resumen
% 93 &] & @) £

Tratar Ayuda

SR AFRE A

11l Pedidos

pevtcoalflujo doc. (FS)| 5161000032 Valor neto
Solicitante 75 . GRAL. DE LA POLICIA / JULIAN GONZALEZ SEG/
MNarkinat msia T8 N DAL MNEITADNICTA /MU TAN SANTZAILE? CE)

e Uso claves a través del teclado: se podran utilizar distintas claves del teclado para realizar
funciones de manera directa. La presion del botén derecho del raton mostrara todas las
posibilidades, éstas variaran dependiendo de la ventana en la que se esté situado. Colocando
el ratén en la funcién deseada y presionando el botdn izquierdo ésta se podra ejecutar
también.
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}
= Documento yenta Tratar Pasar a Entomo Sistema Ayuda
o el eae S0 @
Crear pedido de cliente: Acceso

[[crear con referencia  jjiVentas i Resumen de posiciones i1 Solicitante

Ly n_
Clase de pedido 280!
ped L Ayuda F1
Datos organizativos Atrés F3
Organizacién ventas Entradas posibles F4
Canal distribucién Resumen ventas FS
. R d Sich F6
Oficina de ventas AUman de posicionss
Grupo de vendedores Resumen solicitante F7
Crear con referencia F8
Cancelar F12
Finalizar Shift+F3

4 MENU DE USUARIO Y FAVORITOS

Al entrar en SAP por primera vez, o bien si el usuario no ha cambiado ningun parametro, la pantalla
gue se visualiza es similar a la siguiente:

[ SAP Easy Access

SAP Easy Access
rg =4 ;,’;, &oﬁo menu 56 ‘3’% f v A rgCrear rol 0” Asignar usuarios Documentacion

* [£= Favoritos
» [ Stocks - Movimientos - ordenes
| Expedicion
» [ datos maestros
» [ Pedidos
» [ Factracion
» [0 Desarrollo
* [-= Menl SAP
» [T oficina 2,
g | Componentes multiaplicaciones

\> 72
¥ [ Logistica Real Casa de la Moneda
» [CFinanzas Fabrica Nacional

» [T Recursos Humanos de Moneda y Timbre

» [ sistemas info
» [T Herramientas
» [[7] webClient-UI-Framework

[>  SAPLSMTR_NAVIGATION ¥ = SAP-ERPICDF = INS

@
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En esta pantalla de inicio se distinguen, en la parte central de la aplicacién, dos grandes grupos:

a. Favoritos
b. Menu SAP

4.1 Menu SAP

Es el menu estandar que incluye todas las opciones disponibles en el sistema, independientemente
de las autorizaciones que el usuario pueda tener.

Estd estructurado en un sistema de arbol y es facilmente navegable, a través de las flechas que van
abriendo diferentes carpetas mostrando el contenido, que o bien puede ser una nueva carpeta o
transacciones.

»[Joficina
»[T1Componentes multiaplicaciones

~I5 Logistica En este ejemplo se ve que se esta
== Gestion de materiales . .,
= navegando haciendo la creacién de

*[= Compras o _
*[TPedido una solicitud de pedido

*[= Solicitud de pedido
« ) Crear
- £ Modificar
- 2 Visualizar
« [ Actualizacién en masa
»[Liberar
»[[visualizar lista
»[IFunciones siguientes
»[[JImpresidn Solicitud de Pedido
»[[TIReimpresién Solicitud de Pedido
»[TIcontrato marco

Existe la posibilidad de visualizar, no solo el nombre de la transaccidn, sino también el nombre técnico
de la transaccion. Para conseguir visualizar ambos, en esta pantalla se debe ir al menu y activar la
“Opciones”, lo que abrira una nueva pantalla, donde debera marcarse la opcion “Visualizar nombres
técnicos” y aceptar.

[ Opciones X

=4 Men0 Tratar Favoritos | Detalles = Sistema Ayuda

@ Informacion de gestién Ctrl+Shift+F8 Aqui puede efectuar parametrizaciones
Asignar usuarios
A = . ‘ | Visualizar favoritos al final de la lista
SAP EasyAccess Visualizar documentacion Shift+F6 "I No visualizar men, sélo los favoritos
= ., Info técnica detallada Shift+F11 __INo visualizar imagen -
(% romenu 50 | Visualizar nombres técnicos
R E & gaot 0 Y83 ] Visuali bres técni i
Opciones Shift+F9
3.7 Herramientas -> Workbench  Especificar transaccion inicial Shift+F7 Ld % E‘i E X

Este cambio cerrara el menu desplegado, pero si volvemos a navegar hacia la creacién de solicitud de
pedido, aparecera de la siguiente manera:
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» I__—IComponentes multiaplicaciones
~[= Logistica
*[-= Gestién de materiales
~[= Compras

»[TIPedido
~[E= Solicitud de pedido

ME52N - Modificar ME51N
MES53N - Visualizar

‘7 MEMASSRQ - Actualizacidon en masa

Ahora sabemos que la creacién de
« ) MES1N - Crear solicitud de pedido es la transaccién

»[Liberar

»[[visualizar lista

»[TIFunciones siguientes

»[[OImpresién Solicitud de Pedido

»[[TIReimpresién Solicitud de Pedido
»[TIcontrato marco

R

4.2 Favoritos

Cuando un usuario utiliza frecuentemente una serie de transacciones, es posible afiadirlas a un menu

de Favoritos.

La adicidn de una transaccidon a un menu de Favoritos puede realizarse de varias formas:

1. Pulsando botdn derecho sobre el nombre de la transaccion en el arbol del menu estandar hara
aparecer un menu contextual con la opcion de afiadir la transaccién a Favoritos.

~[£= Compras
»[(Pedido

~[=Sol

Ejecutar: Crear

«fIME53N - Ejecutar en ventana nueva
+ () MEMASS
»[CLiberar -
» [ Visualiza Anadir a los favoritos

Visualizar documentacion

»[IFuncion¢  Crear enlace con el desktop
»[(Dimpresic
'I—_—IReimpre
»[Tcontrato |
»[TIPet.oferta Iniciar con imagen seleccion

Listas grabadas

Presentacion preliminar

2. Situdandose sobre la transaccién y pulsando en el menu de la
Favoritos.

aplicacién, en la opcion de
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=g Ment Tratar | Favoritos Detalles  Sistema Ayuda

@ Afiadir Ctrl+Shift+F6
Modificar Ctrl+Shift+F3
SAP Easy Acc  Pesplzr ’
Borrar Shift+F2
[ & gaotron
Insertar carpeta Ctrl+Shift+F5
»[Ioficina Insertar transaccion Ctrl+Shift+F4
*[CIcomponentes m Insertar otros objetos Ctrl+Shift+F7
~[= Logistica
~[-= Gestién de mal Descargar a PC
~[== Compras Cargar de PC
»[CPedido

~[E5 Solicitud de pedido
- MES1N - Crear]

CAcimmans 2

3. Pulsando en el menu de la aplicacién, en la opcién de Favoritos, sefialando la opcién “Insertar
transaccion”. En este caso es necesario conocer el nombre técnico de la transaccion, ya que
aparecera una nueva ventana emergente donde nos pedira el cédigo de la transaccion.

=4 Ment  Tratar | Favoritos ‘ Detalles  Sistema  Ayuda

@ ARadir Ctrl+Shift+F6 1
Modificar Ctrl+Shift+F3
SAP Easy Acc  Pesplazer '
Borrar Shift+F2
Otro m
Insertar carpeta Ctrl+Shift+F5
4 [ AS| Insertar transaccion Ctrl+Shift+F4
~[= Mend SAP Insertar otros objetos Ctrl+Shift+F7
»[Toficina
»[ZIComponentes m Descargar a PC
*[= Logistica Cargar de PC

»[==RactiAn Aa matarialac

Como se ve en la pantalla anterior, existen varias opciones: Afiadir, modificar, desplazar, insertar
carpetas, etc., que permiten al usuario crearse un menu propio y clasificarlo de la manera que le sea
Optima.

[~ Favoritos
w)""" SUIM - Sistema de informacién de usuario En este ejemplo vemos que el
PFCG - Gestidn -> Actualizacion de usuarios -> Gestidn de roles
SUO1 - Herramientas -> Gestidn -> Actualizacion de usuarios ->
STO1 - Herramientas -> Gestidén -> Monitor -> Traces -> Trace directamente a Favoritos, pero ha
SEO1 - Herramientas -> Gestidn -> Transportes -> Transport O optado por crear una carpeta
ST22 - Herramientas -> Workbench ABAP -> Test -> Analisis dt
STMS - Herramientas -> Gestion -> Transportes -> Transport M
[ Spool

~[= Traces llamada  Traces (con  cuatro
7 ST11 - Traces de programador transacciones)
=57 STKONTEXTTRACE - Activar trace de contexto STO5
7 STO5 - Trace de rendimiento
~STO1 - Trace Sistema SAP
SPO1 - Control de salida
*[== Monitor

* 5.7 STO3N - Carga sistema y estad.rendimiento

usuario ha afiadido transacciones

llamada Spool, donde ha incluido una
transaccién y una nueva carpeta

®
el
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4.3 Trabajar con distintos modos.

El sistema SAP, al trabajar en el entorno Windows, tiene la posibilidad de tener varios modos abiertos,
es decir, varias pantallas de SAP a la vez, hasta un maximo de seis. El administrador del sistema puede
limitar esta cantidad, siendo recomendable no utilizar mas de dos para no afectar la capacidad de

respuesta del sistema.

Las ventajas que esto supone son entre otras:

Trabajar con mas de una transaccién al mismo tiempo.

Obtener informacion de otra pantalla.

Se pueden crear un modo en cualquier momento y desde cualquier pantalla del sistema,

FUNCION

DESCRIPCION

e Crear nuevo modo y pasar
a una transaccion al
mismo tiempo

e Pasar a una transaccion al
mismo tiempo sin crear
nuevo modo

e |r directamente a una
transaccion

En la barra de menu, en el campo de comando se introduce.

e /o, seguido por el nombre de la transaccion con la
que se desee trabajar
p.e.: Crear Material: /ommO01

e ENTER

En la barra de menu, en el campo de comando se introduce.

e /n, seguido por el nombre de la transaccion con la
que se desee trabajar
p.e.: Crear Material: /nmmO01

e ENTER

En la barra de menu inicial de cualquier transaccion, en el campo de
comando se introduce el nombre de la transaccién que queramos
realizar. Esto es valido Unicamente en la pantalla de inicio. Si el usuario
estd en una pantalla de una transaccion, debe proceder como en los
dos pasos anteriores.
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= Visualizar pedido de cliente: Acceso

@ |foviotn v« eae HE @8
Visualizar pedido de cliente: Acceso

MVentas MResumen de posiciones MSolicitante Pedidos [_DE- Lo

Pedido 7161000032

Criterios de blsqueda
NO pedido cliente
Solicitante

Entrega
Doc.facturacion
Elemento PEP

\Gﬁ Ejec.bisqueda

El sistema abre una nueva ventana con la transaccidon VLO1N (Crear Albaran) y deja la funcién anterior
(VAO3 Visualizar Pedido) en otro modo.

—_— . — ox »
& Visualizar pedido de cliente: Acceso @ [& Entregadesalida Tratar Pasara  Detalles  Entono  Funciones siguientes w—
o v]« *ee S8 e® [ v]« e A8 ew
Z pedido de clie 2 A Crear entrega de salida segtin pedido
JaVentas ;i Resumen de posiciones  j; Solicitante il Pedidos [ V¢ 5 [sin referencia a pedido nen
Pedido 7161000032 Puesto de expedicion =
Criterios de busqueda Datos de pedido
NO pedido cliente Fecha de seleccién 17.01.2023
Solicitante Pedido [ ol
Entrega Desde posicién
Doc.facturacién Hasta posicién
Elemento PEP
Clase entrega prefijada
(i) Ejec.bisqueda Clase de entrega
)
1
<) “«
[> SAPMV4SA ¥  SAP-ERPICDF INS =} ETY I sapMvsoa v sAP-ERPICDF NS =)

5 OBTENCION DE AYUDA

En SAP se puede obtener ayuda de diferentes maneras:
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1. Ayuda sobre el significado de un campo: En un campo determinado, para conocer su
significado, con la tecla F1 se éste, y en algunos casos que relaciones tiene con el resto de
campos. Vemos por ejemplo el caso del material:

=g Material

/]

Tratar Pasara Opciones Sistema Ayuda

v« eae B em=

Crear material (Acceso)

Seleccién de vistas  Niveles organizacién ~ Datos

Material
Ramo
Tipo material

N° modif.

Modelo
Material

[ Performance Assistant
= [ e [ 22 =T EIN=]

Numero de material

Clave alfanumérica que identifica el material de forma univoca

Procedimiento

Segiin c6mo se haya establecido en su empresa, el usuario mismo puede seleccionar un niimero al crear o procurar que el sistema asigne un nimero correlativo.
+ si se deja libre este campo, el sistema asignara un nimero de forma automitica.

« si se introduce un nimero, este mismo nimero debera encontrarse dentro del correspondiente rango de nimeros.

»

Si lo que se desea es visualizar los posibles valores existentes para un campo determinado en
el sistema, pulsar la tecla F4.

2. Ayuda en los Mensajes del sistema: Muchas veces el sistema da mensajes, sobre todo si se
producen errores (por ejemplo, se intenta crear un centro de coste que ya existe). Estos
mensajes aparecen en la linea inferior de la pantalla de color azul. Entonces haciendo doble
click sobre la linea se obtendra una informacién sobre el mensaje mas extensa.

6 MATCHCODES

En muchas ocasiones es necesario hacer busquedas en algunos campos de las bases de datos y no se
conoce directamente el valor, pero conocemos algun otro dato. (Ej. Quiero ver los materiales que
existen de un tipo de material).

SAP nos proporciona los Matchcode para poder efectuar estas busquedas.

No todos los campos disponen de Matchode para las busquedas. Normalmente disponen de
matchcodes los campos claves de cada aplicacién (Materiales, Proveedores, Pedidos, Etc.)
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Un matchcode se compone de conceptos de busqueda, que estan ordenados en una cierta secuencia.
Cada Matchcode tiene una cierta identificacién propia (Matchcode ID) y para un registro pueden
existir varios registros matchcode.

6.1 ¢Coémo usar los matchcodes?

La primera posibilidad para buscar un registro via matchcode es pulsar F4 con el cursor sobre el campo
correspondiente.

[ Materal Tratar Pasar a Opdones Sistema Ayuda _
& v|« ece LB 08
Visualizar material (Acceso)

Seleccidn de vistas  Niveles organizacidn  Datos

Materia' 1 ja)

También se puede pulsar con el ratdn la casilla con la flecha que aparece a la derecha del campo.

Después de ejecutar la funcidn nos aparecen los campos de busqueda del Matchode ID que cada
usuario tiene como estdndar para este campo.

T: Material por tipo de material V: Material en d@rea de apro... |I| |I| |§|

Tipo material

Texto breve material

Clave de idioma B ES

Material

Ctd.maxima aciertos 500

4 » 4 b
[ ]>E

Si el dato que conocemos no esta en esta lista podemos buscar otro Matchode ID que lo tenga.
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Para ver los matchcode ID disponibles se pulsa el botén marcado con la flecha.

Tipo material

Texto breve material ’

Clave de idioma ES

Material ’

Ctd.méxima aciertos 500

Ahora debemos seleccionar un Matchcode ID haciendo doble click sobre la linea seleccionada.

,,,,,, V: Mateial e des e apro.. |« |[0
Tipo materisl
Teto brave material
Clave de idioma B
Mazecal
Cxd.maxima ackertos $00
«» «
.
Al
sAP
e

Y nos aparecera el nuevo matchcode.

M: NUmaro / Texto breve de material

A: Buscar material por medio e nUmero de material anterior
B: Material con lsta de materisles

C: Material proveniente de sistema CAD

E: Procucto e la competancia por competidor

F: Medios auxdiares fabric.para Senominacin/agrupacion MAF
M: Material Ge ventas por Jerarquis de productos genersl

1: Material para o nimero de material del proveedor

3: Material para tipo e material

K: Materiales para una clase

L: Material para grupo de articuios

N: Material por némero de articulo europeo

O: Matariales para més clases

P: Material comesp. 8 jerarquid de productos.

R: Material pera hoja de ruta

S: Material de ventas comesp. & denominacidn

T: Material por tipo de material

V: Material o0 drea de aprovisionamients de produccién

W: Material de centro por denominacion

1: Materiales por Oficina / labor

2: Matertal por Codigo

3: Material por Almacén

4: Material por Ceritro de Coste de Hoje de Ruta

S: Material por Codigo sin marcar para bormado

G: Ayuda p.bisqueds p.npieza fabricante

U: Ayuda p.bisqueds p.nim.piezs fabricante ¢/LZHT

Z: Material p.nimeros de articulos europeos: Dep.de proveedor
7: Material impuesto especial para denominacin

6.2 ;Como Buscar un registro?
Una vez que encontramos un Matchode ID que contiene los campos de los que conocemos
informacién, lo Unico que hay que hacer es rellenar estos. Cuanta mas informacién se proporcione

mejor serd la busqueda.

MY SAP-ERPICOF INS

Se puede utilizar el caracter * como comodin de la busqueda ( Ej. : Sé que el tipo de material comienza

por 10* ).
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Ademas se pueden usar operadores légicos (mayor que, igual a,...) para acotar la informacion
deseada. Para utilizar los operadores légicos, nos posicionaremos en el campo deseado vy
presionaremos con el ratén el botén que marca la flecha.

/T: Material por tipo de material ] V: Material en drea de apro... |I| |L| |E|

—

Tipo material

Texto breve material

Clave de idioma ES

Material

Ctd.maxima aciertos [ 500

Los operadores légicos disponibles son:
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Bl Incluir valor individual
EJIncluir "difiere de"
B Incluir "mayor que"
yor q
ncluir "igual o mayor que"
Bincl |
ncluir "igual o menor que"
Eincl |
B Incluir "menor que"
B Excluir valor individual
E3Excluir "difiere de"
Bl Excluir "mayor que"
yor q
xcluir "igual o mayor que'
B Excluir " | d
EExcluir "igual o mayor que"
EExcluir "menor que"

(=]

Para escoger un operador, se presiona en el botén v/

Estos valores funcionan en
INCLUSION cuando el semaforo esta
en verde, es decir, la seleccion
contendrd los valores que cumplen
la condicion.

Los operadores logicos también
funcionan en EXCLUSION, cuando el
semaforo esta en rojo. En este caso
el matchcode no seleccionara los
valores que le indiquemos en el
operador.

Después de escribir en los campos la informacién conocida se pulsa el botén de ejecucién y el sistema
nos muestra la lista de todos los registros que cumplen con la seleccién especificada.
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[S Numero de material (1)

Texto breve material

Clave de idioma
Material

Centro

Ctd.méxima aciertos

1: Materiales por ... m E]m

500

y | P

- X

En esta seleccion, escogemos todos los materiales, cuyo idioma sea el ES, cuyo cddigo empiece por 1,
y no sean del centro 0002.
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= Visualizar material (Acceso)

P : =]
/ W: Material de centro por denominacién [ 1: Materiales por... | |4 | |L| |§|
Visualizar mater, . b
(o J[IE3 0 {2 P P =) 2
Seleccion de vistas  Nivele! texto breve de material " Idioma Material Ce.

é ES 19101143 0001 -
ACETATO TRANSPARENTE 500*560MM.22,5KG/RS ES 15101004 0001 v

Material [ ANODOS DE COBRE FOSFORICO ES 14400002 0001
ANODOS DE PLOMO ESTAGO ES 14400003 0001
ANULADO ES 12202074 0001
ANULADO ES 14204001 0001
ANULADO ES 14402001 0001
ANULADO ES 19101042 0001
ANULADO ES 19101043 0001
ANULADO (VER ARTICULO 12206050) ES 12201011 0001
ANULADO (VER ARTICULO 12206052) ES 12201026 0001
ANULADO (VER ARTICULO 12207001) ES 12201028 0001
ANULADO (VER ARTICULO 12207002) ES 12201014 0001
ANULADO VER 11102006 ES 11102024 0001
AUTOADHESIVO BLANCO MATE(MAQ.RECR)200 MM ES 11210004 0001
BANDA DE COBRE PARA MEDALLAS. ES 14302001 0001
BANDAS PARA 1 PTA.DE ALUMINIO ES 14101001 0001
CARTONCILLO BLANCO 700 GRS.700*1000 MM. ES 11301002 0001
CARTULINA AHUESADA 250 GRS. 500*650MM ES 11102034 0001
CARTULINA AZUL FUERTE 180 GR 510*650MM ES 11102047 0001
CARTULINA AZUL TURQUESA 180 GR 510*650MM ES 11102043 0001
CARTULINA BLANCA 228 GRS.700*1000 MM. ES 11102008 0001
CARTULINA BLANCA 246 GRS.500*700 MM. ES 11102012 0001
CARTULINA BLANCA 283 GRS.500MM BONO BUS  ES 11102049 0001
CARTULINA BUTANO 180 GR 510*650MM ES 11102048 0001
CARTULINA BUTANO 246 GRS.500%650 MM. ES 11102013 0001

Si sélo hubiese uno el sistema directamente nos propondria el nimero del registro

Ahora buscamos de estos cual es el requerido y hacemos doble click sobre éste para seleccionarlo.

7 INFORMES

En muchos casos, al trabajar con SAP se puede desear visualizar o analizar la informacidn existente
en la base de datos. Para esto se llamara a informes que traten los datos contenidos en la base de
datos. En este manual, vamos a explicar cdmo se trabaja con los informes, en general, es decir, como
se ejecutan, como se pueden hacer la seleccién de los datos, etc...

7.1 ¢Cémo llamar a un informe?

Se puede acceder de dos formas basicas:

e Via opcidn de menu : Sistema -> Servicios -> Reporting
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=4 Men( Tratar
V)
SAP Easy Access

[G[E &5 ga0tomend

v [ Favoritos

» [ stocks - Movimientos - ordenes

» [ Expedicion

» [ datos maestros
» [ Pedidos

» [0 Factracién

Favoritos

Detalles

v | X

o g &

» 5] Componentes multiaplicaciones

» [ Logistica

» [ Finanzas

» 1) Recursos Humanos
» [ sistemas Info

Sistema

Ayuda
Ventana GUI nueva
Cerrar ventana GUI
Valores prefijados
Servicios

Utilidades

Lista

Servicios para objeto
Mis objetos

Ordenes SPOOL propias
Jobs propios
Mensaje breve
Status...

Salir del sistema

Ctri+N

OH D68

» Reporting

» Quick Viewer

> Control de salida
Actualizar tablas

» Batch input
Fast-Input
Input directo
Jobs
Cola
Servicios SAP

QP

A continuacidn, aparecera la pantalla de ejecucion de programas, con diferentes modos de ejecucidn
y seguidamente aparecera la pantalla de seleccién de datos para el informe en concreto.

[= ABAP: Ejecucion de programa
&

v | &

eae

ABAP: Ejecucion de programa

@ @Con variante

Programa

Ef: Resumen variantes

Fondo

HE @F

e Viatransaccién general de reporting. Ejecutando la transaccién SA38 desde la linea
de comandos de la barra general de SAP

En las opciones de ejecucidn tenemos las siguientes posibilidades:

e Ejecucion normal. Botén @ . Se ejecuta el report mostrando la pantalla de
seleccidn para rellenar valores.
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. ., . , Con yariante .
e Ejecucidn con variante. Boton @ . Se ejecuta el report mostrando los

valores que estan grabados en la lista de variantes que existen.

e Resumen de variantes. Botén&J Resumen variantes | Aparece una lista de las
variantes de seleccion existentes y se elige una.

¢ Ejecucion en fondo. Boton Fondo

. Sirve para lanzar el report en proceso de fondo
(Batch). Todas estas opciones son accesibles también mediante la opcién de menu

Programa de la barra de menu.

Todas estas opciones son accesibles también mediante la opcién de menu Programa de la barra de

mend.
= Programa Tratar Pasar a Utilidades Sistema Ayuda w
7 Ejecutar g | B ( = A [
¢ | @ @ HE @
Ejec.con variante Shift+F6 |
A Resumen variantes Shift+F7 a
= Fondo Shift+F8
(& Fondo
Finalizar Shift+F3
r ;
Programa L im

7.2 ;Cémo seleccionar los datos de un informe?

Para la seleccién de los datos de entrada de los campos de un informe podemos usar los matchcode
disponibles si el campo lo tiene asociada, e introducir los valores de seleccion, o introducir los valores
gue queremos seleccionar directamente.
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& Listado de pedidos pendientes

o «Heae e S0 ew
Listado de pedidos pendientes
& [T Sl
Sociedad 1000 Restricclones ‘
Organizacion de ventas 1000 v
Canal iE 2 CA=IW AR =RIE Y
Sector 20 a Organizacién ventas: 1000
Centro suministrador 0001 CDis Denominacion
Puesto de expedicion 0011 a 00 Canal 00 Antigiio
Vencimiento a partir del.: a 01  Mercado nacional
Tipo de posicién TAN a 02  Merc. Internacional
Bloqueo de entrega 03  Comercial Moneda
Pais 04  Comercial Tarjetas
NO de cliente 75 a Do CERES
06  Resto Direcciones
Clase de pedido a 21  Enajenaciones
NO de documento 2 51  Est. Comerciales
Tipo de Pedido H L a
NO de material 32000000 a 32999999
Fecha creacién de pedido a
Mostrar pedidos con albaranes pendientes S.M. [V
|| Desglosar articulo por lotes
Jerarquia de clientes
Area geografica a
Agrupacién geogréfica a
Pais a
Tipo de cliente a
Canal de ventas a
Jererquiaidejprodictos 9 Entradas encontradas
Fabricacién a 8 = |
Drndiicbn = (=

=
Si desde la pantalla de seleccién pinchamos el botdn = estos datos se guardan como una variante

que puede ser utilizada siempre que lo deseemos.

7.3 Gestion de variantes

Las variantes, son preselecciones de las variables de los datos de entrada de un informe, que se guardan
asociado a él y que facilitan la ejecucion de los mismos. En el caso de que queramos seleccionar una
variante del informe, ya creada, podremos llamarla mediante la siguiente ruta de acceso

Opcidn de mendu: Pasar a -> Variantes.
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[Z variantes Tratar Pasara Utilidades Sistema Ayuda w

@ v| « eae —f L0 o
ABAP4: Variantes imagen inicial
(0 B T [
Programa ZMENUS
Variante [ : @ Crear D

Objetos parciales
‘#)Valores
) Atributos

@q” Visualizar D @‘ Modificar D

=¥ b Ssa38 ¥ SAP-ERPICDF | INS &

Se pueden realizar tres acciones bdasicas:

e Creacion de variantes. Botdn \D Crear ‘

En el campo Variante, introduzca un nombre para esta variante. Puede utilizar cualquier
combinacidn de caracteres para crear el nombre de la variante, salvo caracteres especiales,
tales como el signo de porcentaje (%) o el del délar (S).
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ABAP4: Variantes imagen inicial
DED w il
Programa ZVLFA100
Variante [ Crear
Objetos parciales
}6}_{7 Visualizar |p‘ Modificar
Crear variante
D Crear Hz‘
Introducimos un nombre y pinchamos el botén ID i ]
Actualizacion variantes: Report ZVCL0005, Variante NOMBRE
25 atributos
Sociedad 1000 -
Cuenta de deudor a ‘ _ﬁ_?_‘
Destinatario de Mercancias a ‘ i’
Nombre1 Cliente DM a ‘ i‘
Poblacién a ‘ ij
Codigo postal a [iJ
Campo clasificacion DM a d
Ordenacién de destinatarios
(®) Cliente Destinatario Nombre
(") Cliente Nombre Poblacién
(") Cliente Poblacién Destinatario
Departamento de ventas a ‘E
Jerarquia de Clientes
Area geogréfica |EJ
Agrupacion geografica | ij
Zona de Ventas. [i]
Tipo de cliente =3
Canal de Ventas =
Tipo de Informe
(®)Resumido
() Ampliado
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Nos aparece la pantalla de seleccidn del informe, rellenamos los datos con los valores que queremos

] ) é’;.DAtributos
guardar y pinchamos en el botdn

Atributos variante
f Copiar asignacién de imagen E

Variante NOMBRE

Signific. Asign.imagen
["]Sélo p.ejecucién proceso fondo EL  Creado Imagen de seleccion
[ Proteger variante [v] 1000

["1S6lo visual.en catdlogo
M >

= ?_. Nombre técnico

Objetos de imagen seleccion

EFR =)

E Imagen de seleccién Nom.cpo. Tp. Proteger campo Suprimir campo Suprimir el campo "BIS" Grabar campo sin valores D GPA Campo obli
1.000 Sociedad ] ]
1.000 Cuenta de deudor
1.000 Destinatario de Mercancias
1.000 Nombre1 Cliente DM
1.000 Poblacién
1.000 Codigo postal
1.000 Campo clasificacion DM
1.000 Cliente Destinatario Nombre
1.000 Cliente Nombre Poblacién
1.000 Cliente Poblacién Destinatario
1.000 Departamento de ventas
1.000 Area geogréfica
1.000 Agrupacion geografica
1.000 Zona de Ventas.

1.000 Tipo de cliente
1.000 Canal de Ventas
1.000 Resumido
1.000 Ampliado

|1<]

| ]|

DOO000O000000000000dl

JOO0O0O0000000000000
100000000000000000
100000000000000000a

T TOTLLLLOLOLTOTTUTTOTOLOLOLOLOONDO
DOOO0O0O000000000000a0r(

OO0 000000000I

En el campo Signific. introduzca una descripcion breve de la variante.

io Variable seleccién C

Seleccione cualquiera de las opciones de entorno siguientes seleccionando la casilla de seleccion a la

izquierda de la opcidn. Sus opciones afectaran a la variante en su totalidad:

Sélo para el proceso de Para indicar que esta variante sélo se

fondo usara para ejecuciones como job de
fondo.

Proteger variante Para proteger la variante completa.

Unicamente la persona que creé la
variante puede modificarla o borrarla.

Sdlo visualizar en catalogo Para reducir el nUmero de variantes
visualizadas al utilizar la ayuda de
entradas posibles.

Grabe la variante seleccionando = o pulsando CTRL+S.
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& Visualizar | & Modificar |

e Visualizar variantes/ Modificar. Botones:

Pulsando en el botdn de Matchcode del campo de entrada nos aparecera la lista de variantes
existente para ese report.

= Variantes Tratar Pasar a Utilidades Sistema Ayuda

& "« Heae® o HE @
ABAP4: Variantes imagen inicial
(DD w [
Programa ZVAOFFO00
Variante | TOTALFAB] T 0 Crear |
Objetos parciales
() Valores
(") Atributos
& Visualizar ‘ Vi Modificar

B

Catélogo de variantes del programa ZVAOFF00

Variante Descr.breve

40-400 40-400 N
CERES CERES Z
CERES 2005 CERES 2005

CONDEMOR PENDING ORDERS OF DELIVERY NAL

CONMEMORATIVA pedidos de moneda conmemorativ

CONMEMORATIVA2 IGUAL QUE 1 PERO ORDEN SUBFAM

CONMEMORATIVAB ped mon conm sin medallas

CONMEMORATIVAC ped mon conme. solo medallas

FRISTRO PENDING ORDERS OF DELIVERY 51 =
JAAAL PENDING ORDERS OF DELIVERY EXP v

)]

Seleccionamos alguna y pulsamos Visualizar/Modificar.

Ahora ya podremos visualizar/modificar nuestros datos de seleccién y grabar.
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7.4 Impresion de los Informes.

Ik

Cuando queremos imprimir un informe en SAP pulsamos el icono — o bien mediante la barra de
menus Sistema -> Lista -> Imprimir.

& sistema | Ayuda

e Ventana GUI nueva Ctrl+N & an m m ﬂ ﬁ D ﬂ ’ﬁ E @ E

Cerrar ventana GUI

L Valores prefijados »
Servicios »
Utilidades »
F2  |jsta 3 Imprimir Ctrl+P
si
RE  Servicios para objeto Buscar... Ctrl+F 005: LISTADO DE DESTINATARIOS DE MERCANCIAS PARA UN CLIENTE
Mis objetos » Grabar »
= Ordenes SPOOL propias Enviar
c_I Sobs propios Cabacats dallists lBLACIéN DIRECCION CONCE
CI Mensaje breve Visualizacién Unicode » ’N TRIBUTARIA 2222222222222
3¢ TORIA LERMANDABIDE, 8 PRECI
3¢ Status.. ALAVA 01008 VITORIA SAMANIEGO, 14 PRECI
3C  Salir el sistema ENCIA 01071 VITORIA OLAGUIBEL, 7 IMPRO
3¢ ENCIA 02001 ALBACETE FRANCISCO FONTECHA, 2 IMPRO
30200102 DEL.AG.EST. ADMON. TRIBUTARIA 02001 ALBACETE FRANCISCO FONTECHA, 2 PRECI
30300100 DELEGACION DE LA AGENCIA 03001 ALICANTE PLAZA DE LA MONTA#ETA, S/N. IMPRO
30300502 ALTADIS. S.A. FABRTCA DE ALTCA 03005 ALTCANTE PARCELA 1 - 2 - 3 PRECT
Nos muestra la pantalla:
[= Imprimir lista en pantalla "3
- TRy . =1
Dispositivo salida LOCAL
. [ . . . |
Impresora Windows HP Universal Printing PCL 6 -
Ctd.ejemplares 1
~ Area de péginas
(®)Todo
N 1 1
(" IPég. 0 A 0
| Propiedades
= [ o
Evento de salida X Inmediatamente -
s 3¢ 1]

El valor LOCAL del campo “Dispositivo de salida” ya viene por defecto en la parametrizacion del
sistema y no debemos modificarlo.

En el campo Impresora Windows, seleccionamos el nombre de la impresora por donde queremos
imprimir la lista (por defecto aparece la impresora que tenemos determinada en Windows)

v

pulsamos ¥ | yse imprime.
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SAP permite usar otras impresoras que no sea la predeterminada y volcar los informes a ficheros
PDF si tiene habilitada la opcion. Para ello pulsamos en el matchcode de la Impresora, sale:

[= Imprimir lista en pantalla

Dispositivo salida
Impresora Windows
Ctd.ejemplares

Area de péginas
(®)Todo
() Pég.

Propiedades
Evento de salida

LOCAL
"HP Universal Printing PCL 6

‘

x

-
=

Fax

HP Universal Printing PCL 6
Microsoft Print to PDF

Microsoft XPS Document Writer
\\si-mygma\Red_Impresion_Segura

X Inmediatamente

7 s [ ]

Si seleccionamos la opcién Microsoft Print to PDF (para generar un PDF en lugar de imprimir en

papel) y pulsamos

Nos aparece:

B3 Guordar impree
< > /N @l > Esteequipo > Escritorio v C £ Buscar en Escritorio
Organizar ¥ Nueva carpeta = -~ o
I Este equipo Nombre Fecha de modificacion Tipo Tamani
& Descargas ASUS_PA278QV_WHQL _Driver 03/05/2022 13:04 Carpeta de archivos
= Documentos | Aplicaciones virtualizadas 17/01/2023 11:02 Acceso directo a ...
il Escritorio 9 Avisos DSI 17/01/2023 11:02 Acceso directo a |...
X M Correo 04/02/2022 8:3 Acceso directo a |...
E Iméagenes
». Factura_e 17/01/2023 11:02 Acceso directo
@) Musica :
>m Factura-e 17/01/2023 11:02 Acceso directo
i3 videos ». Facturas Comercial 17/01/2023 11:02 Acceso directo
&5 Disco local (C:) C)) Gestién de partes 17/01/2023 11:02 Acceso directo a l...
== Comun de Infor f) Guias y manuales 17/01/2023 11:02 Acceso directo
Nombre: ‘ v
Tipo: Documento PDF (*.pdf) N
Guardar Cancelar

A Ocultar carpetas

Aqui ponemos nombre y seleccionamos el escritorio donde queremos guardar el PDF.
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7.5 Exportar la informacién a un fichero.

Los datos de un informe son susceptibles de ser guardados en un archivo en el PC local, para ellos se
selecciona la opcién de menu Sistema -> Lista -> Grabar -> Fichero Local

Els
¢
L

FA
si
RE

CL
CI
3z
3z
32
3z

istema W Ayuda
Ventana GUI nueva Ctrl+N
Cerrar ventana GUI
Valores prefijados
Servicios
Utilidades
Lista
Servicios para objeto
Mis objetos
Ordenes SPOOL propias
Jobs propios
Mensaje breve
Status...
Salir del sistema

el ONhaN T8 0™

Ctri+F 005: LISTADO DE DESTINATARIOS DE MERCANCIAS PARA UN CLIE

DIRECCION

> las
»
»
» Imprimir Ctrl+P
Buscar...
» Grabar » Archivo Business Workplace
Enviar Lista
Cabecera de ista Fichero local
Visualizacién Unicode » JN TRIBUTARIA
DRID
ENCIA 28003 MADRID
ADUANAS 28003 MADRID
. TRIBUTAR. 28003 MADRID

32800310 AG. EST. ADMON. TRIBUTARIA

Apar

ece:

20003 MADRID

la

A
3
:
g
I
2

— = ()

Pinchamos el formato deseado y

lista?

(®)S/conversién

¢Con qué formato debe grabarse

() Texto con tabuladores

(JRich Text Format
(" JForm.HTML
("JEn el portapapeles

T

T

=S L

T TCT TRl 2 2 %

2222222222222

GUZMAN EL BUENO,
GUZMAN EL BUENO,
AVDA. FILIPINAS,
GUZMAN EL BUENO,
GUZMAN EL BUENO,

139
139
50

139
137
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Directorio ‘C:\Users\jb1895\Documents\SAP\SAP GUI\
Fichero Axt
Encoding

I Crear ” Reemplazar ” Ampliar "z]

. . s . Crear
Ponemos el directorio, nombre y extensién que queremos y pinchamos .
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0. CONSIDERACIONES PREVIAS

Este documento constituye una guia de aplicacion de la Norma Técnica de Interoperabilidad
de Documento Electronico (en adelante NTI), y como tal, su objetivo es servir como
herramienta de apoyo para la aplicacion e implementacion de lo dispuesto en la NTI. Para
ello, su contenido incluye tanto citas explicitas al texto de la NTI como explicaciones y
contenidos complementarios a aquélla.

Para facilitar su manejo y comprensioén, esta guia incluye diferentes recursos graficos cuya
leyenda se muestra a continuacion:

Titulo. X
_ Cita textual de la NTI.
Contenido.

Indicador de contenido considerado de especial
importancia o relevancia.

Advertencia o aclaracion para la correcta
interpretacion del contenido.

B0

A lo largo del desarrollo de esta guia, y en la propia NTI, se referencia a otras normas que
incluyen informacion relacionada con documento electrénico y que es necesario conocer
para abordar de manera global estos aspectos. En concreto, las normas con contenido
relacionado son:

i. Catalogo de estandares.

ii. Digitalizacion de Documentos.

iii. Expediente Electronico.

iv. Politica de Firma Electrénica y de certificados de la Administracion.
v. Protocolos de intermediacion de datos.

vi. Politica de gestién de documentos electronicos.

vii. Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas
espafiolas.

viii. Procedimientos de copiado auténtico y conversién entre documentos electrénicos.

ix. Modelo de datos para el intercambio de asientos entre las Entidades Registrales.
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1. INTRODUCCION

El Esquema Nacional de Interoperabilidad (en adelante, ENI) se establece en el articulo
156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que
sustituye al apartado 1 del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos. Su finalidad es la creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica,
semantica y organizativa de los sistemas y aplicaciones empleados por las Administraciones
publicas, que permitan el ejercicio de derechos y el cumplimiento de deberes a través del
acceso electronico a los servicios publicos, a la vez que redunda en beneficio de la eficacia
y la eficiencia, en el marco, entre otras normas, de la Ley 39/2015 de Procedimiento
Administrativo Comun de las Administraciones Publicas.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el &mbito de la Administracion Electronica (en adelante, R.D. 4/2010
ENI) fija, en su Disposicién adicional primera, el desarrollo de las siguientes Normas
Técnicas de Interoperabilidad:

a) Catalogo de estandares.

b) Documento electrénico.

c) Digitalizacion de documentos.

d) Expediente electrénico.

e) Politica de firma electronica y de certificados de la Administracion.

f)  Protocolos de intermediacion de datos.

g) Relaciéon de modelos de datos.

h) Politica de gestion de documentos electrénicos.

1) Requisitos de conexién a la Red de comunicaciones de las Administraciones publicas
espafiolas.

|) Procedimientos de copiado auténtico y conversion entre documentos electronicos.
k) Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.

Mas la siguiente, relativa al articulo 28 del mismo R.D. 4/2010 ENI:
) Declaracion de conformidad con el ENI.

Estas Normas Técnicas de Interoperabilidad se aprobaron en aplicacion de lo dispuesto en
el apartado 2 de la disposicion adicional primera del R.D. 4/2010 ENI, fruto de un proceso de
elaboracion en el que participaron todas las Administraciones Publicas a las que les son de
aplicacion, y fueron informadas favorablemente por la Comision de Estrategia TIC y la
Comisién Sectorial de Administracion Electronica.

Las diferentes NTIs se han desarrollado con el objetivo de cubrir las necesidades derivadas
de la normativa aplicable en un planteamiento de partida basado en minimos, de forma que
se garantice la interoperabilidad entre las distintas administraciones favoreciendo su
implantaciéon y aplicacion en un corto plazo con un impacto minimo, pero sin perder una
orientacion de desarrollo y perfeccionamiento a lo largo del tiempo, en paralelo al progreso
de los servicios de Administracién Electrénica, de las infraestructuras que los apoyan y de la
evolucion tecnoldgica.

En particular, la NTI de Documento Electronico establece las condiciones técnicas minimas
necesarias para permitir un intercambio de documentos electrénicos normalizado. La
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diversidad tanto de organizaciones que componen la Administracibn como de sus
circunstancias se plasma en relacién con el documento electrénico en que mientras que
para algunas la principal necesidad es el manejo e intercambio de altos volimenes de
documentos, para otras el punto clave de su problematica es garantizar su conservacion a
largo plazo. Por todo ello, la necesidad de establecer ciertas pautas para la normalizacion de
los intercambios de documentos electronicos es asumida y bien conocida y constituye una
pieza clave para la interoperabilidad en un contexto en el que el objeto de intercambio mas
habitual es el documento electrénico y no solamente los datos que aquél porta.

La NTI de Documento Electrénico fue publicada en el Boletin Oficial del Estado Numero 182
del sdbado 30 de julio de 2011 (BOE-A-2011-13169), y esta disponible para su consulta en
el Portal de Administracion electronica (http://administracionelectronica.gob.es/), junto al
resto de normas técnicas del ENI.

El contexto de la NTI se refleja en el texto expositivo y articulos de su Resolucion que se
incluyen a continuacion:

SOE BOLETIN OFICIAL DEL ESTADO st
Nam. 182 Sabado 30 de julio de 2011 Sec.lll. Pag. 87094

lll. OTRAS DISPOSICIONES

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION
PUBLICA

13169 Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcion
Publica, por la que se aprueba la Norma Tecnica de Interoperabilidad de
Documento Electronico.

El Esquema Nacional de Interoperabilidad se establece en el apartado 1 del articulo 42
de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos. Su finalidad es la creacion de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y
aplicaciones empleados por las Administraciones publicas, que permitan el ejercicio de
derechos y el cumplimiento de deberes a través del acceso electrénico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica establece, en su
disposicion adicional primera, el desarrollo de la serie de Normas Técnicas de
Interoperabilidad que son de obligado cumplimiento por parte de las Administraciones
publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos de diversas
cuestiones, tales como: documento electrénico, digitalizacion, expediente electrénico,
copiado auténtico y conversién, politica de firma, estandares, intermediacién de datos,
modelos de datos, gestibn de documentos electrénicos, conexibn a la red de
comunicaciones de las Administraciones publicas espafiolas, modelo de datos para el
intercambio de asientos registrales y declaracion de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad entre las
Administraciones pulblicas y con el ciudadano. Estas Normas Técnicas de
Interoperabilidad se desarrollaran y perfeccionaran a lo largo del tiempo, en paralelo al
progreso de los servicios de Administracion Electronica, de las infraestructuras que los
apoyan y de la evolucion tecnoldgica, para dar cumplimiento al mandato del articulo 42.3
de la Ley 11/2007, de 22 de junio.
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Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las normas relativas
al documento electrénico, al expediente electrénico, a la digitalizacién de documentos en
soporte papel, a los procedimientos de copiado auténtico y conversion y a la politica de
gestion de documentos electrénicos responden a lo previsto en el citado Real Decreto
4/2010, de 8 de enero, sobre interoperabilidad, recuperacién y conservacién del
documento electrénico, a la luz de la necesidad de garantizar todos estos aspectos para el
documento electronico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Documento electrénico
establece los componentes del documento electrénico, incluyendo contenido, firma
electrénica y metadatos minimos obligatorios, y su formato, asi como las condiciones para
su intercambio y reproduccion; para los aspectos relativos a la gestion y conservacion de
los documentos electrénicos se remite a la Norma Técnica de Interoperabilidad de Politica
de gestion de documentos electronicos; finalmente, se incluye en anexo la definicién
detallada de los metadatos minimos obligatorios, los esquemas XML para intercambio de
documentos y la informacion basica de firma de documentos electrénicos. En este sentido,
la estructura de documento electronico definida en esta norma permite la utilizacion de las
firmas electrénicas contempladas en la Decision de la Comision 2011/130/EU de 25 de
febrero de 2011 por la que se establecen los requisitos minimos para el tratamiento
transfronterizo de los documentos firmados electrénicamente por las autoridades
competentes en virtud de la Directiva 2006/123/CE del Parlamento Europeo y del Consejo
relativa a los servicios en el mercado interior.

La presente norma técnica se ha elaborado con la participaciébn de todas las
Administraciones publicas a las que les es de aplicacion, ha sido informada
favorablemente por la Comision Permanente del Consejo Superior de Administracion
Electrénica y propuesta por el Comité Sectorial de Administracion Electronica.

En aplicacion de lo dispuesto en el apartado 2 de la disposicién adicional primera del
Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:
Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Documento electronico, cuyo
texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Documento electrénico que se aprueba
mediante la presente Resolucion se aplicara desde el dia siguiente al de su publicacion en
el «Boletin Oficial del Estado», sin perjuicio de lo dispuesto en la Disposicién Transitoria
primera del Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el &mbito de la Administracion Electronica.

Madrid, 19 de julio de 2011.-La Secretaria de Estado para la Funcion Publica, Maria
Consuelo Rumi Ibafiez.

El texto completo de la NTI de Documento Electrénico esta formado por los siguientes ocho
apartados y tres anexos.
NORMA TECNICA DE INTEROPERABILIDAD DE DOCUMENTO ELECTRONICO.
indice
I. Objeto.
Il. Ambito de aplicacion.

[ll. Componentes del documento electrénico.

Guia de aplicacion de la Norma Técnica de Interoperabilidad de Documento Electrénico 8



IV. Firma del documento electrénico.

V. Metadatos del documento electrénico.

VI. Formato de documentos electrénicos.

VII. Intercambio de documentos electrénicos.

VIIl. Acceso a documentos electrénicos.

Anexo |. Metadatos minimos obligatorios del documento electrénico.
Anexo Il. Esquemas XML para intercambio de documentos electrénicos.

Anexo lll. Informacién basica de la firma de documentos electrénicos.

Esta estructura de Resolucion de aprobacion refleja practicas habituales en otros sectores
para el tratamiento de cuestiones técnicas como es, en el ambito de las telecomunicaciones
el Real Decreto 1287/1999, de 23 de julio, por el que se aprueba el Plan técnico nacional de
la radiodifusion sonora digital terrenal; en el sector de la edificacibn el Real Decreto
314/2006, de 17 de marzo, por el que se aprueba el Codigo Técnico de la Edificacion; y en
el sector de la obra civil, por ejemplo, el Real Decreto 637/2007, de 18 de mayo, por el que
se aprueba la horma de construccion sismorresistente: puentes (NCSP-07).
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2. OBJETIVO Y ALCANCE DE LA NTI DE DOCUMENTO
ELECTRONICO

El objeto de la NTI de Documento Electrénico parte de lo establecido en la disposicion
adicional primera del R.D. 4/2010 ENI, donde se indica que dicha NTI “tratara los metadatos
minimos obligatorios, la asociacion de los datos y metadatos de firma o de sellado de
tiempo, asi como otros metadatos complementarios asociados; y los formatos de
documento”. Segun esto, la NTI de Documento Electrénico deberia definir y normalizar el
concepto de documento electrénico como unidad documental u objeto digital administrativo,
sSus componentes Yy caracteristicas, con especial atencién al intercambio entre
administraciones y con el ciudadano, punto clave para la interoperabilidad, fijando unas
bases que permitan atender a necesidades futuras mediante ampliaciones incrementales.

Dicho objeto tiene se plasma en el apartado | de la NTI:

I. Objeto.

La Norma Técnica de Interoperabilidad de Documento electrénico tiene por objeto
establecer los componentes del documento electronico, contenido, en su caso, firma
electrénica y metadatos, asi como la estructura y formato para su intercambio.

Con el objetivo de dar apoyo a la aplicacion e implementacion de lo dispuesto en la NTI,
esta guia desarrolla:

Concepto de documento electronico y documento administrativo electrénico y definicion
de su estructura logica.

i. Consideraciones sobre la firma del documento electrénico.

i. Metadatos del documento electrénico: concepto, uso, consideraciones para su
implementacién, conjunto de metadatos minimos obligatorios y consideraciones sobre los
metadatos complementarios.

iv. Formatos de ficheros que conforman los documentos electronicos.

v. Estructura y componentes del documento electrénico en intercambios entre
Administraciones publicas y con el ciudadano, definiendo las caracteristicas basicas de
sintaxis para la necesaria interoperabilidad en procesos de este tipo.

Como anexo I, la NTI incluye los esquemas XML (XSD) para el intercambio de documentos
electrénicos’. Dada su extension, las consideraciones de aplicacion y las pautas para la
generacion de XMLs de documentos electrénicos atendiendo a los esquemas XSD definidos
en la NTI se tratan en el Manual de usuario de esquemas XML para el intercambio de
documentos y expedientes electronicos del ENI.

2.1. Qué NO incluye la NTI

La NTI de Documento Electronico a la que da soporte esta guia, no debe considerarse
como:

! Con caracter informativo, el cédigo del esquema XSD completo se incluye como anexo a esta guia.
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Una implantacién especifica del documento electronico mas alla de operaciones de
intercambio y comunicacién. La NTI de Documento Electrénico recoge los requisitos
minimos sobre la estructura y formato de los documentos electronicos para su
intercambio y por tanto para la interoperabilidad.

Las implantaciones especificas a llevar a cabo por cada administracion se disefarian
valorando la necesidad de aplicar requisitos adicionales en funcién de sus circunstancias
especificas. En cualquier caso, estos requisitos serian disefiados e implantados bajo el
principio de proporcionalidad y en concordancia con la normativa especifica aplicable.
Concretamente, la NTI no hace previsiones con respecto a la forma de implementacién a
nivel interno de los metadatos que forman parte de un documento electronico
(incrustacion, vinculacién, etc.). A este respecto, la implementacion de metadatos por
parte de cada administracién es libre siempre y cuando cumpla el requisito minimo
necesario de mantener de manera permanente las relaciones entre el documento y sus
metadatos.

Un procedimiento de gestion del documento electrénico. Las pautas para la gestion del
documento electrénico se definen y normalizan en la NTI de Politica de gestion de
documentos electronicos.

Referencia de consideraciones relativas a la seguridad del documento, incluido su posible
cifrado. Estas se aplican segun lo establecido a tal efecto en el Esquema Nacional de
Seguridad (ENS).
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3. AMBITO DE APLICACION Y DESTINATARIOS

El ambito de aplicacion de la NTI de Documento Electronico se define en el apartado Il de la
misma:
Il. Ambito de aplicacion.

Esta norma sera de aplicacion en el ambito establecido en el articulo 3 del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el &mbito de la Administracién Electrénica a:

a) Documentos administrativos electronicos.

b) Cualquier otro documento electronico susceptible de formar parte de un expediente
electronico.

Segun esto lo establecido en la NTI de Documento Electronico es de aplicacion a los
documentos administrativos electrénicos y a cualquier otro documento susceptible de formar
parte de un expediente electrénico de cualquier érgano de la Administracion y Entidades de
Derecho Publico vinculadas o dependientes de aquélla (en adelante, organizaciones).

Por tanto, las condiciones establecidas en la NTI deben ser consideradas para su aplicacion,
al menos, sobre los siguientes tipos de documentos que se hallen en formato electronico:

i. Documentos de decisidn: resoluciones, acuerdos, contratos, convenios y declaraciones.

i. Documentos de transmisién: comunicaciones, notificaciones, publicaciones y acuses de
recibo.

iii. Documentos de constancia: actas, certificados y diligencias.
iv. Documentos de juicio: informes.

v. Documentos de ciudadano: solicitudes, denuncias, alegaciones, recursos,
comunicaciones, facturas y otros incautados.

vi. Otros.

Ademas, cabe contemplar la aplicacion de los criterios y caracteristicas definidos en la NTI a
todos los documentos electrénicos manejados en el ambito de las organizaciones en tanto
gue, con independencia de su procedencia y entorno de produccién, cualquiera de ellos
seria susceptible de ser integrado en el sistema de gestion de documentos de una
organizacion y, en un momento posterior, podria ser objeto de intercambio con el ciudadano
0 con otra organizacion.

Dentro del ambito de aplicacion definido anteriormente, los destinatarios del contenido de la
NTI de Documento Electrénico, y por lo tanto de esta guia de aplicacion, son los siguientes:

. Responsables de sedes electrénicas y, por tanto, de garantizar los requisitos de
interoperabilidad de las mismas.

i, Responsables de la ejecucién de los diferentes procedimientos administrativos y
procesos de gestion.

ii. Responsables de gestidn, conservacion y archivo de documentos electronicos.

iv. Desarrolladores de aplicaciones de gestion, conservacion y archivo de documentos
electrénicos.
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4. DOCUMENTO ELECTRONICO

4.1. Definicidn

El anexo del ENI RD 4/2010, de 8 de enero, define el documento electronico como:
“informacién de cualquier naturaleza en forma electrénica, archivada en un soporte
electrénico segun un formato determinado, y susceptible de identificacion y tratamiento
diferenciado”.

Segun el articulo 26.1 de la Ley 39/2015, de 1 de octubre, “Se entiende por documentos
publicos administrativos los validamente emitidos por los érganos de las Administraciones
Publicas. Las Administraciones Publicas emitiran los documentos administrativos por escrito,
a través de medios electronicos, a menos que su naturaleza exija otra forma mas adecuada
de expresion y constancia”

Ademas, de conformidad con el articulo 26.2 de la citada Ley 39/2015, de 1 de octubre,
“Para ser considerados validos, los documentos electronicos administrativos deberan: a)
Contener informacion de cualquier naturaleza archivada en un soporte electrénico segun un
formato determinado susceptible de identificacion y tratamiento diferenciado; b) Disponer de
los datos de identificacidbn que permitan su individualizacion, sin perjuicio de su posible
incorporacion a un expediente electrénico; c) Incorporar una referencia temporal del
momento en que han sido emitidos; d) Incorporar los metadatos minimos exigidos; €)
Incorporar las firmas electrénicas que correspondan de acuerdo con lo previsto en al
normativa aplicable”

Un documento administrativo electrénico es, por tanto, el objeto digital administrativo que
contiene la informacion objeto (datos y firma) y los datos asociados a ésta (metadatos).

Un documento electronico reside, desde el mismo instante de su captura, en el sistema de
gestion de documentos de una determinada organizacion, donde permanecen inalteradas
las caracteristicas de autenticidad, fiabilidad e integridad, que confieren al documento valor
probatorio, en el marco de la politica de gestibn de documentos electrénicos
correspondiente.

Aunque pueden definirse diferentes dimensiones y componentes digitales, para la gestion,
tratamiento y conservacion de un documento electronico, éste se considera de forma
funcional o conceptual como una unidad.

\ .
\

Integridad \
IDENTIDAD

Figura 1. Dimensiones y componentes del documento electrénico.
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Entre estos componentes y dimensiones de alto nivel, destacarian los siguientes:

El contenido, entendido como el conjunto de datos en que se sustancia la informacion de
un documento electronico.

i La firma electrénica2, definida como un conjunto de datos en forma electrénica,
consignados junto a otros o asociados con ellos, que:

a. permite detectar cualquier cambio ulterior de los
datos firmados,

b. esta vinculada al firmante de manera Unica y a
los datos a los que se refiere

c. y ha sido creada por medios que el firmante
puede mantener bajo su exclusivo control.

iil. Los metadatos, elemento que proporciona contexto al contenido, estructura y firma de un
documento, contribuyendo al valor probatorio y fiabilidad de éste a lo largo del tiempo
como evidencia electrénica de las actividades y procedimientos.

Un documento electrdnico, en su forma mas comun y simple esthd compuesto por un solo
fichero de informacién, un conjunto de metadatos mas, en su caso, si es un documento
administrativo electrénico, o si es un documento susceptible de formar parte de un
expediente, obligatoriamente, una o varias firmas electrénicas.

Cabe contemplar la existencia de otras estructuras de documentos electronicos mas
complejas, en atencion a necesidades especificas de las organizaciones, que podrian incluir
varios ficheros de informacién (por ejemplo, un fichero de texto y un fichero imagen), varias
firmas asociadas y varios conjuntos de metadatos vinculados a cada fichero individual.

Como ya se ha mencionado, a efectos de tratamiento, gestibn y conservacion del
documento, la suma de estos componentes constituye un Unico objeto electrdnico.

Por lo tanto, una definicion de documento electronico mas general podria hacer referencia a
conjunto de ficheros como: la suma de uno o varios ficheros contenido, uno o varios ficheros
de firmas asociadas a dicho contenido, asi como las estructuras de datos asociados a dicha
informacion que albergan los metadatos en un determinado sistema de gestion documental,
siendo a su vez posible que todo este conjunto de componentes sea encapsulado en otra
estructura o fichero contenedor, de cara por ejemplo a facilitar los intercambios.

Notese que un documento electrénico con multiples ficheros constituye una Unica unidad
digital en tanto que no permite el tratamiento de forma aislada de cada uno de los ficheros
que lo conforman como unidades individuales independientes y con sentido completo,
debido a la existencia de algun tipo de vinculo entre aquéllos que motiva su asociacion
como componentes del documento. En este sentido, la integridad de todos ellos se garantiza
a través de la atencion al conjunto y no a cada uno de sus componentes.

La técnica (encapsulamiento, vinculacién, etc.) utilizada para gestionar el conjunto de
ficheros que pueden constituir un documento electrénico es irrelevante, mientras que el
documento que conformen tenga sentido completo, sea susceptible de identificacion y
tratamiento diferenciado, y constituya evidencia de acciones.

2Definicién de firma electrénica avanzada segun el articulo 3 de la Ley 59/2003, de 19 de diciembre, de firma electronica.
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Debe distinguirse este tipo de documentos de las agrupaciones documentales (series,
fondos, agregaciones, etc.3), que suelen generarse atendiendo a vinculos archivisticos

(relaciones funcionales o procedimentales) y que estan formadas por documentos, no por
componentes, en el sentido anterior, por lo que permiten el tratamiento y gestion de cada
uno de ellos de forma independiente. El tratamiento de estas agrupaciones se realizaria
segun lo establecido en la NTI de Expediente Electronico.

Teniendo en cuenta esta diferencia, cabe sefalar que, dependiendo del tratamiento
documental disefiado por cada organizacion, la unidad digital puede constituir tanto un
documento electronico como una agrupacion documental.

Por ejemplo, varios ficheros con documentos electrénicos digitalizados que acompafian una
solicitud de un ciudadano en un registro electrénico podrian ser capturados bien como un
Unico documento electrénico o bien como una agrupacion. En el primer caso, los ficheros y
la propia solicitud podrian ser incluidos en una estructura o contenedor sobre la que se
aplicaria la firma electrénica del ciudadano. Esto tendria como fin avalar la integridad de
todos los ficheros en el momento de la presentacion, resultando un Unico documento
electrénico en tanto que, para comprobar la integridad de cualquiera de los componentes,
seria necesario disponer de todo el conjunto sobre el que se aplico la firma¥.

Por el contrario, si la misma solicitud del ciudadano (formulario y adjuntos) fuese gestionada
por la organizacion responsable a través de la inclusion de las referencias a los ficheros
adjuntados en recibo® firmado, el objeto digital resultante seria una agregacion de

documentos y, como tal, podria ser manejada a efectos practicos segun lo establecido en la
NTI de Expediente Electronico.

De cara a facilitar la interoperabilidad y la gestion de dichos intercambios, la NTI establece el
intercambio de documentos electronicos simples, entendiendo éstos como aquellos que
solamente incluyen un fichero de informacién o contenido, una o varias firmas, si procede, y
un conjunto de metadatos asociados. Esta consideracion, aunque no tiene una mencion
explicita en los apartados en que se desarrolla la NTI, se impone en la estructura XML que
incluye el anexo Il de la NTI para el intercambio de documentos electronicos tal y como se
desarrolla en el punto 8 de esta guia.

Para garantizar la interpretacion y el acceso a toda la informacién contenida en un
documento electronico es necesario establecer unas condiciones generales para los
formatos de los ficheros, las firmas y los metadatos asociados con los distintos procesos que
afectan a los documentos a lo largo de su ciclo de vida, con especial atencién a
intercambios entre organizaciones y con el ciudadano. Para ello, a través de la NTI se
establece que todo documento administrativo electrénico y aquellos susceptibles de formar
parte de un expediente electronico:

I.  Cumple con los requisitos de formato de ficheros establecidos en el apartado VI de la
NTI desarrollado en el punto 7 de esta guia.

3\éase NTI de Politica de gestion de documentos electronicos.

4 Para disponer de uno o varios de los ficheros que componen un documento como unidad documental independiente, es

necesario aplicar un procedimiento de generacion de copia electrénica auténtica mediante extracto siguiendo lo establecido a
tal efecto en la NTI de Procedimientos de copiado auténtico y conversion entre documentos electrénicos.

5EI término recibo, segun lo establecido en el articulo 16 de la ley 39/, consistiria en una copia autenticada del documento de
que se trate, incluyendo la fecha y hora de presentacion y el nimero de entrada de registro.
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ii. Esta firmado electrénicamente mediante alguno de los sistemas de firma previstos en
lasLeyes 39/2015 y 40/2015, de 1 de octubre, tal y como refleja el apartado 1V de la NTI
desarrollado en el punto 5 de esta guia.

iii. Tiene asociados los metadatos minimos obligatorios, definidos en el apartado V de la
NTI desarrollado en el punto 6.4 de esta guia, con independencia de la forma adoptada
para su implementacién por parte de cada organizacion a nivel interno.

iv. Permite la asociacion de otros metadatos complementarios para su gestion y
conservacion, cuestion que se apunta en el apartado V de la NTI y se desarrolla en el
punto 6.5 de esta guia.

v. Permite la integracion de sus componentes bajo la estructura normalizada establecida en
el anexo Il de la NTI de cara a su intercambio.

Notese que la NTI no incluye especificaciones para la gestion de los documentos
electronicos puesto que éstas se aplicarian en cualquier caso dentro del marco de gestiéon
documental establecido por cada organizacion de acuerdo con la NTI de Politica de gestion
de documentos electronicos.

4.2. Estructuraldgica

En base a la definicion formal del documento electronico expresada en el punto 4.1, éste
constituye una unidad documental estructurada con datos y metadatos que contribuyen a
cada una de las dimensiones del documento electronico (estructura, contexto, informacion e
identificacion). Estos componentes y dimensiones estdn estrechamente ligados y son
dependientes entre ellos.

Para facilitar la interpretacion y correcta aplicacion de las condiciones establecidas para los
documentos electrénicos en la NTI de Documento Electronico y resto de NTIs de contenido
relacionado, a nivel l6gico, el documento electrénico se representa, en cuanto a su gestion,
como una unidad logica de tratamiento o contenedor con la siguiente estructura logica:

Documento electronico

DATOS o
CONTENIDO BIRMASS

* Contenido | Identificacién

8 !
e
(1]
®
@
>

Figura 2. Estructura l6gica del documento electronico.

Bloque de datos: formado por los datos de contenido e identificacién del documento.
En este bloque se distinguen:
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a. Datos o contenido informativo: fichero que soporta el contenido y al que aplican
las restricciones de formato del punto 7 de esta guia.

b. Datos de identificacion para la autenticacion y validacion del documento: firma
electronica o firmas asociadas al fichero de contenido anterior, a los que aplican
los sistemas de firma establecidos en el punto 5 de esta guia.

i. Bloque de metadatos: asociados al contenido, estructura e identificacion del
documento y cuyas consideraciones se desarrollan en el punto 6 de esta guia.

Esta estructura tiene una mencion explicita en el apartado Il de la NTI de Documento
Electronico sobre los componentes del documento electrénico:

Ill. Componentes del documento electrénico.

Los componentes de un documento electrénico son:

a) Contenido, entendido como conjunto de datos o informacién del documento.
b) En su caso, firma electrénica.

c) Metadatos del documento electronico.
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5.

FIRMA DEL DOCUMENTO ELECTRONICO

La NTI de Documento Electréonico dedica su apartado IV a la firma del documento
electrénico, limitandose a establecer los tipos de documentos electronicos que siempre han
de tener una firma asociada, ya que los sistemas de firma estan definidos en la normativa
aplicable:

IV. Firma del documento electrénico.

Los documentos administrativos electrénicos, y aquellos susceptibles de formar parte
de un expediente, tendran siempre asociada al menos una firma electronica de acuerdo
con la normativa aplicable.

De forma general, para garantizar la autenticidad e integridad de cualquier documento
electrénico cabe contemplar la asociacién de, al menos, una firma electrénica.

Para la firma electronica por parte del ciudadano en sus relaciones con las
organizaciones, es de aplicacién lo dispuesto en el articulo 10 de la Ley 39/2015, de 1 de
octubre, lo que supone la posibilidad de utilizar:

Sistemas de firma electronica reconocida o cualificada y avanzada basados en
certificados electronicos reconocidos o cualificados de firma electrénica expedidos por
prestadores incluidos en la <<Lista de confianza de prestadores de servicios de
certificacion>>. A estos efectos, se entienden comprendidos entre los citados certificados
electrénicos reconocidos o cualificados los de persona juridica y de entidad sin
personalidad juridica.

Sistemas de sello electronico reconocido o cualificado y de sello electronico avanzado
basados en certificados electronicos reconocidos o cualificados de sello electrénico
incluidos en la <<Lista de confianza de prestadores de servicios de certificacion>>.

Cualquier otro sistema que las Administraciones Publicas consideren valido, en los
térinos y condiciones que se establezcan.

Para la firma electronica por parte de las organizaciones, los sistemas que pueden ser
utilizados aparecen en los articulos 42 y 43 de la Ley 40/2015, de 1 de octubre y son:

Firma electrénica basada en certificados, cuya aplicaciébn se realiza segun lo
establecido en la Politica de firma que corresponda.

Dicha Politica se desarrolla conforme a la normativa especifica aplicable y, en cualquier
caso, segun las condiciones técnicas establecidas en la NTI de Politica de firma y
certificados de la Administracion, en la que se especifican formatos de firma admitidos,
reglas de creacién y verificacion, uso de sellos de tiempo, firmas longevas, algoritmos,
etc.

Tal y como desarrolla la NTI de Politica de firma electronica y certificados de la
Administracion, la firma electrénica basada en certificados aplicada a un documento
electronico conlleva la inclusion, en la propia firma, de informacion de contexto que
facilitara la correcta interpretacion de la misma.

Sistemas de Cdédigo Seguro de Verificacion (CSV), en cuyo caso es de aplicacién lo
dispuesto en los articulos 20 y 21 del Real Decreto 1671/2009, de 6 de noviembre, por el
que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los servicios publicos (en adelante R.D. 1671/2009, de 6 de
noviembre).
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En caso de existir, el valor del CSV y la referencia a la Orden o Resolucién que regula su
generacién, se incorpora al documento electrénico correspondiente como metadato
minimo obligatorio a través del bloque firma, tal y como se detalla en el punto 6.4 de esta
guia.

Ademds, con el fin de mejorar la interoperabilidad e intercambio de documentos y
posibilitar la verificacion de la autenticidad de los documentos electrénicos sin necesidad
de acceder a la sede electronica para cotejar el CSV, cabe contemplar la combinacién de
éste con una firma electronica basada en certificados.

Como componente del documento electrénico, cada organizacion es responsable de la
gestiébn y conservacion de las firmas electronicas asociadas a cada documento, con
independencia de que éstas hubiesen sido realizadas por un tercero (ciudadano u otra
organizacion) o por la propia organizacion.

Esta obligacién, critica en el caso de transferencias de custodia o traspaso de
responsabilidad, se expresa en el apartado VII.5 de la NTI:

VII. Intercambio de documentos electronicos.
Vil4 ...

VIL.5 En caso de intercambio de documentos electronicos entre Administraciones
publicas que suponga una transferencia de custodia o traspaso de responsabilidad de
gestion de documentos que deban conservarse permanentemente, el érgano o entidad
trasferidora verificara la autenticidad e integridad del documento en el momento de dicho
intercambio.
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6. METADATOS DEL DOCUMENTO ELECTRONICO

Los metadatos del documento electrénico se tratan en el apartado V de la NTI:

V. Metadatos del documento electronico.
V.1 Los metadatos minimos obligatorios del documento electrénico:
a) Seran los definidos en el anexo |.

b) Estaran presentes en cualquier proceso de intercambio de documentos electrénicos
entre érganos de la Administracion y Entidades de Derecho Publico vinculadas o
dependientes de aquélla y con el ciudadano.

¢) No seran modificados en ninguna fase posterior del procedimiento administrativo, a
excepcion de modificaciones necesarias para la correccion de errores u omisiones en el
valor inicialmente asignado.

V.2 Se podran asignar metadatos complementarios para atender a necesidades de
descripcion especificas.

Estos metadatos complementarios se aplicaran, en su caso, de acuerdo con lo previsto
en la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electronicos.

V.3 Cada o6rgano de la Administracion y Entidad de Derecho Publico vinculada o
dependiente de aquélla implementara en su propio ambito de actuacion los metadatos de
los documentos electronicos para su tratamiento y gestion a nivel interno. Ademas,
garantizara la disponibilidad e integridad de los metadatos de sus documentos
electrénicos, manteniendo de manera permanente las relaciones entre el documento y sus
metadatos.

6.1. Definicidon

La definicibn comlan de metadato es “dato que define y describe otros datos”.

El articulo 42 del R.D. 1671/2009, de 6 de noviembre, define los metadatos como “cualquier
tipo de informacion en forma electronica asociada a los documentos electrénicos, de
caracter instrumental e independiente de su contenido, destinada al conocimiento inmediato
y automatizable de alguna de sus caracteristicas, con la finalidad de garantizar la
disponibilidad, el acceso, la conservacion y la interoperabilidad del propio documento”.

Segun esto, y tal y como se ha mencionado en el punto 4.1 de esta guia, los metadatos
constituyen un componente del documento electronico que, como informacion estructurada
0 semi-estructurada, facilita la creacion, gestion, uso y conservacion de documentos a lo
largo del tiempo en el contexto de su creacion.

Los metadatos del documento electrénico pueden definirse en el marco de un sistema de
gestion documental completo desde una perspectiva multi-entidad en la que, ademas de los
propios documentos, participan otro tipo de entidades caracterizadas por sus propios
metadatos, como pueden ser agentes, regulaciones o actividades.

El Esquema de Metadatos para la Gestién del Documento Electrénico (e-EMGDE), que se
referencia en la NTI de Politica de gestion de documentos electrénicos, constituye un
modelo funcional para la aplicaciéon de los metadatos como herramienta de gestion global
dentro de una organizacion a través de una aproximacion multi-entidad en la que las
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relaciones entre documentos y el resto de elementos del sistema son tratadas como una
entidad mas. Este esquema puede ser utilizado como herramienta para la adecuacion de
cada organizacion a los requisitos de interoperabilidad en materia de gestion documental, si
bien cada una de ellas debe establecer sus aplicaciones particulares, de acuerdo con sus
propias necesidades de gestion de documentos complementarias a la interoperabilidad.

6.2. Consideraciones parala implementacion

La forma de implementacién de los metadatos de los documentos electrénicos para su
tratamiento y gestion a nivel interno es libre y, como tal, seria disefiada por cada
organizacién en base a sus necesidades, criterios y normativa especifica. Este disefio
atiende en cualquier caso a la responsabilidad de cada una de ellas de garantizar la
disponibilidad e integridad de los metadatos de sus documentos electrénicos, manteniendo
de manera permanente las relaciones entre el documento y sus metadatos.

Nétese que solo en el caso en que un documento electronico intervenga en un proceso de
intercambio, la implementacion de sus metadatos, junto al resto de sus componentes, se
realiza segln una estructura y condiciones completamente establecidas y que son objeto del
apartado VIl de la NTI.

Esta consideracion se recoge en la NTI de Documento Electrénico a través del apartado V.3:

V. Metadatos del documento electrénico.
V.2 ..

V.3 Cada érgano de la Administracion y Entidad de Derecho Publico vinculada o
dependiente de aquélla implementara en su propio ambito de actuacion los metadatos de
los documentos electronicos para su tratamiento y gestion a nivel interno. Ademas,
garantizara la disponibilidad e integridad de los metadatos de sus documentos
electrénicos, manteniendo de manera permanente las relaciones entre el documento y sus
metadatos.

Las posibilidades de implementacién a nivel interno van por tanto desde la integracién total
de los metadatos en los ficheros de los documentos electronicos hasta la distribucion de
éstos en diferentes aplicaciones de gestion documental que interactian con los ficheros del
documento, pasando por multiples soluciones intermedias.

El tipo de implementacion de metadatos adoptado por cada organizacién (incrustacion,
vinculacion, etc.) conlleva un nivel determinado de integraciéon de los metadatos con la firma
del documento, de forma que los metadatos pueden quedar fuera de la firma, parcialmente
envueltos por ésta o completamente integrados bajo la firma electrénica.

Ha de tenerse en cuenta que, si la firma cubre los metadatos, éstos no podrian modificarse,
o bien, su modificacién exigiria re-firmar el documento. Por tanto, en caso de firmar
metadatos cabria considerar sélo aquellos cuyo valor permanezca invariable a lo largo del
ciclo de vida del documento.

La NTI no hace ningun tipo de prevision sobre la firma de los metadatos en general, por lo
gue, dado su cardcter interno, la conveniencia de un determinado nivel de integracion entre
firma y metadatos derivado de la implementacion adoptada, debe ser valorada por cada
organizacion segun sus necesidades y normativa especifica.

Cabe destacar que una implementacion de metadatos a través de una capa independiente
de la firma permite disponer de un nivel de informacién adicional que no estara condicionado
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por los propios datos contenidos en el documento y sus firmas. Por lo tanto, en este caso,
los metadatos constituyen un elemento adicional a la firma y contribuyen al valor probatorio
y testimonial del documento en la medida en que explican sus circunstancias de creacion,
gestion y uso. En este sentido, la utilizacién de los metadatos en esta capa independiente
facilita la conservacién de los documentos y puede ayudar a atenuar la repercusion de la
problematica de conservacién de firmas electrénicas a largo plazo, ya que supone la
desagregacion de los metadatos con respecto a los datos de contenido y estructura. De esta
forma, si la firma dejase de ser verificable, la informacion sobre la existencia de una firma
vélida en un momento del tiempo o el rol que ésta desempefid en el proceso, podria
extraerse a través de los metadatos.

En cualquier caso, como informacion interna de cada organizacion, para garantizar la
disponibilidad e integridad de los metadatos, cada una aplicaria las medidas de seguridad
establecidas a tal efecto en el ENS.

6.3. Uso y tratamiento

Independientemente del tipo de proceso de creacion del documento y su origen (interno o
externo a la organizacion), los metadatos del documento electrénico que se incorpora en el
sistema de gestion documental de una organizacion, se completan hasta cubrir el conjunto
de metadatos minimos obligatorios necesarios en cualquier proceso intercambio y para
garantizar la interoperabilidad. Este conjunto de metadatos minimos obligatorios se definen
en anexo | de la NTIl y se describen en el punto 6.4 de esta guia.

Desde el momento en que se captura el documento en el sistema de gestion documental de
una organizacion, a lo largo del tiempo, los metadatos del documento electrénico contintan
acumulando informacion relacionada con el contexto de gestion de los documentos, los
procedimientos u operaciones en los que se utilizan, asi como sobre posibles cambios
estructurales o de apariencia. Estos metadatos asociados a los procesos de gestidon
documental durante la existencia del documento se definen como metadatos
complementarios, y suponen nuevas capas de informacion.

Esta informacion, necesaria para asegurar la gestion y conservacion del documento a lo
largo de su ciclo de vida, puede implementarse a nivel interno de cada organizacion bajo los
mecanismos disefiados por cada una de ellas segun lo expuesto en el punto 6.2 y que van
desde la integracion total de los metadatos en los ficheros de los documentos electronicos,
hasta la distribuciébn de éstos en diferentes aplicaciones de gestion documental que
interactian con los ficheros del documento, pasando por multiples soluciones intermedias.

El e-EMGDE, que se referencia en la NTI de Politica de gestion de documentos electrénicos,
supone un esquema de metadatos compatible con los conjuntos de metadatos minimos
obligatorios y complementarios definidos en la NTI de Documento Electrénico.

6.4. Metadatos minimos obligatorios

Los metadatos minimos obligatorios constituyen un conjunto minimo de informacién de
contexto definido con el fin de facilitar el conocimiento inmediato y automatizable de las
caracteristicas basicas del documento electronico.

Las condiciones relativas a los metadatos minimos obligatorios se establecen en el apartado
V.1 de la NTI de Documento Electronico:
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V. Metadatos del documento electrénico.

V.1 Los metadatos minimos obligatorios del documento electrénico:

a) Seran los definidos en el anexo |.

b) Estaran presentes en cualquier proceso de intercambio de documentos electrénicos
entre érganos de la Administracion y Entidades de Derecho Publico vinculadas o

dependientes de aquélla y con el ciudadano.

¢) No seran modificados en ninguna fase posterior del procedimiento administrativo, a
excepcion de modificaciones necesarias para la correccion de errores u omisiones en el

valor inicialmente asignado.
V.2 ..

El anexo | de la NTI define el listado de metadatos minimos obligatorios del documento
electrénico que se incluye a continuacion:

ANEXO |

Metadatos minimos obligatorios del documento electronico

Descripcion /

Metadato Condiciones de uso ¢Repetible? Tipo Esquema de valores
Identificador  normalizado
de la version de la Norma
Técnica de
L, Interoperabilidad de http://administracionelectronica.gob.
Vistslial R Documento electrénico 1 URI es/ENI/XSD/v1.0/documento-e
conforme a la cual se
estructura el documento
electrénico.
ES_<Organo>_<AAAA> <ID_espec
. . ifico>’
Identificador Identificador  normalizado 1 Cadena de Ei o
del documento. caracteres | SL€MBPIO:
ES_E00010207_2010_MPR000000
000000000000000010207
Identificador  normalizado . L. .
. i Cdédigo alfanumérico Unico para
de la administracion - . - p
< . Cadena de| cada 6rgano/unidad/oficina extraido
Organo generadora del documento 1:N del Di . . ionad
o que realiza la captura del caracteres| del Directorio Comun gestionado por
. el MPTAP.
mismo.
=ligek Fecha de alta  del Formato: AAAAMMDD T HH:MM:SS
documento en el sistema de 1 Fecha/hora
captura <ISO 8601>

gestién documental.

6 Notese que la repetibilidad indicada en la tabla solo se refiere a los metadatos que acompafan al documento electrénico en
un intercambio, sin detrimento de la asignacion de otros metadatos gestionados a nivel interno de cada organizacion cuyas
consideraciones pueden consultarse en la NTI de Politica de gestion de documentos electronicos.

7 Codificacion del Identificador del documento:
<Organo>: Véase codificacion del metadato “Organo”. En caso de mas un 6rgano los nueve caracteres correspondientes
seran acordados entre las partes con el fin de asegurar la unicidad del identificador que es su Unico fin.

<AAAA>: Afo de la fecha de captura del documento. (Longitud: 4 caracteres).

<ID_especifico>: Cédigo alfanumérico que identifica de forma Unica al documento dentro de los generados por la
administracion responsable. Cada administracion puede disefiar el proceso de generacién segin sus necesidades,
asegurando en cualquier caso su unicidad. Por lo tanto, este ID puede generarse de forma secuencial o bien, ser una
réplica del ID utilizado a nivel interno de la administracién. (Longitud: 30 caracteres).
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Metadato

Descripcion /

Condiciones de uso

¢Repetible?

Tipo

Esquema de valores

Indica si el contenido del

e documento fue creado por 1 Légico O:Ciud.aQano 3
el ciudadano o por una 1 = Administracion
administracion.
- Original (Ley 11/2007 Art. 30).
Indica la naturaleza del - Copiq electronica auténtica con
documento. cambio de formato (Ley 11/2007
. ) Art.30.1).

Estado de | Si es copia, este metadato Cadenade|- Copia electrénica auténtica de
elaboracién | indica también si se ha 1 caracteres documento papel (Ley 11/2007
realizado una digitalizacién Art.30.2 y 30.3).

o conversion de formato en - Copia electronica  parcial
el proceso de generacion. auténtica.
- Otros.
Formato l6gico del fichero Valor extraido de la lista de formatos
Nombre de de contenido del 1 Cadena de| admitidos para documentos
formato P caracteres | electronicos definidos en la NTI de
documento electrénico. Caté .
atalogo de estandares.
Documentos de decision:
- Resolucion.
- Acuerdo.
- Contrato.
- Convenio.
- Declaracion.
Documentos de transmision:
- Comunicacién.
- Notificacién.
- Publicacion.
- Acuse de recibo.
Documentos de constancia:
Tipo Descripcion del tipo 1 Cadena de|- Acta.
documental documental del documento. caracteres|- Certificado.
- Diligencia.
Documentos de juicio:
- Informe.
Documentos de ciudadano:
- Solicitud.
- Denuncia.
- Alegacion.
- Recursos.
- Comunicacién ciudadano.
- Factura.
- Otros incautados.
Otros.
Indica el tipo de firma que - CSv.
avala el documento. ' L
. . . . Cadena de|- [Formatos de firma electronica
Tipo de firma | En _caso de firma con IN caracteres definidos en la NTI de Politica de
certificado, indica el formato fiima y certificados de la
de la firma. Administracion.]
Si ‘Tipo de firma’ = CSV
Valor CSV | Valor del CSV. LN Cadenade|
caracteres
Definicié Referencia a la Orden, Si AGE, referencia BOE:
ggnlgrlgzz(i)gn Resolucién o docg’mento LN Cadena de| BOE-A-YYYY-XXXXX
CSV que define la creacion del ’ caracteres | En otro caso, referencia
CSV correspondiente. correspondiente.
-_— -—
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2\
&

Descripcion /

Metadato ¢Repetible? Tipo Esquema de valores

Condiciones de uso

Si 'Estado de elaboracion’ =
- Copia electrénica auténtica con cambio de formato (Ley 11/2007 Art.30.1).
- Copia electrénica parcial auténtica.

Si el documento origen es un

o documento electronico:
Identificador

d Identificador  normalizado ES_<Organo>_<AAAA> <ID_espec
c del documento origen al 1 Cadena de ifico>?

documento ue corresnonde la conia caracteres|

origen d P pia. Ejemplo:

ES_E00010207_2010_MPR000000
000000000000000010207

Tabla 1. Metadatos minimos obligatorios para documentos electronicos.

Como ya se ha mencionado, la NTI no hace ningun tipo de prevision sobre la
implementacion de los metadatos en general ni por tanto de su firma. Notese no obstante
que, en caso de intercambio, los metadatos minimos obligatorios seran integrados bajo la
estructura XML establecida, sobre la que, si una organizacion lo considera conveniente,
podria aplicarse una firma electrénica que incluyese dichos metadatos.

6.5. Metadatos complementarios

Los metadatos complementarios responden generalmente a necesidades de descripcion
especificas y, como tal, estdn asociados a procesos de gestion interna como puede ser la
digitalizacion, la generacion de copias auténticas, la conversion de formatos, los procesos
de seguridad y la recuperacion y conservacion de documentos.

El apartado V.2 de la NTI trata los metadatos complementarios del documento electrénico:

V. Metadatos del documento electrénico.
V.1l ..

V.2 Se podran asignar metadatos complementarios para atender a necesidades de
descripcion especificas.

Estos metadatos complementarios se aplicaran, en su caso, de acuerdo con lo previsto
en la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electronicos.

V.3 .

Por tanto, independientemente de los metadatos minimos obligatorios a que se refiere el
punto anterior, las distintas organizaciones podran asociar a los documentos electronicos
metadatos de caracter complementario, para las necesidades de descripcion especificas de
su respectivo ambito de gestion.

Notese que estos metadatos no estarian sujetos a las prohibiciones de modificacion
establecidas para los metadatos minimos complementarios. Dicha limitacion no tendria
sentido, puesto que las variaciones en su valor responden generalmente al reflejo de la
evolucion del documento electronico a lo largo de su ciclo de vida, finalidad de los propios
metadatos complementarios.

La necesidad de implementacion de un determinado conjunto de metadatos
complementarios viene marcada por las necesidades de gestion del documento. Cada
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organizacion debe valorar sus necesidades especificas adicionales y extender el esquema
de metadatos internamente segln sus requisitos. En este sentido, cabe contemplar el citado
e-EMGDE, como referencia exhaustiva para la extensidén e implementacion de metadatos.

Nétese que el esquema XML de intercambio de documentos electrénicos del ENI, en cuanto
a metadatos se refiere, s6lo concreta la inclusidén de los metadatos minimos obligatorios, ya
que éstos constituyen un componente de obligatoria presencia en cualquier intercambio. El
intercambio de metadatos complementarios, motivado por necesidades concretas
especificas, puede implementarse a través de mecanismos establecidos para cada caso,
compatibles con las especificaciones del esquema. Los metadatos complementarios por
ejemplo podrian acompafar al fichero de contenido en una estructura XML o integrarse en
una estructura XML que contuviese el XSD de documentos del ENI.
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7. FORMATO DE DOCUMENTOS ELECTRONICOS

7.1. Consideraciones

El apartado VI de la NTI establece las consideraciones en cuanto a formatos de los ficheros
de contenido de los documentos electronicos:

VI. Formato de documentos electrénicos.

VI.1 Los ficheros de contenido de los documentos electronicos se ajustaran a los
formatos establecidos en la Norma Técnica de Interoperabilidad de Catalogo de
estandares.

V1.2 La eleccion del formato se realizara conforme a la naturaleza de la informacion a
tratar primando la finalidad para la cual fue definido cada formato.

VI.3 Se podran utilizar otros formatos cuando existan particularidades que lo
justifiguen o sea necesario para asegurar el valor probatorio del documento electrénico y
su fiabilidad como evidencia electronica de las actividades y procedimientos en caso de
proceder a su conversién de formato.

Segun el R.D. 4/2010 ENI, el formato de un documento electrénico es el “conjunto de reglas
(algoritmo) que define la manera correcta de intercambiar o almacenar datos en memoria”.

El citado R.D. 4/2010 ENI, también establece que la eleccion de formatos del documento
electronico se realiza buscando la normalizacion y perdurabilidad para asegurar la
independencia de los datos de sus soportes.

Por tanto, para garantizar la interoperabilidad, cabe contemplar lo siguiente:

I. Los formatos de los ficheros que conforman los documentos electrénicos, para su
correcto tratamiento, intercambio y conservacion, estan acotados y normalizados. No
obstante, podrian existir excepciones en el caso de documentos que pudieran perder
valor probatorio como resultado de una conversion a otro formato.

ii. Los tipos de formatos admitidos para ficheros recibidos en un proceso de intercambio,
podrian contemplar diferentes posibilidades dependiendo del origen de los documentos:
ciudadano u otra organizacion.

Dada su especial relevancia para la interoperabilidad, el intercambio de documentos
electrénicos establece unas condiciones normalizadas de formato y estructura que tienen
repercusion no sélo en los ficheros que conforman el contenido de dichos documentos, sino
en la estructura contenedora de todos sus componentes (contenido, firma y metadatos).
Estas condiciones se desarrollan en el punto 8 de esta guia.

Tal y como apunta el apartado V.2, para la eleccién del formato a utilizar, ha de tenerse en
cuenta que cada uno de ellos debe ser utilizado conforme a la naturaleza de la informacion a
tratar, debiendo primar la finalidad para la cual fueron definidos.

7.2. Formatos admitidos

Los formatos admitidos para los ficheros que conforman los documentos electronicos se
recogen en la NTI de Catélogo de estandares incluidos en la categoria Formatos ficheros.
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En esta categoria® se recogen diferentes formatos atendiendo al tipo de fichero objeto de
intercambio, contemplando los siguientes:

I.  Imagen y/o texto.

ii. Cartografia vectorial y sistemas de informacién geografica.
ii. Compresion de ficheros.

iv. Contenedores multimedia.

v. Sonido.

vi. Video.

8A la fecha de elaboracion de esta guia, la NTI de Catalogo de estandares se encuentra pendiente de aprobacion por lo que
las categorias en que se clasifican los formatos pueden sufrir modificaciones.
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8. DOCUMENTOS ELECTRONICOS EN INTERCAMBIOS
ENTRE ORGANIZACIONES Y CON EL CIUDADANO

Las condiciones que se desarrollan en este punto se corresponden con los apartados VIl y
VIII son de aplicacion a cualquier documento electrénico que, integrado en el sistema de
gestion de documentos de una organizacion, haya de ser objeto de:

i. Intercambio con otra/s organizacion/es.
ii. Consulta por parte del ciudadano.

En su ambito de actuacion, cada organizacién define la implantacién o desarrollo de
herramientas de gestion documental que permitan crear, gestionar e interactuar con
documentos electrénicos que cumplan los requisitos de estructura que se definen a
continuacion, siempre con el objetivo de garantizar la interoperabilidad en este tipo de
operaciones.

La relevancia del intercambio de documentos electrénicos entre organizaciones asi como la
utilizacion de documentos electronicos en comunicaciones con el ciudadano, motiva la
necesidad de definir unas pautas claras para la normalizacion de estos intercambios. Con
este objetivo, la NTI en su apartado VII, establece las condiciones de formato y estructura
del intercambio de documentos electrénicos:

VII. Intercambio de documentos electronicos.

VII.1 Todo documento electronico objeto de intercambio tendrd los componentes
definidos en el apartado Ill de esta norma.

VII.2 El intercambio de documentos electrénicos se realizara mediante su envio segun
la estructura definida en el anexo I, sin perjuicio de la aplicaciéon de otras, reguladas por
su normativa especifica.

VII.3 Excepcionalmente, se podran aplicar otras estructuras para el intercambio de
documentos electrénicos entre Administraciones publicas, cuando exista acuerdo previo
entre las partes. En cualquier caso, si debe enviarse a un tercero, la estructura utilizada
sera convertida por el emisor a la estructura definida en el anexo |lI.

VIl.4 Para el intercambio de documentos electronicos, entre administraciones, en
procesos de actuacion automatizada:

a) Se utilizard preferentemente la Red de comunicaciones de las Administraciones
publicas espafolas como medio para la transmision.

b) Si el documento electrénico forma parte de un asiento registral, éste sera tratado
como documento adjunto al mensaje de datos de intercambio segin lo establecido en la
Norma Técnica de Interoperabilidad de Modelo de Datos para el intercambio de asientos
entre las Entidades Registrales.

VILS ..

8.1. Formato y estructura para el intercambio

Segun la NTI por tanto, la estructura a aplicar para el intercambio de documentos
electrénicos, que se incluye como anexo Il de la misma NTI, ser4 de forma general un
fichero XML que incluira los tres componentes del documento electrénico identificados, esto
es:
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i. Fichero de contenido: que alberga el fichero que contiene los datos o contenido del
documento y cuyo formato es uno de los indicados en el punto 7.2. Para su inclusion en
la estructura XML, estos ficheros se codifican normalmente en base64°.

i. Blogue de metadatos: en el que siguiendo el esquema XML correspondiente, se
integran los metadatos definidos como minimos obligatorios asociados al fichero de
contenido anterior, salvo ‘Valor CSV’, y ‘Regulacion generacion CSV' que se integraran
en el elemento de firma.

iii. Firma/s: ya sean firmas electronicas basadas en certificados y/o CSV asociadas al
fichero de contenido del documento, asi como los metadatos de la firma.

El mencionado anexo Il de la NTI de Documento Electrénico consta de cuatro apartados a
través de los cuales se establece el esquema a aplicar para integrar estos tres elementos. 10

ANEXO Il
Esquemas XML para intercambio de documentos electronicos
1. XSD Documento electrénico.
2. XSD Contenido.
3. XSD Metadatos.

4. XSD Firmas.

—  contenido
|-

documento Eﬂ—@ metadatos

Figura 3. XSD de Documento electrénico.

La descripcion completa, consideraciones de aplicacién y las pautas para la
generacion de XMLs de documentos electrénicos atendiendo a los esquemas
XSD definidos en la NTI se tratan en el Manual de usuario de esquemas
XML para el intercambio de documentos y expedientes electrénicos del
ENI.

Por otra parte, con el fin de dar cabida a otras estructuras de intercambio de documentos
electrénicos con normativa especifica, el apartado VII.3 refleja el uso excepcional de otras
estructuras siempre con acuerdo previo entre las partes y con la obligacion para el receptor

98i el formato del fichero original es XML, no seria precisa su codificacion en base64.

10 con caracter informativo, el codigo de los esquemas XML de la NTI se incluyen como anexo a esta guia.
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de convertir la estructura recibida a la establecida en el anexo Il en caso de intercambio
posterior.

8.2. Acceso

Las consideraciones sobre el acceso a los documentos electronicos se establecen en el
apartado VIl de la NTI:

VIIl. Acceso a documentos electrénicos.

Cuando las administraciones publicas faciliten el acceso a los documentos electrénicos
a través de sus sedes electronicas o de los canales de comunicacién que correspondan
en cada caso, se mostrara:

a) El contenido del documento electrénico cuando éste sea representable conforme a
lo recogido sobre formatos en el apartado VI de esta norma.

b) La informacion basica de cada una de las firmas del documento definida en el anexo
M.

c) Descripcién y valor de los metadatos minimos obligatorios.

La NTI especifica por tanto la necesidad de mostrar de forma clara:
I. Elfichero de contenido del documento.

ii. La seccién de firma/s, con la informacion basica de cada una de las posibles firmas
definida en el anexo Il de la NTI:

ANEXO Il

Informacién béasica de la firma de documentos electrénicos

Tipo de firma Informacion Localizacién

Valor del co6digo seguro de

Csv e Metadato del documento electrénico.
verificacion.
Segun reglas de validacion de firma descritas en la
Validez de la firma. Norma Técnica de Interoperabilidad de Politica de
firma y certificados de la Administracion.
. Informacion del firmante(s) del
Firma P, . . .
documento (persona fisica, juridica o | Propiedades o etiquetas de la firma.
basada en

s sello de 6rgano).
certificados g )

Emisor del certificado del

firmante(s). Propiedades o etiquetas de la firma.

Fecha y hora de la firma(s). Propiedades o etiquetas de la firma.

Tabla 2. Datos de firma a visualizar.

iil. Seccion de metadatos, con la descripcion y valor de los metadatos minimos obligatorios
para el intercambio.
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Cabria considerar que la estructura normalizada descrita anteriormente en la que se
integran los diferentes componentes del documento electronico facilitaria el cumplimiento
por parte de las sedes electrénicas de proporcionar los mecanismos o aplicaciones
necesarias para la correcta visualizacion de los documentos electronicos que emiten.

Ademads, cabria contemplar que la visualizacion o representacion del documento electrénico
podria guardarse o descargarse, y dado que dicha descarga del documento incluiria todos
sus componentes, cabria considerar que la organizacioén proporcione las instrucciones de
conservacion del documento (ficheros y firmas), que faciliten la utilizacion de éste en
posteriores verificaciones por parte del ciudadano.

8.3. Impresion

Aunque la NTI de Documento Electronico no establece nada al respecto, tras el acceso a un
documento electrénico, podria llevarse a cabo su impresiéon. En este caso, el proceso de
impresion'? reflejaria en el documento papel, ademas del contenido completo del

documento electrénico, la siguiente informacion:
i. Cadigo seguro de verificacidon, para su posterior verificacion en la sede electrénica.

ii. Datos de representacion en papel de la firma, incluyendo la informacién mencionada en
el punto anterior para cada firma electrénica contenida en el documento electrénico.

El ejemplar impreso del documento electrénico, constituiria el justificante de firma del
documento electronico.

Cabe contemplar la inclusién de la informacion de la firma electronica en todas las paginas
del documento, siendo precisa la impresion de estos datos, al menos, en una de ellas. En el
caso de que al incluir la firma en la impresion del documento se considere que ésta altera el
caracter fidedigno de la impresion, se podria emplear una leyenda asociada. Este es el
caso, por ejemplo, de impresion de copias electronicas auténticas resultado de una
digitalizacion y que se han firmado con CSV. Tales leyendas darian fe de que el documento
ha sido firmado correctamente, de acuerdo con la normativa, reflejarian el valor del CSV y
permitirian ser visualizadas junto al documento en la sede correspondiente y podrian ser
objeto de impresién de forma independiente.

8.4. Verificacion

Aunque la NTI de Documento Electronico no establece nada al respecto, cabe mencionar en
esta guia las consideraciones basicas para la verificacion de un documento electrénico que
dependeran del sistema de firma empleado.

i. En caso de firma mediante CSV, los interesados podran verificar los documentos
electrénicos mediante dicho cédigo.

ii. A través de la sede electrénica de la organizacion, si el cédigo introducido existe, es
decir, si hay un documento electrénico asociado a él, se mostraria al usuario una vista del
mismo siguiendo las consideraciones sobre acceso indicadas en el punto 8.2 de esta

77Nc’)tese que la simple impresion en papel de un documento electrénico no conlleva la obtencién de una copia electrénica

auténtica del mismo. La NTI de Procedimientos de copiado auténtico y conversion entre documentos electronicos describe la
generacion de una copia papel auténtica de documentos publicos administrativos electrénicos.
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guia. De esta forma el interesado accederia al documento, verificaria su integridad y
podria contrastarlo con el que obra en su poder, en el caso de haberle sido entregado
previamente.

En caso de firma mediante certificados, la verificacion de la autenticidad de un
documento administrativo electrénico podria realizarse directamente a través del mismo
presentandolo en cualquier sede electrénica o en sistemas generales que proporcionen
herramientas de verificacion y visualizacion de documentos electrénicos, como el servicio
060. Notese que en caso de firmas electronicas basadas en certificados, los procesos de
creacion y validacion de las mismas se establecen en la NTI de Politica de firma
electronica y de certificados de la Administracion.

8.5. Otras consideraciones para el intercambio

El apartado VII.4 de la NTI establece consideraciones adicionales al intercambio de especial
atencion en caso de procesos de actuacion administrativa automatizada entre
organizaciones:

VII. Intercambio de documentos electronicos.
VI3 ...

VIl.4 Para el intercambio de documentos electrénicos, entre administraciones, en
procesos de actuacién automatizada:

a) Se utilizara preferentemente la Red de comunicaciones de las Administraciones
publicas espafiolas como medio para la transmisién.

b) Si el documento electronico forma parte de un asiento registral, éste sera tratado
como documento adjunto al mensaje de datos de intercambio segun lo establecido en la
Norma Técnica de Interoperabilidad de Modelo de Datos para el intercambio de asientos
entre las Entidades Registrales.

VILS ...

Segun esto, para este tipo de actuaciones, ademas de las consideraciones de estructura y
formato establecidas, la NTI establece:

Utilizacion preferente de la Red SARA como medio para la transmision, atendiendo a lo
establecido en el articulo 155 de la Ley 40/2015, de 1 de octubre y en el 13 del R.D.
4/2010 ENI. La Red SARA proporciona los mecanismos que permiten validar la
autenticidad e identidad de los emisores y receptores de los documentos electrénicos a
intercambiar, proporcionando una conexién fiable, segura, capaz y flexible entre las
diferentes organizaciones, garantizando asi un entorno cerrado y seguro de
comunicaciones de los datos que se transmitan.12

ii. Si el documento electrénico forma parte de un asiento registral, éste seguiria el formato y

estructura establecida en la NTI de Modelo de Datos para el intercambio de asientos
entre las Entidades Registrales para el Segmento ‘De Anexo’ del mensaje de datos de
intercambio.

72Véase NTI de Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas espafiolas
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9. DEFINICIONES Y ACRONIMOS

9.1. Definiciones

Actuacion administrativa automatizada: Actuacién administrativa producida por un
sistema de informacién adecuadamente programado sin necesidad de intervencién de una
persona fisica en cada caso singular. Incluye la produccién de actos de tramite o
resolutorios de procedimientos, asi como de meros actos de comunicacion.

Autenticacidn: Acreditacion por medios electrénicos de la identidad de una persona o ente,
del contenido de la voluntad expresada en sus operaciones, transacciones y documentos, y
de la integridad y autoria de estos ultimos.

Autenticidad: Referido a un documento, propiedad que puede atribuirsele como
consecuencia de que puede probarse que es lo que afirma ser, que ha sido creado o
enviado por la persona de la cual se afirma que lo ha creado o enviado, y que ha sido
creado o enviado en el momento en que se afirma, sin que haya sufrido ningan tipo de
modificacion.

Canales: Estructuras o medios de difusion de los contenidos y servicios; incluyendo el canal
presencial, el telefénico y el electronico, asi como otros que existan en la actualidad o
puedan existir en el futuro (dispositivos moviles, TDT, etc.).

Captura: Proceso de gestion de documentos que sefiala la incorporacion de un documento
a un sistema de gestion de documentos. En el momento de captura se crea la relacion entre
el documento, su productor y el contexto en que se origing, que se mantiene a lo largo de su
ciclo de vida.

Certificado electronico: Segun el articulo 6 de la Ley 59/2003, de 19 de diciembre, de
Firma Electrénica, Documento firmado electronicamente por un prestador de servicios de
certificacion que vincula unos datos de verificacion de firma a un firmante y confirma su
identidad.

Ciclo de vida de un documento electrénico: Conjunto de las etapas o periodos por los
gque atraviesa la vida del documento, desde su identificacidon en un sistema de gestién de
documentos, hasta su seleccion para conservacion permanente, de acuerdo con la
legislacion sobre Archivos de aplicacion en cada caso, 0 para su destruccidén reglamentaria.

Ciudadano: Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que
se relacionen, o sean susceptibles de relacionarse, con las Administraciones Publicas.

Conservacion: Conjunto de procesos y operaciones dedicados a asegurar la permanencia
intelectual y técnica de los documentos a lo largo del tiempo.

Conversion: Proceso de transformacion de un documento u otro objeto digital de un
formato, o version de formato, a otro.

Copia: Duplicado de un objeto, resultante de un proceso de reproduccion.

Copia auténtica: Documento expedido por un dérgano con competencias atribuidas para
ello, y con un valor probatorio pleno sobre los hechos o actos que documente, equivalente al
documento original.

Creacion: Referido a un documento, momento en que se genera. No debe confundirse la
creacion con la captura de un documento (véase captura).
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Dato: Una representacion de hechos, conceptos o instrucciones de un modo formalizado, y
adecuado para su comunicacion, interpretacién o procesamiento por medios automaticos o
humanos.

Datos de caracter personal: Cualquier informacion numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o
identificables.

Descripcién: Proceso de gestion de documentos por el que se recogen datos significativos
de los mismos, con el fin de que estos puedan gestionarse y recuperarse de manera agil,
pertinente y exhaustiva. Incluye la elaboracion de estructuras de lenguaje controlado, como
tesauros, e indices, como auxiliares del proceso de clasificacion de los documentos. En el
ambito electrénico, la descripcion se asimila a la asignacion de metadatos.

Digitalizacion: Proceso tecnolégico que permite la obtencidon de uno o varios ficheros
electrénicos que contienen la imagen codificada, fiel e integra de un documento papel a
través de técnicas fotoeléctricas de escaneado.

Direccion electrénica: Identificador de un equipo o sistema electrénico desde el que se
provee de informacion o servicios en una red de comunicaciones.

Disponibilidad: Referido a un documento, indica propiedad o caracteristica del mismo que
permite que éste pueda ser consultado, localizado, recuperado, presentado o interpretado.
El documento debe sefalar la actividad o actuacion donde se generd, proporcionar la
informacion necesaria para la comprension de las actuaciones que motivaron su creacion y
utilizacién, identificar el contexto marco de las actividades y las funciones de la organizacion
y mantener los vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Documento: Informacion de cualquier naturaleza archivada en un soporte y susceptible de
identificacion y tratamiento diferenciado.

Documento administrativo electronico: Objeto digital administrativo que contiene la
informacién objeto (datos) y los datos asociados a ésta (firma y metadatos). En el marco del
ENI, este concepto incluye tanto los documentos electrénicos producidos por las
Administraciones publicas en el ejercicio de sus competencias como los documentos
electrénicos aportados por los ciudadanos en el contexto de un procedimiento dado.

Documento electrénico: Informacién de cualquier naturaleza en forma electrénica,
archivada en un soporte electrénico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado.

Dominio: Ambito real o imaginario de una actividad.

Especificacion técnica: Conjunto de requisitos que figuran en un documento en el que se
definen las caracteristicas requeridas de un producto, tales como los niveles de calidad, el
uso especifico, la seguridad o las dimensiones, incluidas las prescripciones aplicables al
producto en lo referente a la denominacion de venta, la terminologia, los simbolos, los
ensayos y métodos de ensayo, el envasado, el marcado y el etiquetado, asi como los
procedimientos de evaluacién de la conformidad.

Esquema de metadatos: Instrumento que define la incorporaciébn y gestion de los
metadatos de contenido, contexto y estructura de los documentos electronicos a lo largo de
su ciclo de vida.
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Estandar: Especificacion técnica aprobada por un organismo de normalizacion reconocido
para una aplicacion repetida o continuada cuyo cumplimiento no sea obligatorio y que esté
incluida en una de las categorias siguientes:

i. Norma internacional: norma adoptada por una organizacién internacional de
normalizacion y puesta a disposicidon del publico.

ii. Norma europea: nhorma adoptada por un organismo europeo de normalizacion y puesta a
disposicién del publico.

ii. Norma nacional: norma adoptada por un organismo nacional de normalizacién y puesta
a disposicién del publico.

Expediente electronico: Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacién que contengan.

Fiabilidad: Referido a un documento, propiedad o caracteristica que indica que su
contenido puede ser considerado una representacion completa y precisa de las actuaciones,
las actividades o los hechos de los que da testimonio y al que se puede recurrir en el curso
de posteriores actuaciones o actividades.

Fidelidad: Referida a la copia de un documento, el grado en que sus contenidos pueden ser
considerados precisos, correctos, confiables y libres de error o distorsién con respecto de su
documento original.

Firma electronica: Conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Firma electronica avanzada: Firma electronica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de manera
Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante puede
mantener bajo su exclusivo control.

Firmante: Entidad, ya sea persona fisica o legal, que crea la firma electrénica segun las
reglas definidas en una politica de firma electrénica o un marco legal concreto.

Fondo: El total de documentos que una persona fisica o juridica acumula con motivo de su
funcién o actividad; es el nivel superior de agregacion archivistica. Dependiendo de la
perspectiva que se adopte, puede prescindirse del fondo total o parcialmente y considerar
niveles superiores, por ejemplo, la serie o la agrupacién de fondos.

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o
almacenar datos en memoria.

Gestion de documentos: Conjunto de operaciones dirigidas al control eficaz y sistemético
de la creacién, recepcion, uso, valoracion y conservacion de los documentos, incluidos los
procesos para incorporar y mantener pruebas de las actuaciones o actividades de dicha
organizacion, en forma de documentos y sistemas de informacion.

Herramientas genéricas: Instrumentos y programas de referencia, compartidos, de
colaboracién o componentes comunes y mdodulos similares reutilizables que satisfacen las
necesidades comunes en los distintos ambitos administrativos.

Identidad: Conjunto de caracteristicas de un documento que lo identifican de manera Unica
y lo distinguen de cualquier otro documento. Junto con la integridad, un componente de la
autenticidad.

Imagen electrénica: Resultado de aplicar un proceso de digitalizacion a un documento.
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Instanciacion: Llamada para hacer perceptible alguna cosa a través de los sentidos.

Integridad: Referido a un documento, propiedad o caracteristica que indica su caracter de
completo, sin alteracion de ningun aspecto esencial. La integridad es un componente de la
autenticidad junto a la identidad.

Interoperabilidad en el tiempo: Dimensién de la interoperabilidad relativa a la interacciéon
entre elementos que corresponden a diversas oleadas tecnoldgicas; se manifiesta
especialmente en la conservacion de la informacion en soporte electrénico.

Interoperabilidad organizativa: Dimensién de la interoperabilidad relativa a la capacidad
de las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para
colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios
que prestan.

Interoperabilidad semantica: Dimensidbn de la interoperabilidad relativa a que la
informacion intercambiada pueda ser interpretable de forma automatica y reutilizable por
aplicaciones que no intervinieron en su creacion.

Interoperabilidad técnica: Dimensién de la interoperabilidad relativa a la relacion entre
sistemas y servicios de tecnologias de la informacion, incluyendo aspectos tales como las
interfaces, la interconexién, la integraciébn de datos y servicios, la presentacion de la
informacion, la accesibilidad y la seguridad, u otros de naturaleza anéloga.

Interoperabilidad: Capacidad de los sistemas de informacion, y por ende de los
procedimientos a los que estos dan soporte, de compartir datos y posibilitar el intercambio
de informacion y conocimiento entre ellos.

Marca de tiempo: Asignacién por medios electrénicos de la fecha y, en su caso, la hora a
un documento electronico.

Medio electrénico: Mecanismo, instalacion, equipo o sistema que permite producir,
almacenar o transmitir documentos, datos e informaciones; incluyendo cualesquiera redes
de comunicacion abiertas o restringidas como Internet, telefonia fija y movil u otras.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos
segun su aplicacion.

Metadato de gestion de documentos: Informacion estructurada o semi-estructurada que
hace posible la creacién, gestion y uso de documentos a lo largo del tiempo en el contexto
de su creacién. Los metadatos de gestion de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo a las personas, los procesos y los sistemas
gue los crean, gestionan, mantienen y utilizan..

Organizacion: Cualquier 6rgano de la Administracion puablica o Entidad de Derecho Puablico
vinculada o dependiente de aquélla.

Original: Referido a un documento, que posee la cualidad de genuino, que se remonta
directamente a su autor y que no ha sido copiado ni imitado de otro y, por tanto, es eficaz
(produce efectos).

Politica de firma electronica: Conjunto de normas de seguridad, de organizacion, técnicas
y legales para determinar como se generan, verifican y gestionan firmas electronicas,
incluyendo las caracteristicas exigibles a los certificados de firma.

Politica de gestion de documentos electrénicos: Orientaciones o directrices que define
una organizacién para la creacién y gestiébn de documentos auténticos, fiables y disponibles
a lo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La
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politica se aprueba al mas alto nivel dentro de la organizacion, y asigna responsabilidades
en cuanto a la coordinacién, aplicacion, supervision y gestion del programa de tratamiento
de los documentos a traves de su ciclo de vida.

Procedimiento administrativo: Proceso formal regulado juridicamente para la toma de
decisiones por parte de las Administraciones Publicas para garantizar la legalidad, eficacia,
eficiencia, calidad, derechos e intereses presentes, que termina con una resolucion en la
gque se recoge un acto administrativo; este proceso formal juridicamente regulado se
implementa en la practica mediante un proceso operativo que coincide en mayor o menor
medida con el formal.

Proceso operativo: Conjunto organizado de actividades que se llevan a cabo para producir
un producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un
resultado.

Programa de tratamiento de documentos: Secuencia coordinada de técnicas que permite
la aplicacion de los procesos de gestion de documentos sobre los documentos producidos
por una organizacion a lo largo de su ciclo de vida.

Punto de acceso electronico: Conjunto de paginas web agrupadas en un dominio de
Internet cuyo objetivo es ofrecer al usuario, de forma facil e integrada, el acceso a una serie
de recursos y de servicios dirigidos a resolver necesidades especificas de un grupo de
personas o el acceso a la informacion y servicios de a una institucion publica.

Recibo: Copia autenticada del escrito, solicitud o0 comunicacion de que se trate, que incluye
la fecha y hora de presentacion y el nimero de entrada de registro.

Red SARA: Conjunto de infraestructuras tecnoldgicas que presta la red de comunicaciones
gue interconecta los sistemas de informacién de las Administraciones Publicas espafiolas y
permite el intercambio de informacion y servicios entre las mismas, asi como la
interconexion con las redes de las Instituciones de la Union Europea y de otros Estados
Miembros.

Repositorio electronico: Archivo centralizado donde se almacenan y administran datos y
documentos electrénicos, y sus metadatos.

Sede electronica: A efectos de interoperabilidad, aquella direccion electrénica disponible
para los ciudadanos a través de redes de telecomunicaciones de la que es titular una
Administracién Publica, érgano o entidad administrativa.

Sellado de tiempo: Acreditacion a cargo de un tercero de confianza de la fecha y hora de
realizacion de cualquier operacién o transaccion por medios electrénicos.

Sello de tiempo: Asignacion por medios electrénicos de una fecha y hora a un documento
electrénico con la intervencidén de un prestador de servicios de certificaciébn en funcién de
autoridad de sellado de tiempo, que actia como tercero de confianza, que asegure la
exactitud e integridad de la marca de tiempo del documento.

Sistema de firma electrénica: Conjunto de elementos intervinientes en la creacion de una
firma electronica. En el caso de la firma electronica basada en certificado electronico,
componen el sistema, al menos, el certificado electrénico, el soporte, el lector, la aplicacién
de firma utilizada y el sistema de interpretacion y verificacién utilizado por el receptor del
documento firmado.

Sistema de gestion de documentos: Marco definido por la politica de gestion de
documentos de una organizacidbn donde se integran los recursos y se implantan las
practicas de gestion de documentos (establecidas en forma de programa de tratamiento) en
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una organizacion. Integran el sistema, ademas de la politica, los recursos, el programa de
tratamiento y los documentos incorporados a dicho sistema.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. En el d&mbito de la gestién de
documentos, proceso que facilita el seguimiento de la creacion, incorporacion, movimiento,
uso y eventual modificacion de los documentos dentro de un sistema de gestion de
documentos.

9.2. Acrénimos

AGE: Administracion General del Estado.

CSV: Caddigo seguro de verificacion.

e-EMGDE: Esquema de Metadatos para la Gestién del Documento Electrénico.
ENI: Esquema Nacional de Interoperabilidad.

ENS: Esquema Nacional de Seguridad.

NTI: Norma Técnica de Interoperabilidad.

XML: eXtensible Markup Language.

XSD: XML Schema Definition.
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ANEXO | — ESQUEMAS XML PARA INTERCAMBIO DE
DOCUMENTOS ELECTRONICOS

Este anexo refleja el contenido integro del anexo Il de la NTI.

La descripcion completa, consideraciones de aplicacién y las pautas para la
generacion de XMLs de documentos electrénicos atendiendo a los esquemas
XSD definidos en la NTI se tratan en el Manual de usuario de esquemas
XML para el intercambio de documentos y expedientes electrénicos del
ENI.

ANEXO I
Esquemas XML para intercambio de documentos electrénicos

1. XSD Documento electrénico.

—  contenido
|

documento Eﬂ—@ metadatos

<?xml version="1.0" encoding="UTF -8"?>
<xsd:schema xmlIns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlIns:enids="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma"
xmlIns:enidocmeta="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/metadatos
xmlns:enifile="http://administracionelectronica.qob.es/ENI/XSD/v1.0/documento-e/contenido"
xmlns:enidoc="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e"
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD DOCUMENTO ENI (v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-
e/metadatos" schemal ocation="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-
e/metadatos/metadatosDocumentoEni.xsd"/>
<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma"
schemal ocation="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma/firmasEni.xsd"/>
<xsd:import namespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-
e/contenido" schemal.ocation="http://administracionelectronica.qgob.es/ENI/XSD/v1.0/documento-
e/contenido/contenidoDocumentoEni.xsd"/>
<xsd:element name="documento" type="enidoc:TipoDocumento">
<xsd:annotation>
<xsd:documentation xml:lang="es">El elemento "documento" podra aparecer como
elemento raiz de un documento XML objeto de intercambio o como elemento no raiz
(elemento hijo).</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:complexType name="TipoDocumento">
<xsd:sequence>
<xsd:element ref="enifile:contenido"/>
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<xsd:element ref="enidocmeta:metadatos"/>
<xsd:element ref="enids:firmas" minOccurs="0" maxOccurs="1">
<xsd:annotation>
<xsd:documentation xml:lang="es">La firma es obligatoria para el
documento administrativo electrénico y para todo aquel documento
electronico susceptible de ser incorporado en un expediente
electronico.</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
</xsd:complexType>
</xsd:schema>

2. XSD Contenido.

contenido é—@]—

referenciaFichero

*F HombreFormato

<?xml version="1.0" encoding="UTF -8"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlins:enifile="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/contenido"
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/contenido”
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD CONTENIDO DOCUMENTO ENI
(v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:element name="contenido" type="enifile:TipoContenido"/>
<xsd:complexType name="TipoContenido">
<xsd:sequence>
<xsd:choice>
<xsd:element name="DatosXML" type="xsd:anyType">
<xsd:annotation>
<xsd:documentation xml:lang="es">Contenido en formato
XML. En caso de datos XML cuya codificacion difiera de la de
esta estructura raiz se incluird una clausula CDATA.
</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:element name="ValorBinario" type="xsd:base64Binary">
<xsd:annotation>
<xsd:documentation xml:lang="es">Contenido en
base64.</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:element name="referenciaFichero" type="xsd:string">
<xsd:annotation>
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<xsd:documentation xml:lang="es">Referencia interna al
fichero de contenido. </xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:choice>
<xsd:element name="NombreFormato" type="xsd:string">
<xsd:annotation>
<xsd:documentation xml:lang="es">El formato del fichero de contenido
del documento electrénico atendera a lo establecido en la NTI de
Catélogo de estandares.</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
</xsd:complexType>
</xsd:schema>

3. XSD Metadatos.

= “ersionNTI

— Identificador

= Organo

I

1o

= Facha Captura

=

—|E Origen Cindadanosd ministracion

=alor Estads Elaboracion

~| EstadoElzsboracion

L st 1
= Idertificador DocumertoOrigen !

= TipoDocumertsl

<?xml version="1.0" encoding="UTF -8"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:enidocmeta="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/metadatos"
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/metadatos"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD METADATOS DOCUMENTO ENI
(v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:element name="metadatos" type="enidocmeta:TipoMetadatos"/>
<xsd:complexType name="TipoMetadatos">
<xsd:sequence>
<xsd:element name="VersionNTI" type="xsd:anyURI"/>
<xsd:element name="Identificador" type="xsd:string"/>
<xsd:element name="0rgano" type="xsd:string" minOccurs="1"
maxOccurs="unbounded"/>
<xsd:element name="FechaCaptura" type="xsd:dateTime"/>
<xsd:element name="0rigenCiudadanoAdministracion" type="xsd:boolean"/>
<xsd:element name="EstadoElaboracion" type="enidocmeta:TipoEstadoElaboracion">
<xsd:annotation>
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<xsd:documentation xml:lang="es">
- EEO1 - Original.
- EEO2 - Copia electrénica auténtica con cambio de formato.
- EEO3 - Copia electrénica auténtica de documento papel.
- EEO4 - Copia electrénica parcial auténtica.
- EE9Q9 - Otros.
</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:element name="TipoDocumental" type="enidocmeta:tipoDocumental">
<xsd:annotation>
<xsd:documentation xml:lang="es">/*Documentos de decision*/
- TDO1 - Resolucion.
- TDO2 - Acuerdo.
- TDO3 - Contrato.
- TDO4 - Convenio.
- TDO5 - Declaracion.
/*Documentos de transmision*/
- TDO6 - Comunicacion.
- TDO7 - Notificacion.
- TDO8 - Publicacién.
- TDO9 - Acuse de recibo.
/*Documentos de constancia*/
- TD10 - Acta.
- TD11 - Certificado.
- TD12 - Diligencia.
/*Documentos de juicio*/
- TD13 - Informe.
/*Documentos de ciudadano*/
- TD14 - Solicitud.
- TD15 - Denuncia.
- TD16 - Alegacion.
- TD17 - Recursos.
- TD18 - Comunicacion ciudadano.
- TD19 - Factura.
- TD20 - Otros incautados.
[*Otros*/
- TD99 - Otros.
</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
</xsd:complexType>
<xsd:complexType name="TipoEstadoElaboracion">
<xsd:sequence>
<xsd:element name="ValorEstadoElaboracion"
type="enidocmeta:enumeracionEstadoElaboracion"/>
<xsd:element name="IdentificadorDocumentoOrigen" type="xsd:string" minOccurs="0"
maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>

<l-- Enumeracion de estados de elaboraciéon -->
<xsd:simpleType name="enumeracionEstadoElaboracion">
<xsd:restriction base="xsd:string">
<xsd:enumeration value="EE01"/>
<xsd:enumeration value="EE02"/>
<xsd:enumeration value="EE03"/>
<xsd:enumeration value="EE04"/>
<xsd:enumeration value="EE99"/>
</xsd:restriction>
</xsd:simpleType>

<l-- Enumeracion de tipos documentales -->
<xsd:simpleType name="tipoDocumental">
<xsd:restriction base="xsd:string">

Guia de aplicacion de la Norma Técnica de Interoperabilidad de Documento Electrénico



<xsd:enumeration value="TD01"/>
<xsd:enumeration value="TD02"/>
<xsd:enumeration value="TD03"/>
<xsd:enumeration value="TD04"/>
<xsd:enumeration value="TD05"/>
<xsd:enumeration value="TD06"/>
<xsd:enumeration value="TDO07"/>
<xsd:enumeration value="TDO08"/>
<xsd:enumeration value="TD09"/>
<xsd:enumeration value="TD10"/>
<xsd:enumeration value="TD11"/>
<xsd:enumeration value="TD12"/>
<xsd:enumeration value="TD13"/>
<xsd:enumeration value="TD14"/>
<xsd:enumeration value="TD15"/>
<xsd:enumeration value="TD16"/>
<xsd:enumeration value="TD17"/>
<xsd:enumeration value="TD18"/>
<xsd:enumeration value="TD19"/>
<xsd:enumeration value="TD20"/>
<xsd:enumeration value="TD99"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>

4. XSD Firmas

= vatorcsy

RegulacionGeneracionCSy ‘

e & o B
1.

ContenidoFirma [ ;FirmaBasaliél
FirmaConCertificado [

~ ReferenciaFirma

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlIns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:enids="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma "
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"
targetNamespace="http://administracionelectronica.gob.es/ENI/XSD/v1.0/firma "
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xsd:annotation>
<xsd:documentation xml:lang="es">XSD FIRMAS ELECTRONICAS ENI
(v1.0)</xsd:documentation>
</xsd:annotation>
<xsd:import namespace="http://www.w3.0rg/2000/09/xmldsig#"
schemalocation="http://www.w3.0rg/TR/xmldsig-core/xmldsig-core-schema.xsd"/>
<xsd:element name="firmas" type="enids:firmas"/>
<xsd:complexType name="firmas">
<xsd:sequence>
<xsd:element name="firma" type="enids:TipoFirmasElectronicas" minOccurs="1"
maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="TipoFirmasElectronicas">
<xsd:sequence>
<xsd:element name="TipoFirma">
<xsd:annotation>
<xsd:documentation xml:lang="es">
- TFO1 - CSV.
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- TFO2 - XAdES internally detached signature.
- TFO3 - XAdES enveloped signature.
- TF04 - CAdES detached/explicit signature.
- TFO5 - CAdES attached/implicit signature.
- TFO6 - PAdES.
</xsd:documentation>
</xsd:annotation>
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="TF01"/>
<xsd:enumeration value="TF02"/>
<xsd:enumeration value="TF03"/>
<xsd:enumeration value="TF04"/>
<xsd:enumeration value="TF05"/>
<xsd:enumeration value="TF06"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="ContenidoFirma">
<xsd:complexType>
<xsd:choice>
<xsd:element name="CSV">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="ValorCSV"
type="xsd:string"/>
<xsd:element
name="RegulacionGeneracionCSV"
type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="FirmaConCertificado">
<xsd:complexType>
<xsd:choice>
<xsd:element name="FirmaBase64"
type="xsd:base64Binary"/>
<xsd:element ref="ds:Signature"/>
<xsd:element
name="ReferenciaFirma">
<xsd:annotation>
<xsd:documentation
xml:lang="es">Referencia
interna al fichero que
incluye la firma.
</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:choice>
</xsd:complexType>
</xsd:element>
</xsd:choice>
</xsd:complexType>
</xsd:element>

</xsd:sequence>
<xsd:attribute name="Id" type="xsd:ID" use="optional"/>
<xsd:attribute name="ref" type="xsd:string" use="optional">
<xsd:annotation>

<xsd:documentation xml:lang="es">Almacena el identificador del nodo que se esta
firmando. En caso de firmas multinodo, se incluird una lista separada por comas de los

identificadores de los nodos firmados.
</xsd:documentation>
</xsd:annotation>
</xsd:attribute>
</xsd:complexType>
</xsd:schema>
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0. CONSIDERACIONES PREVIAS

Este documento constituye una guia de aplicacion de la Norma Técnica de Interoperabilidad
de Digitalizacién de Documentos (en adelante NTI), y como tal su objetivo es servir como
herramienta de apoyo para la aplicacion e implementacion de lo dispuesto en la NTI. Para
ello, su contenido incluye tanto citas explicitas al texto de la NTI como explicaciones y
contenidos complementarios a aquélla.

Para facilitar su manejo y comprensién, esta guia incluye diferentes recursos graficos cuya
leyenda se muestra a continuacion:

Titulo. X
_ Cita textual de la NTI.
Contenido.

/(;__,\ Indicador de contenido considerado de especial
\v importancia o relevancia.

A lo largo del desarrollo de esta guia, y en la propia NTI, se referencia a otras normas que
incluyen informacién relacionada con la digitalizacion y que es necesario conocer para
abordar de manera global estos aspectos. En concreto, las normas con contenido relacionado
son:

i. Catalogo de estandares.

ii. Documento Electronico.

iii. Politica de Firma Electronica y de certificados de la Administracion.
iv. Politica de Gestion de Documentos Electronicos.

v. Procedimientos de copiado auténtico y conversidén entre documentos electrénicos.
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1. INTRODUCCION

El Esquema Nacional de Interoperabilidad (en adelante, ENI) se establece en el articulo
156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que
sustituye al apartado 1 del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Publicos. Su finalidad es la creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica,
semantica y organizativa de los sistemas y aplicaciones empleados por las Administraciones
publicas, que permitan el ejercicio de derechos y el cumplimiento de deberes a través del
acceso electrénico a los servicios publicos, a la vez que redunda en beneficio de la eficacia y
la eficiencia, en el marco, entre otras normas, de la Ley 39/2015 de Procedimiento
Administrativo Comun de las Administraciones Publicas.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el &mbito de la Administracién Electrénica (en adelante, R.D. 4/2010 ENI)
fija, en su Disposicién adicional primera, el desarrollo de las siguientes Normas Técnicas de
Interoperabilidad:

a) Catélogo de estandares.

b) Documento electrénico.

c) Digitalizacion de documentos.

d) Expediente electrénico.

e) Politica de firma electrénica y de certificados de la Administracion.

f) Protocolos de intermediacién de datos.

g) Relacion de modelos de datos.

h) Politica de gestién de documentos electrénicos.

i) Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas
espafiolas.

j) Procedimientos de copiado auténtico y conversion entre documentos electrénicos.
k) Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.

Mas la siguiente, relativa al articulo 28 del mismo R.D. 4/2010 ENI:
l) Declaracion de conformidad con el ENI.

Estas Normas Técnicas de Interoperabilidad se aprobaron en aplicacién de lo dispuesto en el
apartado 2 de la disposicion adicional primera del R.D. 4/2010 ENI, fruto de un proceso de
elaboracion en el que participaron todas las Administraciones Publicas a las que les son de
aplicacion, y fueron informadas favorablemente por la Comisién de Estrategia TIC y la
Comision Sectorial de Administracion Electronica.

Las diferentes NTIs se han desarrollado con el objetivo de cubrir las necesidades derivadas
de la normativa aplicable en un planteamiento de partida basado en minimos, de forma que
se garantice la interoperabilidad entre las distintas administraciones favoreciendo su
implantacién y aplicacion en un corto plazo con un impacto minimo, pero sin perder una
orientacion de desarrollo y perfeccionamiento a lo largo del tiempo, en paralelo al progreso de
los servicios de Administracién Electronica, de las infraestructuras que los apoyan y de la
evolucion tecnolégica.
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En particular, la NTI de Digitalizacion de Documentos establece las reglas para la
digitalizacion de documentos en soporte papel. Estas reglas se establecieron atendiendo a la
diversidad de Administraciones publicas que, en la transicion hacia una administracion mas
electrénica, aplican procesos de digitalizacion que pueden ser llevados a cabo tanto de forma
interna como a través de un tercero y abarcar documentos puntuales o digitalizaciones
masivas y que, dependiendo de la finalidad y naturaleza de los documentos a digitalizar,
pueden requerir de condiciones especificas.

Para ello los requisitos minimos a establecer sobre las imagenes electronicas resultantes de
las digitalizaciones se definen a través de la normalizacion de los pardmetros basicos de
dichos procesos, permitiendo la flexibilidad necesaria para su aplicacion por parte de las
diferentes Administraciones publicas pero siempre bajo la premisa de obtener imagenes
electrénicas integras y fieles a su documento original.

La NTI de Digitalizacién de Documentos fue publicada en el Boletin Oficial del Estado Numero
182 del sabado 30 de julio de 2011 (BOE-A-2011-13168), y esta disponible para su consulta
en el Portal de Administracion electronica (http://administracionelectronica.gob.es/), junto al
resto de normas técnicas del ENI.

El contexto de la NTI se refleja en el texto expositivo y articulos de su Resolucion que se
incluyen a continuacion:

B@E BOLETIN OFICIAL DEL ESTADO

Num. 182 Sabado 30 de julio de 2011 Sec. lll. Pag. 87091

lll. OTRAS DISPOSICIONES

MINISTERIO DE POLITICA TERRITORIALY ADMINISTRACION
PUBLICA

13168 Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién
Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Digitalizacién de Documentos.

El Esquema Nacional de Interoperabilidad se establece en el apartado 1 del articulo 42
de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos. Su finalidad es la creacion de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y
aplicaciones empleados por las Administraciones publicas, que permitan el ejercicio de
derechos y el cumplimiento de deberes a través del acceso electrénico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electronica establece, en su disposicién
adicional primera, el desarrollo de la serie de Normas Técnicas de Interoperabilidad que son
de obligado cumplimiento por parte de las Administraciones publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos de diversas
cuestiones, tales como: documento electronico, digitalizacion, expediente electronico,
copiado auténtico y conversion, politica de firma, estandares, intermediacion de datos,
modelos de datos, gestibn de documentos electrénicos, conexibn a la red de
comunicaciones de las Administraciones publicas espafiolas, modelo de datos para el
intercambio de asientos registrales y declaracién de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad entre las
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Administraciones publicas y con el ciudadano. Estas Normas Técnicas de Interoperabilidad
se desarrollaran y perfeccionaran a lo largo del tiempo, en paralelo al progreso de los
servicios de Administracién Electrénica, de las infraestructuras que los apoyan y de la
evolucién tecnoldgica, para dar cumplimiento al mandato del articulo 42.3 de la Ley
11/2007, de 22 de junio.

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las normas relativas
al documento electrénico, al expediente electrénico, a la digitalizacion de documentos en
soporte papel, a los procedimientos de copiado auténtico y conversion y a la politica de
gestiébn de documentos electrénicos responden a lo previsto en el citado Real Decreto
4/2010, de 8 de enero, sobre interoperabilidad, recuperacién y conservacion del documento
electrénico, a la luz de la necesidad de garantizar todos estos aspectos para el documento
electrénico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Digitalizacion de Documentos
establece los componentes de un documento electrénico digitalizado, incluyendo la imagen
electrénica, firma electronica y metadatos, asi como las reglas para la digitalizacion de
documentos en soporte papel por parte de las Administraciones publicas, atendiendo a los
formatos, niveles de calidad, condiciones técnicas y estandares aplicables; y para los
aspectos relativos a la gestion y conservacion de los documentos electronicos digitalizados
se remite a la Norma Técnica de Interoperabilidad de Politica de Gestion de Documentos
Electronicos.

La presente norma técnica se ha elaborado con la participacion de todas las
Administraciones publicas a las que les es de aplicacion, ha sido informada favorablemente
por la Comisidn Permanente del Consejo Superior de Administracién Electrénica y
propuesta por el Comité Sectorial de Administracién Electrénica.

En aplicacién de lo dispuesto en el apartado 2 de la Disposicion adicional primera del
Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:
Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Digitalizacion de Documentos,
cuyo texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Digitalizacion de Documentos que se aprueba
mediante la presente Resolucion se aplicara desde el dia siguiente al de su publicacién en
el «Boletin Oficial del Estado», sin perjuicio de lo dispuesto en la disposicién transitoria
primera del Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el &mbito de la Administracion Electrénica.

Madrid, 19 de julio de 2011.-La Secretaria de Estado para la Funcién Puablica, Maria
Consuelo Rumi Ibafiez.

El texto completo de la NTI de Digitalizacion de Documentos esta formado por los siguientes
cinco apartados:

NORMA TECNICA DE INTEROPERABILIDAD DE DIGITALIZACION DE
DOCUMENTOS
indice
I. Objeto.
Il. Ambito de aplicacion.
L L
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[Il. Documentos electronicos digitalizados.
IV. Requisitos de la imagen electrénica.

V. Proceso de digitalizacion.

Esta estructura de Resolucion de aprobacion refleja practicas habituales en otros sectores
para el tratamiento de cuestiones técnicas como es, en el &mbito de las telecomunicaciones el
Real Decreto 1287/1999, de 23 de julio, por el que se aprueba el Plan técnico nacional de la
radiodifusion sonora digital terrenal; en el sector de la edificacion el Real Decreto 314/20086,
de 17 de marzo, por el que se aprueba el Cddigo Técnico de la Edificacion; y en el sector de
la obra civil, por ejemplo, el Real Decreto 637/2007, de 18 de mayo, por el que se aprueba la
norma de construccion sismorresistente: puentes (NCSP-07).
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2.  OBJETIVO Y ALCANCE DE LA NTI DE DIGITALIZACION
DE DOCUMENTOS

El objeto de la NTI de Digitalizacion de Documentos se deduce de la disposicién adicional
primera del R.D. 4/2010 ENI, donde se indica que dicha NTI “tratara los formatos y estandares
aplicables, los niveles de calidad, las condiciones técnicas y los metadatos asociados al
proceso de digitalizacion”. Dicho objeto tiene un reflejo directo en el apartado | de la NTI:

I. Objeto

La Norma Técnica de Interoperabilidad de Digitalizacion de Documentos tiene por objeto
establecer los requisitos a cumplir en la digitalizacion de documentos en soporte papel o en
otro soporte no electrénico susceptible de digitalizacion a través de medios fotoeléctricos.

Otros soportes, como aquellos que registran sonido, video o ambos, estan excluidos del
alcance de esta version de la NTI, sin perjuicio de su posible inclusion en versiones
posteriores.

Segun esto, la NTI y, por tanto esta guia, desarrolla:

i. Los requisitos del documento electronico digitalizado: formatos, nivel de resolucion,
garantia de imagen fiel e integra y metadatos asociados a la digitalizacion.

ii. Descripcion del proceso de digitalizacion y consideraciones complementarias.

iii. Requisitos minimos de conservacion y disponibilidad de los documentos digitalizados.

2.1. Qué NO incluye la NTI

La NTI de Digitalizacion de Documentos a la que da soporte esta guia, no debe considerarse
como:

i. Una descripcion del proceso de generacibn de copias electronicas auténticas de
documentos en soporte papel, ya que, para la obtencion de éstas, ademas del proceso de
digitalizacion, es necesario cumplir los requisitos que se desarrollan en la NTI de
Procedimientos de copiado auténtico y conversion entre documentos electronicos.

ii. Un procedimiento formal de digitalizacion. La NTI sélo incluye las principales reglas para
la digitalizacién de documentos en soporte papel, u otros soportes susceptibles de
digitalizacion por medios fotoeléctricos, sin atender a la definicibn del procedimiento
concreto particular que sera desarrollado e implantado por cada organizacion.

iii. Consideraciones para el tratamiento de imagenes electrénicas aportadas por los
ciudadanos en sus relaciones con las administraciones. El tratamiento de éstas sera el
mismo que el de cualquier otro documento electrénico aportado por un ciudadano y
definido en la NTI de Documento Electrénico.

iv. Un procedimiento con caracter retroactivo para el tratamiento de documentos que hayan
sido digitalizados con anterioridad a la publicacion de la NTIl. Cada organizacion habré de
tratar los documentos ya existentes de acuerdo con sus necesidades de fidelidad e
integridad y de conformidad segun lo establecido en la legislacion vigente.
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v. Un instrumento para la homologacion de aplicaciones o dispositivos de digitalizacion, sin
perjuicio de que posibles futuras versiones se desarrollen considerando también dicha
finalidad.

vi. Referencia completa de consideraciones relativas a la seguridad de documentos
electrénicos fruto de una digitalizacion, mas all4 de la integridad de la imagen obtenida.
Estas se aplicaran segun lo establecido a tal efecto en el Esquema Nacional de Seguridad
(ENS).
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3. AMBITO DE APLICACION Y DESTINATARIOS

El ambito de aplicacion de la NTI de Digitalizacion de Documentos se define en su apartado Il:

Il. Ambito de aplicacion

Esta norma serd de aplicacion en la digitalizacion de documentos en el ambito
establecido en el articulo 3 del Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electrénica.

Por tanto, las indicaciones contenidas en la NTI de Digitalizacibn de Documentos son de
aplicacion para la digitalizacion por parte de cualquier 6rgano de la Administracion puablica o
Entidad de Derecho Publico vinculada o dependiente de aquélla (en adelante, organizacion)
sobre cualquier documento en soporte papel u otro soporte susceptible de digitalizacion,
independientemente de que hubiese sido aportado por el ciudadano o generado por una
organizacion.

Dentro del &mbito de aplicacion definido anteriormente, los destinatarios del contenido de la

NTI de Digitalizacion de Documentos, y por lo tanto de la presente guia de aplicacion, son los

siguientes:

I.  Responsables de procedimientos de creacion de documentos electronicos desde soporte
papel.

ii. Responsables de sedes electronicas y, por tanto, de garantizar los requisitos de
interoperabilidad de las mismas.

ii. Responsables de gestion, conservacion y archivo de documentos y expedientes
electrénicos.

iv. Desarrolladores de aplicaciones de digitalizacién de documentos electrénicos.

v. Desarrolladores de aplicaciones de gestion, conservacion y archivo de documentos y
expedientes electronicos.
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4. DIGITALIZACION DE DOCUMENTOS

4.1. Definicion

En el anexo del R.D. 4/2010 ENI se define la digitalizacién como “el proceso tecnoldgico que
permite convertir un documento en soporte papel o en otro soporte no electronico en uno o
varios ficheros electrénicos que contienen la imagen codificada, fiel e integra del documento”.

El objetivo final del proceso de digitalizacion es, en consecuencia, la creacién de un
documento electrénico, entendido éste como un objeto digital formado por la imagen
electrénica obtenida, sus metadatos y si procede, la firma asociada al proceso de
digitalizacion. Las caracteristicas de este nuevo documento se establecen en el apartado 111.1
de la NTI:

Ill. Documentos electrénicos digitalizados

lll.1 La digitalizacién de un documento para la generaciéon de un documento electrénico
atendera a lo dispuesto en la Norma Técnica de Interoperabilidad de Documento
Electronico y estard compuesto por:

a) La imagen electronica que representara el aspecto y contenido del documento en el
soporte origen y cumplira los requisitos establecidos en el apartado IV de esta norma.

b) Los metadatos minimos obligatorios definidos en la Norma Técnica de
Interoperabilidad de Documento Electrénico.

Se podran asignar metadatos complementarios para atender a necesidades de
descripcion especificas del proceso de digitalizacién que se aplicaran, en su caso, de
acuerdo con lo previsto en la Norma Técnica de Interoperabilidad de Politica de Gestion de
Documentos Electrénicos.

c) Si procede, firma de la imagen electrénica de acuerdo con la normativa aplicable.

n.2 ...

Los componentes digitales de un documento electronico fruto de un proceso de digitalizacion
se representan en la siguiente figura y son:

Documento electrénico

digitalizado i. Imagen electronica.

ii. Metadatos minimos obligatorios que tiene todo
documento electrénico y, en funcion de las
necesidades especificas de cada organizacion,
metadatos complementarios para su gestion.

iii. Si procede, firma electrénica, que avala la
integridad del resultado de la aplicacién del
proceso de digitalizacibn y que se aplicaria
mediante alguno de los sistemas de firma
electronica previstos en los articulos 42 y 43 de
la Ley 40/2015, de 1 de octubre.

dentificacion |

| Metadatos
de digitalizacién

Metadatos

Figura 1. Documento electrénico
resultado de digitalizacion.
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Aunque no se incluye en la NTI de Digitalizacion de Documentos por no tener caracter
obligatorio, el documento electréonico digitalizado puede tener asociados, de forma
complementaria, metadatos relacionados con el proceso digitalizacion, que reflejan las
caracteristicas técnicas de la imagen electrénica capturada.

Notese que la imagen electronica obtenida a través de un proceso de digitalizacion, aunque
no pueda ser completamente idéntica al documento en soporte papel, si deberia ser
suficientemente fiel al contenido original y garantizar su integridad. La aplicacion proporcional
de las exigencias de fidelidad e integridad especificas de cada documento se establece por
cada organizacion segun la normativa aplicable en cada caso.

Los conceptos de fidelidad e integridad que se utilizan en el desarrollo de la NTI de
Digitalizacion de Documentos y en esta guia, se corresponden con definiciones bien
aceptadas en el entorno de gestion de documentos. El modo en que, bajo cada circunstancia
especifica (legal, documental, social, técnica o cultural), se considere que un documento
digital es fiel e integro, mas alla de los minimos establecidos por la NTI, depende de las
necesidades de cada organizacion, de su normativa especifica, y, de ser necesario, de las
condiciones que fuesen requeridas de manera especifica en procesos judiciales. Por tanto, la
NTI de Digitalizacion de Documentos desarrolla so6lo los requisitos minimos de caracter
técnico, siendo responsabilidad de cada organizacion la valoracion de la necesidad de aplicar
requisitos adicionales proporcionales a sus circunstancias especificas y, en cualquier caso, a
la normativa aplicable.

La calidad del documento resultado del proceso de digitalizacion, al igual que otros pardmetros
de su contexto que se reflejan en los metadatos del documento electronico digitalizado, se
determina por la organizacion responsable del proceso segun las caracteristicas o fines del
producto de la digitalizacion y la normativa especifica aplicable a cada caso.

Tal y como indica el apartado 111.2 de la NTI, en el caso de que el documento resultado de la
digitalizacion requiera ser conformado como copia auténtica, se contemplarian,
adicionalmente, los requisitos establecidos en la NTI de Procedimientos de copiado auténtico
y conversion entre documentos electrénicos.

Ill. Documentos electronicos digitalizados
1.1

[Il.2 Para que el documento electrénico digitalizado sea copia auténtica del documento
origen, se cumpliran, adicionalmente, los requisitos establecidos en la Norma Técnica de
Interoperabilidad de Procedimientos de Copiado Auténtico y Conversién entre Documentos
Electrénicos.

4.2. Requisitos de laimagen electronica

Los requisitos de la imagen electronica resultado de un proceso de digitalizacién se definen
con el objetivo de garantizar que el documento electrdnico digitalizado:

I. Sea valido para ser conformado como documento electronico con las caracteristicas
establecidas en la NTI de Documento Electrénico.

ii. Sea fiel al documento en papel; entendida la condicion de fidelidad en términos relativos
proporcionales a la naturaleza, caracteristicas o fines del producto de la digitalizacion,
garantizado, en cualquier caso, los minimos establecidos en la NTI de Digitalizacion de
Documentos.
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Los requisitos de la imagen electrénica se establecen en el apartado IV de la NTI:

IV. Requisitos de la imagen electronica

IV.1 Las imagenes electrénicas aplicaran los formatos establecidos para ficheros de
imagen en la Norma Técnica de Interoperabilidad de Catalogo de Estandares.

IV.2 El nivel de resolucion minimo para imagenes electronicas sera de 200 pixeles por
pulgada, tanto para imagenes obtenidas en blanco y negro, color o escala de grises.

IV.3 Laimagen electrénica sera fiel al documento origen, para lo cual:
a) Respetara la geometria del documento origen en tamafios y proporciones.
b) No contendra caracteres o graficos que no figurasen en el documento origen.

c) Su generacion atendera a lo establecido en el apartado V de esta norma.

Los siguientes puntos desarrollan cada uno de estos requisitos.

4.2.1. Formatos admitidos para iméagenes electronicas

IV. Requisitos de la imagen electrénica

IV.1 Las imagenes electronicas aplicaran los formatos establecidos para ficheros de
imagen en la Norma Técnica de Interoperabilidad de Catalogo de Estandares.

V.2 ...

Los formatos a aplicar, por tanto, para los ficheros de imagen en una digitalizacion se recogen
en la NTI de Catélogo de Estandares incluidos en la categoria Formatos ficheros - Imagen y/o
texto.

La utilizacion de un determinado formato conlleva en ocasiones la aplicacion de determinadas
técnicas de compresion. Ademas, la técnica seleccionada para la obtencion de la imagen
electronica, ya sea con 0 sin compresion, podria provocar en mayor o menor grado algun tipo
de pérdida en relacion al original, como puede ser pérdida de nitidez, marcas de agua u otras
caracteristicas del soporte papel. Como se ha mencionado anteriormente, la admisibilidad de
tales pérdidas dependera de la aplicacion por parte de cada organizacion de los criterios
establecidos por ésta segun la normativa aplicable siendo, en cualquier caso, proporcional a
la finalidad de la imagen obtenida.

4.2.2. Nivel de resolucidn

IV. Requisitos de la imagen electrénica
V.1 ..

IV.2 El nivel de resolucion minimo para imagenes electronicas sera de 200 pixeles por
pulgada, tanto para imagenes obtenidas en blanco y negro, color o escala de grises.

V.3 ...

7 A la fecha de elaboracion de esta guia, la NTI de Catalogo de estandares se encuentra pendiente de aprobacion por lo que la
denominacion y categorias en que se clasifican los formatos podrian sufrir modificaciones.
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El nivel de resolucion de 200 ppp (pixeles por pulgada) se establece en la NTI como un
minimo para garantizar que la imagen sea legible.

Para dar respuesta a necesidades especificas, 0 de mas amplio alcance, provocadas por
motivos legales, documentales, sociales, técnicos o culturales, cada organizacién, en funcion
de las caracteristicas de los documentos a digitalizar, podria establecer niveles de resolucion
superiores.

4.2.3. Garantia de imagen fiel

IV. Requisitos de la imagen electrénica
v.2 ..
IV.3 Laimagen electronica sera fiel al documento origen, para lo cual:
a) Respetara la geometria del documento origen en tamafios y proporciones.

b) No contendra caracteres o graficos que no figurasen en el documento origen.

€) Su generacién atendera a lo establecido en el apartado V de esta norma.

Una imagen fiel, con la integridad suficiente a efectos probatorios, de un documento papel es
un conjunto de componentes digitales que representan el contenido y aspecto del documento
original, asi como las caracteristicas 0 metadatos asociados que contribuyen a garantizar la
fidelidad de la imagen que, en cualquier caso, vendria avalada por la firma electronica
correspondiente al proceso de digitalizacion. Por lo tanto, y segun establece el epigrafe 1V.3.b
de la NTI, el proceso de digitalizacion debe respetar las proporciones del documento origen y
no afadir caracteres o graficos que no figurasen en el aquél.

La fidelidad de la imagen es interpretada de forma proporcional a las exigencias de fidelidad e
integridad especificas de cada documento que seran establecidas por cada organizacion
segun la normativa de aplicacién en cada caso. Estas exigencias, que pueden incluir tanto la
criticidad de los documentos para una organizacion, su gestion de riesgos y la aplicacion de
regulaciones especificas, son generalmente establecidas mediante procesos de gestion
documental.

4.3. Descripcion del proceso de digitalizacion

La digitalizacion de un documento en soporte papel o en otros soportes susceptibles de
digitalizacion por medios fotoeléctricos, se realiza a través de un procedimiento informatico
automatico en el que, garantizando la integridad de cada uno de los pasos, se realizan, en el
orden indicado, las acciones establecidas en el apartado V de la NTI de Digitalizacion de
Documentos:

V. Proceso de digitalizacién

Con el fin de satisfacer los requisitos establecidos en el apartado 1V, la digitalizacién de
un documento:

1. Se realizara a través de un proceso informatico en el que, garantizando la integridad
de cada uno de los pasos, se realizaran las siguientes tareas:

a) Digitalizacién por un medio fotoeléctrico, de modo que se obtenga una imagen
electrénica en la memoria del sistema asociado al dispositivo.
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b) Si procede, optimizacion automatica de la imagen electronica para garantizar su
legibilidad, de modo que todo contenido del documento origen pueda apreciarse y sea
valido para su gestion (umbralizacién, reorientacion, eliminacion de bordes negros, u otros
de naturaleza anéaloga).

c) Asignacién de los metadatos al documento electrénico digitalizado segun lo dispuesto
en el apartado I11.1.

Si procede, firma de la imagen electrénica.

La siguiente figura representa las diferentes tareas del proceso de digitalizacion, cuya
descripcion se amplia en los puntos siguientes.

» Mefadatos

: |
Firma
| o I
| [ I
3 | r / . -1 I
™, A\ 3% | :
S ] SN @\ < :
1 A Imagen Imsgc—?n I
| DIGITALIZACION | electronica electronica
POR MEDIOS . optimizada . |
I | FOTOELECTRICOS OPTIMIZACION | CONFORMACION | |
: |
' |

___________________ — - ]

PROCESO DE DIGITALIZACION

Figura 2. Tareas en el proceso de digitalizacion.

((,;: A la hora de disefiar sus propios procedimientos, la NTI no establece ninguna limitacion
relativa a la participacion de terceros en procesos de digitalizaciébn, como puede ser por
ejemplo la externalizaciébn del servicio, siendo en cualquier caso responsabilidad de la

organizacién garantizar la integridad del documento electrénico digitalizado.

4.3.1. Digitalizacién por medios fotoeléctricos

V. Proceso de digitalizacién

Con el fin de satisfacer los requisitos establecidos en el apartado IV, la digitalizacion de
un documento:

1. Se realizara a través de un proceso informatico en el que, garantizando la integridad
de cada uno de los pasos, se realizaran las siguientes tareas:

a) Digitalizacién por un medio fotoeléctrico, de modo que se obtenga una imagen
electrénica en la memoria del sistema asociado al dispositivo.

b) ...

Como resultado de la digitalizacion del documento papel a través de un medio fotoeléctrico,
se obtiene un fichero imagen en la memoria del sistema, entendida ésta en sentido amplio
(RAM, HDD,...), al que esta asociado el dispositivo.

Este fichero imagen es fiel al documento original en papel, en el sentido de que representa la
apariencia y contenido de aquél, y tiende a minimizar en todo lo posible la pérdida de contexto
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y estructura. Como se ha mencionado, la admisibilidad de tales pérdidas depende de la
aplicacion por parte de cada organizacion de los criterios establecidos por ésta segun la
normativa aplicable, y sera proporcional a la finalidad de la imagen obtenida.

En este punto habria que prestar atencion a lo mencionado en el epigrafe IV.3.b de la NTI
relativo a que la digitalizacion no debe incorporar caracteres o gréficos en el fichero imagen
gue no figurasen en el documento original papel objeto de digitalizacién.

La necesidad de incluir paginas en blanco presentes en el documento original depende de la
aplicacion concreta de los procedimientos de digitalizacion de cada organizacién, ya que su
exclusion podria ser considerada o no, dependiendo de las circunstancias especificas, como
pérdida de informacion.

4.3.2. Optimizacion de laimagen electronica

V. Proceso de digitalizaciéon

Con el fin de satisfacer los requisitos establecidos en el apartado IV, la digitalizacion de
un documento:

1. Se realizara a través de un proceso informatico en el que, garantizando la integridad
de cada uno de los pasos, se realizaran las siguientes tareas:

a) ...

b) Si procede, optimizacibn automatica de la imagen electrénica para garantizar su
legibilidad, de modo que todo contenido del documento origen pueda apreciarse y sea
véalido para su gestion (umbralizacion, reorientacion, eliminacion de bordes negros, u otros
de naturaleza analoga).

c) ...

Una vez digitalizado el documento papel, la organizacion podria optimizar la imagen obtenida.

Esta optimizacion comprende aspectos tales como umbralizacion, reorientacién, eliminacion
de bordes negros, u otros de naturaleza andloga, siempre respetando la geometria del
original en tamafio y proporcion.

@ La NTI de Digitalizacion de Documentos no hace previsiones de caracter legal y juridico, que

\/ corresponden a la legislacion; ni previsiones técnicas de circunstancias especificas. La
aplicacion proporcional de las exigencias de fidelidad e integridad especificas de cada
documento, tal y como se ha expuesto en el punto 4.2.3, es establecida por cada
organizacion segun la normativa de aplicacion en cada caso.

4.3.3. Conformacion del documento electrénico

Como ultima fase del proceso de digitalizacion, se conforma el documento electrénico como
objeto digital. Esta fase corresponderia a las ultimas dos tareas establecidas en el apartado
V.1 de la NTI de Digitalizacion de Documentos, esto es:

V. Proceso de digitalizaciéon

Con el fin de satisfacer los requisitos establecidos en el apartado 1V, la digitalizacién de
un documento:

1. Se realizara a través de un proceso informéatico en el que, garantizando la integridad
de cada uno de los pasos, se realizaran las siguientes tareas:

Guia de aplicacion de la Norma Técnica de Interoperabilidad de Digitalizacion de Documentos 18



a) ...
b) ...

c) Asignacién de los metadatos al documento electrénico digitalizado segun lo dispuesto
en el apartado I11.1.

d) Si procede, firma de la imagen electrénica.

4.3.3.1. Metadatos en el proceso de digitalizacion

Para asegurar un correcto tratamiento del documento electronico digitalizado, en cuanto a
metadatos se refiere, ademas de los metadatos minimos obligatorios definidos en la NTI de
Documento Electronico a los que se refiere la NTI de Digitalizacion de Documentos, cabe
considerar la posibilidad de reflejar otras caracteristicas propias del proceso de digitalizacion
a través de diferentes metadatos complementarios, que tal y como se apuntdé con
anterioridad, no estan contemplados en la NTI de Digitalizacién de Documentos por no ser su
aplicacion de caracter obligatorio.

Los metadatos del proceso de digitalizacién registran las caracteristicas y condiciones en que
se ha llevado a cabo la captura de la imagen electronica. De esta forma, el proceso de
digitalizacion se podria reflejar de forma explicita en el documento electronico digitalizado a
través de la asignacion de los metadatos complementarios que aparecen en la Tabla 1.

Metadato Descripcioén

Resolucion Valor de resolucion en pixeles por pulgada empleada en la digitalizacion.

Tamafio Valor y unidades del tamafio l6gico del documento digitalizado.

Idioma del contenido del documento digitalizado.

Idioma Si el contenido se encuentra en mas de un idioma, se identificara el idioma
mayoritario del mismo.

Tabla 1. Metadatos complementarios en el proceso de digitalizacion.

Este conjunto de metadatos complementarios se registraria durante el proceso de
digitalizacion y su forma de implementacién, dado que es informacion a gestionar
internamente, se disefiaria por cada organizacion en base a sus necesidades y criterios
particulares, siendo valido tanto un tratamiento diseminado de los metadatos, en diferentes
localizaciones dentro del sistema de gestion documental de la organizacion, como su
implementacién sobre el fichero imagen, pasando por mdltiples soluciones intermedias. En
tanto que son metadatos complementarios, las condiciones para su uso y tratamiento
atenderan a su integracién en un esquema de metadatos y a lo establecido en la NTI de
Politica de Gestion de Documentos Electronicos.

Generalmente, la asignacion de aquellos metadatos relativos a la captura de la imagen del
documento que no pudieran establecerse automaticamente, serian asociados manualmente
de manera simultdnea o tan pronto como fuera posible y, deseablemente, antes de la
finalizacion del proceso de digitalizacion. No obstante, cabe considerar la automatizacién, en
la medida de lo posible, de la captura de metadatos junto con la captura de la imagen del
documento, siempre que los mecanismos de digitalizacién permitan la configuracién de
metadatos en el punto de dicha captura, o, si es necesario, antes del inicio de la misma.
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La eleccion del momento para la asignacion completa de los metadatos minimos obligatorios
en la conformacién del documento electrénico, quedaria supeditada al criterio de cada
organizacion ya que aquellas con departamentos de digitalizacion especificos podrian optar
por completar la captura del documento electrénico digitalizado en una fase posterior, por
ejemplo, para dotar de contexto al nuevo documento electrénico generado.

Si una organizacion optase por completar los metadatos minimos obligatorios en un momento
posterior, tendria en cuenta que la captura del documento electrénico digitalizado no finaliza
hasta que dicho conjunto de metadatos cumpla con lo establecido en la NTI de Documento
Electronico.

4.3.3.2. Firma de la imagen electrénica

Como ultima tarea de la fase de conformacion, la organizacién, o en su caso un organismo
competente para ello, realizaria, si procede, la firma de la imagen electrénica. Dicha firma
puede obtenerse de forma automatizada a través del sistema de digitalizacion y la aplicacion
correspondiente, o0 a través de otro sistema de firma electronica del personal al servicio de las
Administraciones publicas, tal y como se recoge en los articulos 42 y 43 de la Ley 40/2015.

La firma electronica del proceso se aplicaria al fichero imagen obtenido, y dado que la
integracion de los metadatos de digitalizacién en dicho fichero es opcional, su inclusion en el
proceso de firmado también lo es.

En implantaciones tales en las que los metadatos no estuvieran incrustados en la imagen,
sino, por ejemplo, vinculados a la misma a través de aplicaciones de gestion, el hecho de que
estos metadatos no estén firmados no invalidaria la imagen; sino que, por el contrario, en
cuanto constituyen una capa independiente, tales metadatos darian cuenta del contexto y
existencia de la firma que, a su vez, valida la imagen.

En cualquier caso, la firma asociada al proceso de digitalizacién estaria sujeta a lo establecido
para cualquier documento electrénico en la NTI de Documento Electrénico.

Por lo tanto, tras seguir el procedimiento descrito de digitalizacion, el resultado de éste podria
ser:

I.  Un documento electrénico digitalizado, fiable e integro, completamente conformado: si
durante el proceso de digitalizacién se asignan, ademas de todos los metadatos minimos
obligatorios establecidos en la NTI de Documento Electrénico y en su caso los
complementarios al proceso de digitalizacion, la firma/firmas al fichero imagen obtenido.

ii. Un documento electronico digitalizado pendiente de completar: cuando, por criterio de la
organizacion, no se ha asociado al documento la firma electrénica correspondiente.

En cualquier caso, las operaciones a realizar de cara a la captura y gestion del documento
electronico resultante del proceso de digitalizacion en un sistema de gestion de documentos
atenderian, dependiendo de la finalidad del documento generado, a lo dispuesto en las NTls
relacionadas citadas en el punto 0 de esta guia.

4.4. Consideraciones complementarias al proceso de digitalizacion

Tal y como se menciona en el epigrafe segundo del apartado V de la NTI:

V. Proceso de digitalizacién
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2. Contemplara la aplicacion de un conjunto de operaciones de mantenimiento
preventivo y comprobaciones rutinarias que permitirdn garantizar mediante su cumplimiento
que, en todo momento, el estado de la aplicacion de digitalizacién y los dispositivos
asociados produciran imagenes fieles al documento en soporte papel.

Segun esto, el proceso de digitalizacion iria acompafiado de un plan de gestion de calidad a
aplicar durante todo el proceso de digitalizacion y posterior almacenamiento. Se entiende por
plan de gestion de calidad aquel conjunto de operaciones de mantenimiento preventivo y
comprobaciones rutinarias que permiten garantizar mediante su cumplimiento que, en todo
momento, el estado de la aplicacién de digitalizacién y los dispositivos asociados producen
imagenes fieles e integras, tal y como se han definido con anterioridad. El objetivo es velar
por la correcta calidad de la imagen obtenida y de sus metadatos, es decir, del documento
electrénico resultado del proceso. Este plan de gestion de calidad describiria el
mantenimiento de los dispositivos asociados, en su caso, la aplicacién de digitalizacion, asi
como otros aspectos que puedan afectar al propio software tales como, el seguimiento de la
vigencia de las normas y algoritmos empleados, o aspectos de mantenimiento de los sistemas
operativos que pudieran afectar al rendimiento de la aplicacion de digitalizacién, u otros de
naturaleza analoga.

Ademds, aunque la NTI no menciona nada al respecto, cabria considerar que cada
organizacion dispusiera de la descripciébn de las normas técnicas en las que se basa el
procedimiento especifico de digitalizacion.

4.5. Requisitos de conservacion y disponibilidad de los
documentos digitalizados

La NTI de Digitalizacion de Documentos no desarrolla consideraciones especificas para la
gestion de los documentos electrénicos digitalizados puesto que su gestion atenderia en
cualquier caso al marco de gestion documental que se aplique en cada organizacion.

En este sentido, ademas de la necesidad de gestionar y conservar los documentos
electrénicos digitalizados dentro del marco global establecido segun la NTI de Politica de
Gestion de Documentos Electrénicos y la especial atencion a la normativa aplicable en
procesos de digitalizacion que pudiesen suponer la destruccién del documento origenz, cabria
contemplar practicas tipicas del ambito ordinario de la gestibn de documentos electronicos
como las siguientes:

i. Conservacion del documento electronico digitalizado: convenientemente clasificado,
teniendo en cuenta la posibilidad de que el mismo documento exista en otro soporte, en
las condiciones de disponibilidad y consulta que sean de aplicacion.

i. Aseguramiento de la disponibilidad y consulta, permitiendo un acceso completo y sin
demora a los documentos digitalizados a través de métodos de consulta en linea,
mediante un sistema concebido para esta funcidon o, en cualquier caso, mediante la
consulta de las imagenes a través de los propios sistemas de consulta de los documentos
0 expedientes electronicos. Este acceso ha de permitir la visualizacion de de los distintos

2 En este sentido, seria de aplicaciéon por ejemplo, el Real Decreto 1164/2002 de 8 de noviembre, por el que se regula la
conservacion del patrimonio documental con valor histérico, el control de la eliminacion de otros documentos de la Administracion
General del Estado y sus organismos publicos y la conservacién de documentos administrativos en soporte distinto al original y el
R.D. 1671/2009.
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componentes del documento electrénico digitalizado (fichero imagen, metadatos vy, si
procede, firma) con todo el detalle de su contenido, la busqueda selectiva de los
documentos, su copia o descarga y la impresion a papel de aquellos contenidos que sean
necesarios.

ii. Aplicacion de las consideraciones de seguridad necesarias a través del sistema de
gestion documental, y tal como establece el articulo 22 del R.D. 4/2010 ENI:

a. Cumplimiento de principios basicos y requisitos minimos de seguridad previstos en el
ENS atendiendo a los riesgos a los que puedan estar expuestos y sus plazos de
conservacion.

b. Si los documentos digitalizados contienen datos de caracter personal seria de
aplicacion lo dispuesto en la Ley Organica 15/1999 de 13 de diciembre y normativa de
desarrollo.
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5. DEFINICIONES Y ACRONIMOS

5.1. Definiciones

Aplicacion: Programa o conjunto de programas cuyo objeto es la resolucién de un problema
mediante el uso de la informatica.

Autenticacion: Acreditacion por medios electronicos de la identidad de una persona o ente,
del contenido de la voluntad expresada en sus operaciones, transacciones y documentos, y
de la integridad y autoria de estos ultimos.

Autenticidad: Referido a un documento, propiedad que puede atribuirsele como
consecuencia de que puede probarse que es lo que afirma ser, que ha sido creado o enviado
por la persona de la cual se afirma que lo ha creado o enviado, y que ha sido creado o
enviado en el momento en que se afirma, sin que haya sufrido ningun tipo de modificacion.

Captura: Proceso de gestion de documentos que sefiala la incorporacion de un documento a
un sistema de gestién de documentos. En el momento de captura se crea la relacion entre el
documento, su productor y el contexto en que se origind, que se mantiene a lo largo de su
ciclo de vida.

Ciclo de vida de un documento electronico: Conjunto de las etapas o periodos por los que
atraviesa la vida del documento, desde su identificacion en un sistema de gestién de
documentos, hasta su seleccion para conservacion permanente, de acuerdo con la legislacion
sobre Archivos de aplicacién en cada caso, o para su destruccion reglamentaria.

Ciudadano: Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que
se relacionen, o sean susceptibles de relacionarse, con las Administraciones Publicas.

Conservacion: Conjunto de procesos y operaciones dedicados a asegurar la permanencia
intelectual y técnica de los documentos a lo largo del tiempo.

Conversion: Proceso de transformacion de un documento u otro objeto digital de un formato,
o version de formato, a otro.

Copia: Duplicado de un objeto, resultante de un proceso de reproduccion.

Copia auténtica: Documento expedido por un érgano con competencias atribuidas para ello,
y con un valor probatorio pleno sobre los hechos o actos que documente, equivalente al
documento original.

Creacion: Referido a un documento, momento en que se genera. No debe confundirse la
creacion con la captura de un documento (véase captura).

Dato: Una representacion de hechos, conceptos o instrucciones de un modo formalizado, y
adecuado para su comunicacion, interpretacion o procesamiento por medios automaticos o
humanos.

Digitalizacion: Proceso tecnoldgico que permite la obtencion de uno o varios ficheros
electronicos que contienen la imagen codificada, fiel e integra de un documento papel a
través de técnicas fotoeléctricas de escaneado.

Disponibilidad: Referido a un documento, indica propiedad o caracteristica del mismo que
permite que éste pueda ser consultado, localizado, recuperado, presentado o interpretado. El
documento debe sefialar la actividad o actuacion donde se generd, proporcionar la
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informacidén necesaria para la comprension de las actuaciones que motivaron su creacion y
utilizacion, identificar el contexto marco de las actividades y las funciones de la organizacion y
mantener los vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Documento: Informacion de cualquier naturaleza archivada en un soporte y susceptible de
identificacion y tratamiento diferenciado.

Documento electrénico: Informacién de cualquier naturaleza en forma electrénica, archivada
en un soporte electrénico segun un formato determinado y susceptible de identificacion y
tratamiento diferenciado.

Especificacion técnica: Conjunto de requisitos que figuran en un documento en el que se
definen las caracteristicas requeridas de un producto, tales como los niveles de calidad, el
uso especifico, la seguridad o las dimensiones, incluidas las prescripciones aplicables al
producto en lo referente a la denominacion de venta, la terminologia, los simbolos, los
ensayos y métodos de ensayo, el envasado, el marcado y el etiquetado, asi como los
procedimientos de evaluacion de la conformidad.

Esquema de metadatos: Instrumento que define la incorporacién y gestién de los metadatos
de contenido, contexto y estructura de los documentos electronicos a lo largo de su ciclo de
vida.

Estandar: Especificacion técnica aprobada por un organismo de normalizacién reconocido
para una aplicacion repetida o continuada cuyo cumplimiento no sea obligatorio y que esté
incluida en una de las categorias siguientes:

I.  Norma internacional: norma adoptada por una organizacion internacional de normalizacion
y puesta a disposicion del publico.

ii. Norma europea: norma adoptada por un organismo europeo de normalizacion y puesta a
disposicién del publico.

ii. Norma nacional: norma adoptada por un organismo nacional de normalizacién y puesta a
disposicién del publico.

Fiabilidad: Referido a un documento, propiedad o caracteristica que indica que su contenido
puede ser considerado una representacion completa y precisa de las actuaciones, las
actividades o los hechos de los que da testimonio y al que se puede recurrir en el curso de
posteriores actuaciones o actividades.

Fidelidad: Referida a la copia de un documento, el grado en que sus contenidos pueden ser
considerados precisos, correctos, confiables y libres de error o distorsion con respecto de su
documento original.

Firma electronica: Conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Firmante: Entidad, ya sea persona fisica o legal, que crea la firma electrénica segun las
reglas definidas en una politica de firma electrénica 0 un marco legal concreto.

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o
almacenar datos en memoria.

Gestion de documentos: Conjunto de operaciones dirigidas al control eficaz y sistemético de
la creacioén, recepcion, uso, valoracion y conservacion de los documentos, incluidos los
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procesos para incorporar y mantener pruebas de las actuaciones o actividades de dicha
organizacion, en forma de documentos y sistemas de informacion.

Identidad: Conjunto de caracteristicas de un documento que lo identifican de manera Unica y
lo distinguen de cualquier otro documento. Junto con la integridad, un componente de la
autenticidad.

Imagen electrénica: Resultado de aplicar un proceso de digitalizacion a un documento.

Integridad: Referido a un documento, propiedad o caracteristica que indica su caracter de
completo, sin alteracién de ningln aspecto esencial. La integridad es un componente de la
autenticidad junto a la identidad.

Interoperabilidad: Capacidad de los sistemas de informacion, y por ende de los
procedimientos a los que estos dan soporte, de compartir datos y posibilitar el intercambio de
informacién y conocimiento entre ellos.

Interoperabilidad en el tiempo: Dimension de la interoperabilidad relativa a la interaccion
entre elementos que corresponden a diversas oleadas tecnoldgicas; se manifiesta
especialmente en la conservacion de la informacion en soporte electronico.

Interoperabilidad organizativa: Dimension de la interoperabilidad relativa a la capacidad de
las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para
colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios que
prestan.

Interoperabilidad semantica: Dimension de la interoperabilidad relativa a que la informacion
intercambiada pueda ser interpretable de forma automatica y reutilizable por aplicaciones que
no intervinieron en su creacion.

Interoperabilidad técnica: Dimension de la interoperabilidad relativa a la relacidon entre
sistemas y servicios de tecnologias de la informacion, incluyendo aspectos tales como las
interfaces, la interconexion, la integracion de datos y servicios, la presentacion de la
informacion, la accesibilidad y la seguridad, u otros de naturaleza analoga.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos
segun su aplicacion.

Metadato de gestion de documentos: Informacidén estructurada o semi-estructurada que
hace posible la creacion, gestién y uso de documentos a lo largo del tiempo en el contexto de
su creacion. Los metadatos de gestion de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo a las personas, los procesos Yy los sistemas
gue los crean, gestionan, mantienen y utilizan.

Nivel de resoluciéon: Resolucion espacial de la imagen obtenida como resultado de un
proceso de digitalizacion.

Organizacion: Cualquier érgano de la Administracion publica o Entidad de Derecho Publico
vinculada o dependiente de aquélla.

Original: Referido a un documento, que posee la cualidad de genuino, que se remonta
directamente a su autor y que no ha sido copiado ni imitado de otro y, por tanto, es eficaz
(produce efectos).

Politica de gestion de documentos electronicos: Orientaciones o directrices que define
una organizacion para la creacion y gestiéon de documentos auténticos, fiables y disponibles a
lo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La politica
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se aprueba al mas alto nivel dentro de la organizacion, y asigna responsabilidades en cuanto
a la coordinacion, aplicacién, supervision y gestion del programa de tratamiento de los
documentos a través de su ciclo de vida.

Politica de seguridad: Conjunto de directrices plasmadas en documento escrito, que rigen la
forma en que una organizacion gestiona y protege la informacion y los servicios que considera
criticos.

Principios basicos de seguridad: Fundamentos que deben regir toda acciéon orientada a
asegurar la informacion y los servicios.

Sistema de gestion de documentos: Marco definido por la politica de gestién de
documentos de una organizacién donde se integran los recursos y se implantan las practicas
de gestion de documentos (establecidas en forma de programa de tratamiento) en una
organizacion. Integran el sistema, ademas de la politica, los recursos, el programa de
tratamiento y los documentos incorporados a dicho sistema.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. En el dmbito de la gestion de
documentos, proceso que facilita el seguimiento de la creacion, incorporacion, movimiento,
uso y eventual modificacion de los documentos dentro de un sistema de gestion de
documentos.

5.2. Acrénimos

ENI: Esquema Nacional de Interoperabilidad.
ENS: Esquema Nacional de Seguridad.
HDD: Hard Disk Drive.

NTI: Norma Técnica de Interoperabilidad.

RAM: Random-access memory.
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