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1. INTRODUCCION

El Punto de Actualizacion del DNIe (PAD) es un terminal —semejante a un cajero automatico- que se
encuentra en el interior de las oficinas de expedicion del DNI electrénico, donde se pueden consultar
los datos almacenados en el chip del DNI electrdnico y realizar gestiones relativas a los certificados
almacenados en el “chip” y el PIN de acceso al mismo:

e Consultar los datos y los certificados almacenados en el chip del DNI electrénico.
e Validar el DNI electrdnico y activar el PIN y los certificados.

e Cambiar el PIN.

e Verificar que el DNIe funciona correctamente.

e Renovar los certificados asociados al DNI electronico.

Con objeto de mejorar la experiencia de utilizacion del DNIe por parte de los ciudadanos es necesario
realizar algunas modificaciones en alguna de las funcionalidades anteriormente enumeradas.

Adicionalmente, sera necesario realizar actualizaciones del software con el fin de que pueda ser
ejecutado en Windows 7 64 bits.

El objetivo de este Pliego de Condiciones Técnicas (PCT) es proveer de servicios profesionales para la
realizacion de un mantenimiento evolutivo del software instalado en los PAD.

2. DESCRIPCION TECNOLOGICA DEL PAD

El Punto de Actualizacion del DNIe es una aplicacion “Stand Alone” cuya implementacion se ha
realizado utilizando diferentes tecnologias, para aprovechar los beneficios de cada una de ellas.

En la actualidad la aplicacion principal estd implementada en Microsoft .NET v1.1, presentando un
Windows Form que proporciona la base y sirve de enlace entre el interfaz de acceso (Flash) y el
nicleo de la aplicacion.

El PAD integra diversos componentes de terceros necesarios para operar con el DNle e implementar la
funcionalidad requerida.

= Core .NET Framework: El nlcleo de Microsoft .NET proporciona utilidades de todo tipo: /0O,
Threading, Web Services, etc., que se utilizan en diversas funcionalidades del PAD.

= Flash ActiveX: Control ActiveX que se utiliza para embeber la pelicula Flash en la aplicacion
PAD, e implementar la comunicacion bidireccional (NET — Flash).

= Lipingshare Lclib ASN1: Libreria que proporciona funcionalidades para el tratamiento de
datos ASN1/DER asi como codificacion y decodificacion de datos.

= DLL Administrativa: Componente desarrollado por el departamento de tarjetas de FNMT-
RCM que proporciona una interfaz ActiveX para el acceso al Tarjeta Identificadora de Puesto
(TIP en adelante) y al DNle.
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= CryptoDNILib: Componente ActiveX desarrollado por la UTE encargada del proyecto DNIle y
gue proporciona un nivel superior de acceso a las funcionalidades expuestas por la DLL
Administrativa, simplificando la creacién de los canales seguros.

= AST LiveRolled: Componente ActiveX para la implementacion de la captura y deteccion de
huellas dactilares.

= CryptLib: Libreria criptografica utilizada para implementacion del cliente OCSP necesario
para la validacion del estado de los certificados.

= BouncyCastle: Implementacion .NET del paquete criptografico Bouncy Castle que se utiliza la
validacién de una cadena de certificacion.

= Aplicacién de peticion de cita previa que comparte canal de sonido con el PAD.
3. DESCRIPCION FUNCIONALIDADES ACTUALES DEL PAD

El PAD tiene como finalidad permitir la gestién del DNIe por parte del usuario propietario.

Para poder efectuar dichas operaciones, el PAD requiere la presencia de una Tarjeta Identificadora de
Puesto que proporciona la DGP y es Unica para cada Terminal de PAD.

En la inicializacion del PAD, se establece un canal seguro entre la tarjeta TIP y el SAI ubicado en las
dependencias de la Direccion General de la Policia (DGP en adelante). Dicho canal seguro permitira el
acceso a datos y operaciones con la tarjeta TIP que solamente pueden ser efectuadas previo
establecimiento de dicho canal de seguridad.

El ciudadano accedera al PAD e introducira el DNIe, momento en el cual se establece un canal seguro
para entre el DNIe y el SAI de la DGP, y se procede a validar el DNIle. En caso de superarse dicha
validacion, el ciudadano podrd empezar a operar con el DNIe utilizando todas las funcionalidades
proporcionadas por el PAD.

A continuacién se detallaran las operaciones que puede llevar a cabo un ciudadano con su DNle.
3.1. COMPROBACION DNIE.

Inicializa los datos de usuario, comprueba el DNIe, analiza su estructura y datos publicos, asi como
establece el canal seguro entre el DNIe y el SAI.

3.2. IDENTIFICACION CON PIN.

Se presenta el PIN al DNIle, que previo establecimiento del canal seguro entre el DNIe y el SAl,
permitira el acceso a los datos privados de la tarjeta.

3.3. PRESENTACION DE DATOS DE FILIACION.

Obtiene los datos de filiacion almacenados en el chip y los presenta al usuario.
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3.4. ACCESO A CERTIFICADOS.

Se recuperan los certificados del DNIe (autenticacién y no repudio), se valida su fecha de caducidad,
el estado de revocacion y la cadena de certificacion. Se muestra al usuario informacion de vigencia de
los certificados.

3.5. PRESENTACION DE FOTO Y FIRMA.

Obtiene las imagenes de la firma manuscrita y la imagen facial del DNIe y se muestran al usuario.

3.6. CAMmBIO DE PIN.

Cambia el PIN del DNIe. Requiere que previamente se haya presentado PIN con éxito.

3.7. IDENTIFICACION CON BIOMETRIA.

Realiza la identificacién con biometria, presentando la huella previamente capturada del lector de
huellas. Se obtendran las minucias de la huella capturada y se presentara dichas minucias al lector de
huellas, que concluira si la identificacion ha sido positiva o negativa. En el caso de identificacién
fallida, se proporcionara al interfaz el nimero de intentos restantes que existen para el dedo presentado
y la ronda actual. Una vez agotados los intentos con ambos dedos, se considera que se ha agotado una
ronda de identificacion y la tarjeta permitird sucesivas identificaciones siempre que no se hayan
agotado el nimero de rondas disponibles.

3.8. CAMBIO DE PIN CON HUELLA.

Previa identificacion biométrica positiva, permite el establecimiento de un nuevo PIN en el DNle.

3.9. RENOVACION DE CERTIFICADOS.

Procede a renovar los certificados del DNIe (autenticacion y no repudio). Previamente se ha de haber
presentado el PIN y realizado una identificacion correcta de huella. El proceso obtiene los datos
requeridos para enviar la peticion de renovacién al Servicio web de Renovacion (SOAP), datos que
extrae del entorno de ejecucion, de la tarjeta TIP, del DNIe asi como de los identificadores de los
canales seguros establecidos entre las tarjetas y el SAl de la DGP.

3.10. FIRMA DE USUARIO.

Realiza una firma de un texto de prueba y se verifica posteriormente dicha firma. Utilizado en el PAD
para verificar que las claves de firma se hayan creado correctamente.

3.11. OTRAS FUNCIONALIDADES.
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3.11.1. Accesibilidad para invidentes.

El PAD implementa funcionalidad para permitir la operacion a usuarios invidentes. Para ello, se
reproducen audiciones que describen los mensajes gque aparecen en la pantalla y las instrucciones
pertinentes para la realizacién de las operaciones con el DNIe. Por todo ello, las soluciones
implementadas deberan cumplir con las normas de accesibilidad establecidas.

3.11.2. Internacionalizacion

El PAD implementa mecanismos para una potencial “internacionalizacion” de los textos y mensajes
que aparecen por pantalla.

4., ALCANCE DEL SERVICIO: CAMBIOS A REALIZAR

El alcance de la prestacién de los servicios por parte del adjudicatario es el siguiente:

- Generacién de nueva version del software del PAD con nuevas funcionalidades y cambios
correctivos.

- Documentacién de analisis de cambios.

- Documentacién de disefio de cambios.

- Plan de pruebas.

- Cédigo fuente con las modificaciones, comentado adecuadamente.

El adjudicatario podra decidir si crea una nueva version del PAD totalmente nueva o realizar una
actualizacion del cadigo existente.

Teniendo en cuenta la diversidad de modificaciones a realizar se valorara la decision de cambiar el
aspecto del interface gréfico actual, para lo cual se deberd aportar la correspondiente propuesta de
disefio.

En los siguientes apartados se enumeran los cambios a realizar.
4.1. MEJORA DE VERIFICACION DEL DNIE

En la actualidad, se verifica que el DNIe tiene una clave privada con capacidad para realizar una firma
electronica. Sin embargo, se ha detectado cierta casuistica en la que dicha comprobacion no es
suficiente para garantizar que en el DNIe se encuentran almacenados todos los objetos necesarios para
realizar la firma: clave privada, certificado electronico y certificado de CA intermedia emisora.

En la nueva version del PAD se realizard una verificacion mas completa del DNIe de forma que se
garantice el funcionamiento del mismo en caso de que el resultado sea satisfactorio.

Esta verificacién debera ser realizada siempre tras la renovacion de los certificados. Ademas, se
habilitara una opcion en el PAD para que cualquier usuario pueda realizar, en cualquier momento, una
prueba del correcto funcionamiento.
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En caso de detectarse un error en el componente de la tarjeta, la aplicacion debera informar de la
imposibilidad de finalizar la operacion en el PAD, al objeto de que el usuario sepa que debe acudir al
puesto de expedicion.

El alcance de la prestacion de los servicios por parte del adjudicatario es el siguiente:
- Actualizacién del software del PAD con mejora de funcidn de verificacion del DNIe.
- Documentacion de analisis.
- Documentacidn de disefio.
- Plan de pruebas.

- Cédigo fuente comentado adecuadamente.
4.2. ADAPTACION PARA FUNCIONAMIENTO EN W7 64 BITS

Se deberan realizar los cambios necesarios que permitan que el software del PAD se ejecute
correctamente en un S.0. Windows7 con arquitectura de 64 bits.

Se suministrara la versién apropiada (64bits) de los componentes de terceros que integran el PAD (ver
punto 2 “Descripcion técnica del PAD”).

4.3. ADAPTACIONES SEGUN REAL DECRETO 869/2013, DE 8 DE NOVIEMBRE

En dicho RD se especifica que en el caso de los espafioles menores de edad, o que no gocen de plena
capacidad de obrar, el documento nacional de identidad contendra, Unicamente, la utilidad de la
identificacion electronica.

En resumen:

e Los menores de 14 afios no tienen opcién a disponer de certificados. Por tanto, para este caso
desde el PAD no se tramitaran solicitudes de renovacion/emision de certificados.

e Los menores entre 14 y 18 afios solo dispondran del certificado de autenticacion. Y desde el
PAD solo se les deberia permitir la renovacion de dicho certificado. Existe una excepcion:
menores que estén en situacion de emancipacion.

e Los menores entre 14 y 18 afios que presenten autorizacion paternal o judicial para disponer
de capacidad de firma.

e Los menores incluidos en el anterior caso a quienes se les revoque o anule la capacidad de
firma antes de cumplir los 18 afios. Esto es aplicable a mayores de 18 afios a los que se anule
dicha capacidad.

Para implementar dicho requisito el PAD debera conectarse a un servicio centralizado ofrecido por el
subsistema de expedicion de la DGP con el fin de obtener la informacidn necesaria para llevar a cabo
la operacion de renovacion de certificados de forma adecuada.
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4.4, GESTION DE EMAIL DE USUARIO

En la nueva version de PAD el usuario podra gestionar el cambio de su direccion de correo
electrdnico.

El email se incluira en los certificados del DNIe. Por ello, cuando se cambie el email en el PAD, se
realizara la emisién (renovacion) de nuevos certificados de usuario. Para ello, el PAD intercambiara la
informacién necesaria (incluyendo el email) con el servicio de Servicio web de Renovacion (ver
apartado 3.4)

Ademas de incluirse en los nuevos certificados, el nuevo email sera actualizado en la BBDD de
expedicién. Queda pendiente de resolucion si el PAD se encargard de la actualizacién (mediante
servicio web habilitado al efecto por la DGP) o sera el propio servicio de “renovacion” quien realizara
dicha operacion.

4.5, MOSTRAR VERSION DEL SOFTWARE DEL PAD

Se incluird en el PAD un mensaje informativo que identifique la version concreta del software.
Adicionalmente, se mantendra la “huella” de version (identifica el versionado del PAD y del resto de
librerias y componentes activos que lo integran) que se muestra actualmente.

4.6. INFORMACION DE LOG Y EVENTOS

El software del PAD generarda informacion de los eventos que ocurran en cada una de las sesiones de
usuario.

En un futuro se implementara un subsistema que permita recopilar y gestionar de forma centralizada la
informacién de log de todos los PADs. Esto posibilitara disponer de estadisticas detalladas de uso de
los PADs (renovaciones, cambios de PIN, comprobaciones, etc.) asi como obtener informacion
detallada de las incidencias que tengan lugar. Este detalle debera ser tenido en cuenta en el disefio del
PAD para permitir el envio de dicha informacién a un sistema central y el borrado local de la misma.

5. RESTRICCIONES
Por motivos de seguridad y de operacion, el trabajo se realizara en las instalaciones de la DGP.
6. EQUIPO DE TRABAJO

Para la correcta ejecucion del servicio, el contratista designaré al menos:

- 1 Jefe de Proyecto: El adjudicatario del contrato pondra a disposicion de FNMT-RCM un Jefe
de Proyecto que facilite la interlocucion y coordinacion técnica y organizativa con el
adjudicatario del contrato.

- Desarrollador/equipo de desarrolladores: El adjudicatario deber& disponer de un equipo de
desarrolladores que sea capaz de llevar a cabo la ejecucién del proyecto en el plazo definido y
con los requisitos propuestos. Todo el software (licencias, compiladores, herramientas de
diagndstico, etc.) necesario para el desarrollo del trabajo sera a cuenta del adjudicatario.
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Por parte de la FNMT-RCM se designara:

- 1 Jefe de proyecto: Coordinara las tareas de gestion, seguimiento del proyecto y coordinacién
técnica.

6.1. MODELO DE SEGUIMIENTO DE LA EJECUCION DEL CONTRATO

Sin perjuicio de las consultas y relaciones que se lleven a cabo por mecanismos telefénicos y/o
telematicos, se llevaran a cabo reuniones de seguimiento periddicas entre el contratista y la FNMT-
RCM, de manera que se pueda comprobar la correcta consecucion de los hitos del proyecto.

7. CONDICIONES GENERALES

En ningun caso se admitiran desviaciones econémicas a lo inicialmente ofertado.

Se deberd incluir en la oferta, en concepto e importe separado, propuesta anual de mantenimiento
correctivo del desarrollo realizado, contando a partir del vencimiento del periodo de garantia.

Cualquier modificacion o ampliacién de las funcionalidades requeridas y contempladas en este pliego,
deberé ser autorizada por FNMT-RCM por escrito.

Una vez aceptada la oferta, la contratacion tendra consideracion de proyecto “llave en mano” por lo
gue cualquier dependencia, de informacion, colaboracién o documentacién que se determine como
necesaria para la realizacion de los trabajos y el correcto cumplimiento de plazos deberd venir
identificada previamente.

Se penalizara cada dia de retraso en la entrega del producto final con un 1% del coste ofertado, hasta
un maximo de un 50%, momento en el cual se podra decidir por parte de la FNMT-RCM la ejecucién
del contrato. Esta penalizacion sera descontada del pago final por parte de la FNMT-RCM.

El pago se realizara mediante transferencia bancaria en un plazo de 30 dias desde la fecha de
finalizacién de la prestacion del servicio, previa recepcion de la factura correspondiente, siendo la
fecha efectiva de pago los dias 10 y 25 de cada mes o el dia habil inmediatamente posterior.

En caso de prestacion de servicio continuado el pago se realizara mensualmente (a mes vencido) sobre
los servicios realizados en el mes inmediatamente anterior.

Cualquier pago previo a la realizacion de conformidad del servicio debe ser garantizado mediante un
aval bancario por el mismo importe adelantado.

7.1. CONDICIONES ADICIONALES

La empresa adjudicataria del contrato debera cumplir las siguientes condiciones adicionales:

e Se realizaran reuniones de seguimiento, periédicas y de manera presencial. En cada reunion de
seguimiento, la empresa ofertante presentara informes actualizados que muestren la evolucién
del proyecto, justificando cualquier retraso o adelanto que se pueda producir. Inicialmente, la
empresa ofertante presentard el calendario de ejecucion del proyecto con los hitos a
considerar.

e Demostrar experiencia probada en la realizacion de trabajos relacionados con desarrollo de
software para el DNI electronico espafiol.
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e Deberd incluirse en la oferta compromiso de acuerdo de confidencialidad entre la empresa
ofertante y la FNMT-RCM, en relacion con cualquier informacion o documento, identificado
0 no como confidencial.

e Se considerara cualquier otra mejora que pudiera presentar el licitante.

¢ No publicidad de relacion con la FNMT-RCM o DGP sin previo consentimiento.

e Cumplimiento de las politicas de la FNMT-RCM, particularmente en lo relativo a Seguridad y
Calidad. Asi mismo, en anexo 1 se adjuntan las condiciones relativas a Seguridad e Higiene en
el trabajo.

e Una vez concluido el desarrollo, el codigo fuente, asi como la documentacion quedaran
exclusivamente en poder de la FNMT-RCM como Unico titular de la propiedad intelectual.

7.2. RESOLUCION DE DISCREPANCIAS EN LAS OFERTAS CON EL PCT

En el caso de discrepancia entre las ofertas recibidas y sus condiciones de suministro y el presente
pliego de prescripciones técnicas (PPT), la FNMT-RCM podra escoger aquella condicion que le
resulte mas ventajosa en cada caso. Por este motivo, y para evitar ulteriores conflictos, se ruega a los
ofertantes que se cifian a este pliego base y si desean realizar alguna modificacién al mismo (mejora),
lo hagan en un anexo aparte para dejar patentes dichas mejoras.

7.3. PLAZO DE GARANTIA

Se establece un plazo de garantia del contrato de DOCE (12) MESES, cuyo computo se iniciara desde
la fecha de conformidad de los trabajos. Hasta que no tenga lugar la finalizacion del periodo de
garantia, el contratista respondera de la correcta realizacién de los trabajos ejecutados, sin que sea
eximente ni le otorgue derecho alguno la circunstancia de que los representantes de FNMT-RCM los
hayan examinado o reconocido durante su elaboracién o aceptado en comprobaciones, valoraciones,
certificaciones o recepciones parciales e incluso en la recepcion total del trabajo, en prevision de la
posible existencia de vicios o fallos ocultos en los trabajos efectuados.

7.4. PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos, elaborados por el contratista como consecuencia de la
gjecucién del contrato seran propiedad de FNMT-RCM, quien podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor de los trabajos.

El adjudicatario renunciard expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucién del contrato pudiera corresponderle, y no podra hacer ningin uso o
divulgacion de los informes, estudios y documentos elaborados en base a este pliego de condiciones,
bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa
de FNMT-RCM.
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8. CRITERIOS DE VALORACION DE LAS OFERTAS

Criterio Técnico. Se ponderard en un 40%, sobre la puntuacion (0 a 100 puntos) obtenida segln los
siguientes conceptos.

Concepto a Valorar Rango valoracion
Cumplimiento del presente pliego de condiciones técnicas Excluyente
Metodologia y organizacion de los trabajos [0a5]
Experiencia y capacidad del equipo de trabajo en las tecnologias implicadas [0 a 25]
Plazo de ejecucién [0a10]
Flexibilidad en los plazos de integracion con componentes de terceros comunes [0a5]
al desarrollo del PAD
Conocimiento de los servicios de certificacion de la DGP / DNIe [0 a 30]
Prestigio, solvencia econdémica y posicionamiento de la empresa ofertante. [0 a 10]
Certificacion de la empresa segun 1SO 9001: 2000.
Nivel de detalle de la oferta sobre el trabajo posterior a realizar [0a10]
Prestaciones adicionales [0a5]

Criterio Econdmico. Se ponderara en un 60%, asignandose 100 puntos a la oferta mas econémica, al
resto de ofertas de forma proporcional.

9. ACLARACIONES

Cualquier consulta técnica relacionada con el presente pliego de condiciones, puede ser dirigida a:

Rafael Medina (rafael.medina@fnmt.es)
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