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2015
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C/ Jorge Juan, n® 106, 28009 Madrid.
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Departamento de Compras

Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda

Jorge Juan, 106 28071 — Madrid
Tel.: 91 566 66 66
Fax: 91 566 67 50

Web: www.fnmt.es/proveedores
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1. INTRODUCCION

La Fabrica Nacional de Moneda y Timbre tiene adjudicada la Encomienda de Gestion para la
realizacion de una serie de trabajos y servicios relacionados con la expedicion y uso del documento
Nacional de Identidad electronico, Pasaporte Electronico, Carné profesional y otros documentos
relacionados.

Dentro de estas tareas se encuentra el mantenimiento del parque de dispositivos criptograficos de la
DGP para las plataformas de certificacion de DNI-e, Pasaporte-e y Carné profesional.

2. OBJETO DEL CONTRATO
Mantenimiento de dispositivos criptograficos de la DGP y ampliacién del licenciamiento para equipos

cliente de HSMs Safenet Luna.
3. ASPECTOS GENERALES DEL CONTRATO
3.1. CENTRO DESTINATARIO

Direccion General de la Policia, (Area de Informatica)

3.2. PLAZO DE EJECUCION.,

El mantenimiento sera durante el afio 2015. El suministro de las 2 licencias adicionales se realizara en
el plazo de un mes desde la firma del contrato.

4. NUEVO LICENCIAMIENTO A ADQUIRIR
NUEVO LICENCIAMIENTO
i FECHA VENCIMIENTO
DESCRIPCION CANTIDAD NUEVO CONTRATO
SOPORTE
Licencia cliente adicional para Safenet Luna SA 2 1 afio desde adquisicion

5. EQUIPAMIENTO A SOPORTAR
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OBJETO DE MANTENIMIENTO Y SOPORTE
- FECHA VENCIMIENTO
DESCRIPCION CANTIDAD NUEVO CONTRATO

Equipamiento Thales nShield Connect 1500 12 31/12/2015
Equipamiento Safenet Luna SA 5 31/12/2015
Equipamiento Safenet Luna PED 3 31/12/2015
Equipamiento Safenet iKey 1000 10-Pack 4 31/12/2015
Equipamiento Safenet Luna Backup Token 3 31/12/2015
Licencia cliente adicional para Thales nShield Connect 41 31/12/2015
1500

Licencia cliente adicional para Safenet Luna 8 31/12/2015

Los contratos de mantenimiento, soporte de primer nivel y actualizacion de versiones con los

proveedores implicados (Thales y Safenet) extenderan su vigencia hasta el 31/12/2015.

Hay que tener en cuenta que 8 equipos nShield Connect 1500, con 29 licencias adicionales de cliente
asociadas, fueron adquiridos en 2014, y tienen contrato vigente de soporte standard con el fabricante
Thales hasta 30/04/2015.

Dentro del equipamiento a soportar también se incluye el equipamiento légico asociado, consistente en

el software asociado proporcionado por el fabricante.

6. SERVICIOS DE MANTENIMIENTO Y SOPORTE A CONTRATAR
En este apartado se describen las caracteristicas del acuerdo de nivel de servicio que debe regir el

mantenimiento contratado para los HSM’s y software asociado.

6.1. OBLIGACIONES GENERALES

El Acuerdo de Nivel de Servicio es de aplicacion al equipamiento l6gico y fisico contemplado dentro
del presente documento, extendiendo el servicio de mantenimiento desde la fecha de finalizacion del
mismo hasta el 31/12/2015.

Durante este periodo, el contratista se compromete a prestar los servicios de caréacter correctivo,
perfectivo y preventivo sobre el equipamiento fisico y l6gico objeto de contratacion, de acuerdo con
las condiciones que a continuacion se detallan, considerandose bésica la prestacion de servicios

tendentes a lograr una elevada disponibilidad y 6ptimo funcionamiento del equipamiento ofertado.

Para cada uno de los elementos suministrados quedan explicitamente excluidos del servicio aquellas
incidencias o problemas que se debieran a un mal uso intencionado del equipamiento, fallo en las

condiciones eléctricas 0 ambientales, incendios y desastres naturales o provocados.
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Se garantiza que tras una intervencion (actualizaciones, instalaciones, reparaciones, o cualquier otro
tipo) sobre el equipamiento I6gico o sobre el equipamiento fisico, el sistema donde se hayan realizado
tales labores quedara operativo con las nuevas funcionalidades y prestaciones que aporten dichas
instalaciones o actualizaciones, sin que exista pérdida 0 merma de anteriores prestaciones, evitando

incompatibilidades entre productos o versiones de software.

Durante el periodo de garantia y soporte, el contratista se compromete a realizar gratuitamente las
reparaciones y sustituciones que sean necesarias para asegurar el buen funcionamiento de los equipos

identificados (ya sean equipamiento fisico como l6gico).

Las reparaciones necesarias se realizaran en la ubicacion donde se hayan instalado los equipos,

siempre con el objetivo de lograr una elevada disponibilidad y 6ptimo funcionamiento de los sistemas.

El contratista designara una persona (denominada Coordinador del Servicio) que representara a su
Direccidn, sera el interlocutor principal con el Centro Directivo y gestionara la buena marcha del

proyecto.

El acuerdo de nivel de servicio se prestara de acuerdo las condiciones recogidas en los siguientes

apartados.

6.2. TIPOY MODALIDAD DE SOPORTE

La modalidad del acuerdo de nivel de servicio amparada por la presente adjudicacion es la de 8x5 con

reparacion o sustitucion "in situ", salvo en los casos de fuerza mayor.

6.3. ACCESO A LOS LOCALES

El acceso del contratista a los locales en que se hallen los elementos contemplados, se realizara en la

forma y momentos que las medidas de seguridad impongan en cada circunstancia, previa autorizacion.

Si asi se solicita por el cliente, al comienzo del plazo de garantia el contratista presentara al Centro
Directivo una relacion de las personas que tuvieren intencion de afectar a la prestacion de los distintos
servicios indicando nombre, apellidos, y nimero del DNI, asi como cualificacion técnica y antigliedad
en la empresa, indicando la funcién encomendada a la prestacion del servicio. Esta relacion estara
constantemente actualizada siendo responsabilidad del contratista el que el Centro Directivo autorice
la entrada a sus locales y el manejo de los equipos y elementos a alguna persona que haya causado
baja en la empresa. En el caso de que sea necesaria la sustitucion de cualquiera de ellos, el contratista
comunicara su intencion al cliente con la suficiente antelacién y con una propuesta detallada del
técnico que ha de sustituirle, que cumplird como minimo con los mismos requisitos y datos que los

iniciales.
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El contratista enviara a peticion del Director Técnico, personal técnico cualificado a la instalacion que
el Centro Directivo designe para:

- La resolucién de incidencias o la comprobacion de los entornos fisicos y logicos antes de la

actualizacion de los mismos.

- El informe sobre posibles incompatibilidades entre elementos béasicos (incluidos sistemas
operativos) y el equipo légico de aplicacidn instalado o que se pretenda instalar.

- La instalacion de nuevas actualizaciones o configuraciones del equipo fisico o ldgico

contemplado, cuando resulte procedente de acuerdo con lo establecido anteriormente.

- La comprobacion de que la generacién de los productos se ha efectuado con el adecuado grado de
optimizacién y con plena conformidad con las exigencias técnicas de los otros niveles funcionales
existentes en el entorno: equipo fisico, equipo l6gico de base, equipo ldgico de aplicacion

(terceros) y, en su caso, sistemas de informacion especificos de la instalacién.

6.4. INTERCONEXION DE EQUIPOS

En aquellos casos en que algn equipo incluido en el presente documento esté interconectado con
elementos cuyo mantenimiento o garantia corresponda a empresas diferentes, el contratista respondera
del normal funcionamiento de sus componentes, demostrando en ese caso de forma fehaciente que
aquellas incidencias que él estime imputables a otros suministradores son la causa del mal

funcionamiento de sus equipos.

6.5. REPARACION DE AVERIAS

El contratista se compromete a las reparaciones de averia de las maqguinas o dispositivos constitutivos
del sistema, incluida la reposicién de piezas. Se incluyen las reparaciones y sustituciones, sin costo

adicional, del equipamiento fisico defectuoso.

Una vez iniciada una reparacion esta continuara realizandose, si fuera preciso, fuera del horario de

servicio hasta su resolucion.

6.5.1. Repuestos y sustitucion de equipos

El contratista garantiza la prevision y disponibilidad de cualquier clase de repuesto necesario para la
prestacion del servicio de mantenimiento hardware de los equipos por otros de iguales o superiores

prestaciones.
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Las piezas que, por presentar alguna deficiencia, hayan sido sustituidas, pasaran a ser propiedad del
contratista, salvo aquellas en donde pueda quedar almacenada alguna informacién relevante del

cliente.
En el caso de préstamo, el contratista devolvera el equipo original una vez reparado.

En el supuesto de cambio, el nuevo equipo podra quedar en propiedad del cliente, que procederd, en su

caso, a actualizar su inventario.

El contratista, a través de los respectivos fabricantes, se compromete a tener en Espafia un contingente
suficiente de piezas para cubrir cualquier eventualidad que pudiese surgir, siempre con el objetivo de

lograr una elevada disponibilidad y 6ptimo funcionamiento de los sistemas.

Anta la imposibilidad de reparacion de un equipo, el contratista sustituira el mismo por otro nuevo de

la misma naturaleza y prestaciones iguales o superiores sin coste adicional.

6.6. NUEVAS VERSIONES Y ACTUALIZACIONES

El contratista hard entrega de toda la documentacion asociada a los productos. La basica estara

redactada en espafiol.

Durante el periodo de vigencia del servicio de mantenimiento el contratista garantizara la
disponibilidad de nuevas versiones (upgrades) en la misma plataforma del equipo l6gico contemplado,
sin coste alguno, en un plazo maximo de 1 mes. La implantacion de los productos suministrados como

consecuencia del cumplimiento de esta prestacidn correrd a cargo del contratista en primera instancia.

El contratista no considerara finalizada una actualizacién sin que se hayan realizado previamente las
comprobaciones y diagnésticos asociados que conduzcan al pleno funcionamiento de las aplicaciones
0 sistemas basados en el sistema ldgico que se actualiza y que hasta ese momento estuviesen en

explotacién, manteniendo todos los equipos al mismo y Gltimo nivel exigido por el Centro Directivo.

Este servicio tendra un caracter periddico, lo que permitird al equipo l6gico realizar nuevas
funcionalidades, ejecutar mejor las existentes o bien evitar o reducir el riesgo de averias. La
implantacion de los productos suministrados como consecuencia del cumplimiento de esta prestacion

debera ser autorizada previa y expresamente por el Director técnico.

El suministro de las actualizaciones incluira tanto los productos como la documentacién asociada. El
contratista suministrara todas las actualizaciones necesarias a medida que sean liberadas durante la

vigencia del eventual contrato.

6.7. OBLIGACIONES DEL CLIENTE

El cliente debera facilitar al contratista el libre acceso a los locales en que se hallen instalados las
maquinas y dispositivos contemplados, sin perjuicio de la autorizacion del Servicio correspondiente.
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Asimismo deberd comunicar al contratista con la debida diligencia y a la mayor brevedad desde su

ocurrencia, toda la informacion necesaria para el diagndstico de la incidencia.

Para la correcta prestacion del servicio objeto de esta propuesta, el cliente deberd comunicar al
contratista cualquier cambio realizado sobre la configuracion del equipo fisico, del légico o de su
entorno.

6.8. GESTION Y REPORTE DE INCIDENCIAS

El contratista incluye un conjunto de servicios colaterales para garantizar el correcto funcionamiento
del acuerdo del nivel de servicio y que proporcionen la informacion periddica necesaria sobre las

incidencias ocurridas y los principales parametros de gestion del servicio.

La solicitud de asistencia que se origine en el Centro Directivo se cursara aportando al servicio técnico
los datos oportuno, mediante un modelo de peticion proporcionado por la DGP, en el que se recoge la
informacién necesaria que permita conocer el origen del aviso, las caracteristicas del equipo o sistema,
su ubicacion, el problema existente, la fecha y hora de solicitud de la asistencia, la solucion aportada,

la fecha y hora de resolucion y el nimero de control de la empresa

El registro de incidencias y sus datos son confidenciales, por lo que el contratista se compromete a no

divulgar su contenido a terceros sin la aprobacidn escrita del Centro Directivo.

El contratista proporcionara todas las estadisticas de errores detectados en el mantenimiento, asi como

los criterios para su interpretacién, prevencion y resolucién.

El contratista aportara un sistema centralizado de gestién del servicio, que sera la herramienta para el

seguimiento de las acciones amparadas por un eventual contrato.
El contratista se compromete a hacer entrega de forma periddica de los datos relativos a los principales
parametros de gestion del servicio, como minimo 6 veces al afio.
6.9. COBERTURA Y TIEMPOS DE DIAGNOSTICO/RESOLUCION

Seran de aplicacion los siguientes parametros del servicio:

6.9.1. Tiempo maximo de respuesta

El contratista garantiza que el tiempo maximo de respuesta, desde la comunicacion de la averia hasta
el registro de la misma y comienzo del proceso de atencidn, serd como méaximo de 2 horas laborables.
6.9.2. Tiempo maximo de reparacion

El contratista garantizara que el tiempo maximo de reparacion, desde que se registra el incidente hasta

su resolucidn por reparacion o sustitucion, serd como maximo de 16 horas laborables.
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En el caso de parada total de los sistemas, el contratista garantizard que el tiempo méaximo de
resolucion del incidente mediante solucién workaround sera de 6 horas laborables.

6.10. OTRAS COBERTURAS
6.10.1. Plan de soporte

El contratista elaborard un documento (plan de soporte) que incluira toda la informacién técnica de los
sistemas objeto del mismo, asi como las personas responsables tanto por parte del contratista como del

contratante.

6.10.2. Gestion de las garantias

El contratista asumira la gestion de las garantias de todo el equipamiento incluido en este documento,
lo que supondra tomar contacto con los servicios técnicos del dador de la garantia, hacer los traslados
que fueran precisos, realizar el seguimiento de la reparacion y reinstalacion si fuera necesaria del
equipo o sistema, una vez finalizada la intervencién del dador de la garantia. Todo ello se llevara a
cabo de tal manera que se pueda controlar el nivel de servicio prestado por el dador de la garantia y

determinar, en caso de eventuales incumplimientos, la responsabilidad de cada una de las partes.

Péagina 9 de 11



7.

Féabrica Nacional
de Moneda y Timbre

Gdow
1C de la Moneda
M Real Casa Direccién de Sistemas de Informacion

CONDICIONES ADICIONALES A CUMPLIR POR LA EMPRESA OFERTANTE

La empresa adjudicataria debera cumplir las siguientes condiciones adicionales:

8.

Deberd incluirse en la oferta compromiso de cumplimiento completo del presente
Pliego de prescripciones técnicas.

Las ofertas presentadas deberan asumir la posibilidad de que la FNMT, una vez adjudicado el
concurso, podra, si el proveedor no cumple con lo ofertado y acorde con lo estipulado en el
PCT o no proporciona la calidad de servicio necesaria, rescindir cualquier contrato de
mantenimiento y soporte de inmediato y sin que ello suponga penalizacion alguna para la
FNMT.

Debera incluirse en la oferta compromiso de acuerdo de confidencialidad entre la empresa
ofertante, la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda y la Direccion
General de la Policia, en relacion con cualquier informacion o documento, identificado o no
como confidencial.

No publicitar ninguna relacion con la Fabrica Nacional de Moneda y Timbre — Real Casa de la
Moneda y la Direccién General de la Policia sin previo consentimiento.

Cumplimentar las politicas de seguridad, Calidad, Prevencion de Riesgos, Proteccion de
Medioambiente y Confidencialidad, de la Direccién General de la Policia.

La empresa adjudicataria remitird a la Fabrica Nacional de Moneda y Timbre — Real Casa de
la Moneda informes mensuales durante todo el periodo de vigencia de los contratos,
detallando los trabajos realizados y el grado de avance de las tareas.

FACTURACION

El pago se realizard mediante trasferencia bancaria en un plazo de 30 dias desde la fecha de
finalizacién de la prestacion del servicio, previa recepcion de la factura correspondiente, siendo la
fecha efectiva de pago los dias 10 y 25 de cada mes o el dia habil inmediatamente posterior.

En caso de prestacion de servicio continuado, el pago se realizara mensualmente (a mes vencido)
sobre los servicios realizados en el mes inmediatamente anterior.

Cualquier pago previo a la realizacion de conformidad del servicio debe ser garantizado mediante un
aval bancario por el mismo importe adelantado.

9.

CRITERIOS DE VALORACION DE LAS OFERTAS

La oferta técnica tendra una valoracion del 45% y la econémica del 55%.

El criterio de puntuacion de la oferta técnica (de 0 a 100 puntos) sera el siguiente:

RANGO DE
CONCEPTO A VALORAR 2
VALORACION
Cumplimiento del presente pliego de prescripciones técnicas. Excluyente
Experiencia previa con hardware criptografico Safenet / Thales [0-35]
Experiencia previa en entornos de certificacion. [0-15]
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Experiencia previa en integracion de sistemas. [0-10]
Experiencia previa con el software de certificacion Safelayer / EnTrust [0-15]
Conocimiento de los servicios de certificacion de la DGP. [0-10]
Metodologia y flexibilidad del servicio ofrecido. [0-5]
Prestigio, solvencia y posicionamiento de la empresa ofertante. [0-5]
Mejoras ofrecidas al PPT [0-5]
TOTAL [0-100]

La puntuacion de Econdmica sera: se asignaran 55 puntos a la oferta mas econdmica, al resto
proporcionalmente

10. PRESENTACION DE OFERTAS Y ACLARACIONES

Las empresas interesadas en presentar sus ofertas de servicios, podran incluir cuanta documentacion
consideren oportuna para presentacion de la empresa, describir sus soluciones y explicar la forma en

gue cumplimentaran los requisitos de este pliego de prescripciones.

Dichas ofertas se deberan presentar con la referencia CN-12-11-14 en el registro de la FNMT-RCM,
en documentos separados la parte técnica de la econdmica (en sobres independientes) e incluyendo
copia digital de los mismos en CD o memoria USB, hasta la fecha y hora indicadas en el anuncio
correspondiente del Perfil del contratante, debiendo entregar documento original firmado por un

responsable de la empresa con firma autorizada.

Las ofertas se dirigiran a la atencion de:

Area de Gestion de Sistemas de Informacion
Teléfono: 91 566 68 97, e-mail: gestion.informatica@fnmt.es
Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda i

C/ Jorge Juan 106.
28009 Madrid.

Cualquier consulta técnica relacionada con el presente pliego de condiciones, puede ser dirigida a las

siguientes personas:

José Tomas Baeza Oliva
Teléfono: 91 566 69 24

e-mail: tbaeza@fnmt.es
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