O,

\g’
Real Casa de la Moneda
M Fabrica Nacional
de Moneda y Timbre

LICITACION

Contratacion de

Mantenimiento del software desarrollado y estudios técnicos de componentes,
de diversos sistemas de expedicion de documentos electronicos

Referencia: CN-24-11-14-A
Fabrica Nacional de Moneda y Timbre-Real Casa de la

Entidad contratante Moneda
(FNMT-RCM)
Direccion ¢/ Jorge Juan, 106 - 28009 Madrid
Tipo de contrato Servicios
Tipo de procedimiento Negociado con publicidad

Caracteristicas y

requerimientos Segun pliego adjunto

Plazo previsto de
ejecucion 2015

Presupuesto maximo de 46, 5 ¢ (1vA NO INCLUIDO)
licitacion
Cualquier consulta de tipo administrativo se dirigira a
la atencion de:

Area de Gestion — Direccion de Sistemas de
Informacién
Carlos Nieto Gomez
e-mail: gestion.informatica@fnmt.es
TIf. 91 566 67 04
Aclaraciones y consultas
Cualquier consulta técnica relacionada con el
presente pliego de condiciones, puede ser dirigida a
las siguientes personas:
José Tomas Baeza Oliva
Teléfono: 91 566 69 24
e-mail: thaeza@fnmt.es

Plazo de presentacion de

Hasta 12 horas del 12 de diciembre de 2014
ofertas

Departamento de Compras
Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda
Jorge Juan, 106 28071 — Madrid
Tel.: 91 566 66 66
Fax: 91 566 67 50
Web: www.fnmt.es/proveedores
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Notas sobre presentacion
de ofertas

Lugar para presentacion
de ofertas

\T14
Real Casa de la Moneda
Fabrica Nacional

Las empresas interesadas en presentar sus ofertas de
servicios, podran incluir cuanta documentacion
consideren oportuna para presentacion de la
empresa, describir sus soluciones y explicar la forma
en que cumplimentaran los requisitos de este pliego
de prescripciones.

Debiendo entregar en documentos separados la parte
técnica de la econdmica y en sobres independientes,
incluyendo una copia digital de los mismos en CD o
memoria USB.

Debiendo entregar documento original firmado por un
responsable de la empresa con firma autorizada
(Apoderado por la empresa ofertante para la
presentacion de ofertas)

Dichas ofertas se deberan presentar en el Registro de
la FNMT-RCM con la referencia CN-24-11-14-A

Fabrica Nacional de Moneda y Timbre—Real Casa de
Moneda. Registro General, calle Jorge Juan, n° 106,
28009 Madrid.

Horario de Registro General de 9:00 a 14:00 horas.

Salvo el dia indicado para la finalizacion de ofertas que
solo se admitiran las recibidas antes de las 12 h.

Las ofertas se dirigiran a la atencion de:
Area de Gestibn - Direccibn de Sistemas de
Informacion

Departamento de Compras

Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda

Jorge Juan, 106 28071 — Madrid

Tel.: 91 566 66 66
Fax: 91 566 67 50
Web: www.fnmt.es/proveedores
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REAL CASA DE LA MONEDA
FABRICA NACIONAL DE MONEDA Y TIMBRE

DIRECCION DE SISTEMAS DE INFORMACION

PLIEGO DE PRESCRIPCIONES TECNICAS PARA CONTRATACION DE SERVICIOS
DE MANTENIMIENTO DEL SOFTWARE DESARROLLADO Y ESTUDIOS TECNICOS
DE COMPONENTES, DE DIVERSOS SISTEMAS DE EXPEDICION DE
DOCUMENTOS ELECTRONICOS PARA LA DIRECCION GENERAL DE LA POLICIA.
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1 INTRODUCCI ON.

La Direccion General de la Policia, dispone de varios sistemas de infraestructura de clave
publica PKI sobre las que se implementan diversos sistemas de informacion, que le
permiten el cumplimiento de las misiones legalmente encomendadas.

Entre dichos sistemas cabe destacar:

o Los asociados a la gestién de documentacion de esparioles y extranjeros (DNI electrénico
y pasaporte electrénico).

e Los asociados a las labores de gestibn de recursos humanos. (Carnet profesional
electronico)

Estos sistemas, especialmente los relativos a documentacion, prestan servicios de mision
critica, ya que se utilizan masivamente por diversos usuarios policiales durante las 24 horas al
dia, los 365 dias al ano.

Con objeto de lograr una mejor prestacion de servicios, resulta necesario efectuar sobre
estos sistemas tanto el mantenimiento del software desarrollado para PKI, como realizar los
estudios técnicos que permitan maximizar la disponibilidad de los mismos y hacer mas eficiente
su utilizacion por los usuarios finales, asi como mejorar las técnicas de administracion.

El presente proyecto se encuadra dentro del proyecto de modernizacién de los sistemas
de informacion de la Direccion General de la Policia .

La Fabrica Nacional de Moneda y Timbre tiene adjudicada la Encomienda de Gestién para la
realizacion de una serie de trabajos y servicios relacionados con la expedicién y uso del
documento Nacional de Identidad electrénico, Pasaporte Electrénico y otros documentos
relacionados, entre los que se encuentran los correspondientes a la presente licitacién, que a
continuacién se exponen

2 OBJETO DEL CONTRATO.

El presente pliego tiene como objeto la contratacion de servicios, en forma de recursos
externos, para realizar el mantenimiento adaptativo y perfectivo de los productos software
asociados la expedicion del DNI electrénico, pasaporte electronico, y del carnet profesional, asi
como de los productos software de sistemas desarrollados dentro de las PKI existentes en
la DGP, asi como al desarrollo de los trabajos necesarios para mejorar la prestacion de
estos servicios.

Los trabajos a realizar se detallan en los siguientes conceptos:

¢ Mantenimiento correctivo y evolutivo del software desarrollado.
e Consultoria
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ASPECTOS GENERALES DEL CONTRATO.

CENTRO DESTINATARIO.

Direccion General de la Policia, (Area de Informatica)

3.2. PLAZO DE EJECUCION.
Afio 2015.
4 ENTORNO TECNOLOGICO ACTUAL.

El entorno de explotacion de los sistemas actuales dispone de los siguientes entornos fisico y

I6gico:

4.1. ENTORNO CENTRAL.

41.1

41.2

Elementos fisicos.

Servidores de datos: Oracle T4-4 y T5-x: SunFire 5120, 5220 y T2000.

Otros servidores de la firma Sun modelos V240 a V890 destinados a servicios
complementarios de PKI.

HSM de diferentes marcas.

Durante el desarrollo de los trabajos objeto de contratacién se tendra en cuenta la
posible migracién del actual entorno tecnolégico a nuevas plataformas basadas en
procesadores Oracle T4y T5.

Elementos l4gicos.

Sistema Operativo Solaris version 2.8 en proceso de migracién a 2.10

Servidor de Aplicaciones Sun Java System Application Server 9.1. Servidor WEB Sun
Java Web Server.

Plataforma JAVA: JAVA SE 6 (Java Standard Edition 6) Base de Datos IBM Informix
Dynamic Server V9.40. Directorio LDAP Sun One Directory Server

SSO GetAccess.

Tecnologia PKI KeyOne de Safelayer.

Autoridad de Certificacion Raiz de Safelayer (KeyOne CA)

Autoridad de Certificacién Subordinada de Safelayer (KeyOne CA)

Autoridad de Revocacion de Safelayer (KeyOne CRA)

Autoridad de Validacion de Safelayer (KeyOne VA)

Tecnologia PKI de Entrust

Autoridades de Certificacion Subordinadas de Entrust (Entrust AuthoritynSecurity
Manager)

Toolkits de Entrust

Comunicaciones TCP/IP sobre IPSEC
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e Durante el desarrollo de los trabajos objeto de contratacion se tendr4 en cuenta la
posible migracién del actual entorno tecnolégico JAVA a nuevas plataformas basadas
en versiones superiores a JAVA SE 6.

e Durante el desarrollo de los trabajos objeto de contratacion se tendr4 en cuenta la
posible migracion del actual entorno tecnol6gico IBM Informix V9.40 a V11.

4.2. ENTORNO LOCAL.
Clientes con:

e Sistema Operativo Windows.

o Navegador Internet Explorer v6 v7 v8

e Durante el desarrollo de los trabajos objeto de la contratacién se tendra en cuenta fia
posible actualizacion del S.O y version de navegador.

5 TRABAJOS A REALIZAR.

Los trabajos objeto de la contratacion tienen como objetivo proporcionar un entorno informatico
de produccion en alta disponibilidad, evitando que se puedan sufrir dafios a consecuencia de
interrupciones de escasa duracion.

Se pretende maximizar la disponibilidad del entorno y la seguridad de los usuarios finales,
identificando paradas potenciales de los sistemas que soportan el sistema de informacién de
la DGP, desde su origen, y prestar los servicios que las prevengan o minimicen su duracién o
su impacto, en la prestacion de los servicios que la misma proporciona.

Existiran dos tipos basicos de trabajos en el marco de este contrato, y que se definen a
continuacion:

¢ Mantenimiento correctivo y evolutivo del software desarrollado.
e Consultoria.

5.1. MANTENIMIENTO.

El mantenimiento del software a realizar contemplara los siguientes extremos:
e Analisis y Disefio
e Revision del Andlisis Funcional
e Revision del Disefio Técnico
e Cambios en la documentacién Funcional y Técnica
e Resolucién
¢ Modificacion del aplicativo
e Realizacion de las pruebas de aceptacion (garantia de calidad) Entrega para su puesta
en explotacion
e Documentacion del desarrollo
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5.1.1 MANTENIMIENTO DE SOFTWARE DE APLICACION DE CONTROL y RA-PKIX.

La aplicacion de control es el elemento de la infraestructura a través del cual se consumen los
servicios de la infraestructura de certificacion. Se integra con el sistema de expedicion y sirve
ademas de interfaz para la administracion y la monitorizacion y estadisticas.

El servicio RA-PKIX proporciona un interfaz de autoridad de registro en las PKiIs,
implementando un subconjunto del protocolo PKIX-CMP. Dependiendo de la tecnologia de PKI,
se trata de software comercial o desarrollo especifico.

Se prestaran los servicios de mantenimiento del software desarrollado en las diversas
aplicaciones de control y desarrollos especificos de RA-PKIX, asi como realizar las
adaptaciones y mejoras a incluir en las actuales plataformas centrales de expedicion del
DNI-e, Pasaporte-e y Carné Profesional.

e Durante el desarrollo de los trabajos objeto de contratacion se tendra en cuenta la
posible implementacion de la firma en servidor para el DNIe (proyecto DNI 3.0 “DNIe en
la nube”), por lo que el adjudicatario debera incorporar a su oferta un escenario de
colaboracion para el citado proyecto.

o Durante el desarrollo de los trabajos objeto de contratacion se tendra en cuenta la
posible implementacién de la firma en servidor para el Carné Profesional, por lo que el
adjudicatario deberd incorporar a su oferta un escenario de colaboracion para el citado
proyecto.

5.1.2 MANTENIMIENTO SERVICIO SAI (Servicio de autenticacion de ICC)

Se prestard el mantenimiento sobre el aplicativo central SAI, encargado de implementar la
autenticacion interna/externa indicada en la norma CWA14890 para los ICC o la autenticacion
propietaria del pasaporte-e para su personalizacion.

5.1.3 MANTENIMIENTO SERVICIO EDIS

Se prestaran el mantenimiento sobre el servicio EDIS, que gestiona de forma centralizada la
inspeccion de documentos de viaje.

5.1.4 MANTENIMIENTO SERVICIOS WEB ADMINISTRACION, MONITORIZACION Y
ESTADISTICAS PKI

Se prestara el mantenimiento sobre el software desarrollado para los servicios de
administracion web de PKI, monitorizacion y estadisticas para los entornos DNle, Pasaporte-e
y Carnet Profesional del CNP.

5.1.5 MANTENIMIENTO MODULOS DE ARCHIVADO DE CLAVES ENTORNO CARNET
PROFESIONAL

Este modulo esta implementado como software comercial o como desarrollo especifico
dependiendo de la tecnologia PKI. Se prestard mantenimiento a los desarrollos especificos
realizados.

5.1.6 MANTENIMIENTO DE SOFTWARE CLIENTE.

Se prestardn los servicios de mantenimiento del software desarrollado para los puestos
clientes de expedicion, asi como realizar las adaptaciones y mejoras a incluir en los
componentes cliente ActiveX (captura, personalizacion fisica, personalizacion l6gica) que
forman parte del proceso de expedicién del DNIe, Pasaporte-e y CP del CNP.
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e Durante el desarrollo de los trabajos objeto de contratacion se tendr4 en cuenta la
posible implementacion de la firma en servidor para el DNIe (proyecto DNI 3.0 “DNIe en
la nube”), por lo que el adjudicatario debera incorporar a su oferta un escenario de
colaboracion para el citado proyecto.

e Durante el desarrollo de los trabajos objeto de contratacién se tendra en cuenta la
posible implementacion de la firma en servidor para el Carné Profesional, por lo que el
adjudicatario debera incorporar a su oferta un escenario de colaboracién para el citado
proyecto.

5.1.7 TIPOS DE MANTENIMIENTO

Sobre los sistemas anteriores se realizard& el mantenimiento de software tanto
correctivo como evolutivo, de acuerdo con las condiciones que a continuacién se indican:

5.1.7.1 Mantenimiento correctivo

Este tipo de tareas de mantenimiento tiene como objeto el subsanar errores cuyo origen
sea uno de los que a continuacion se enumeran:

e Defectos en la construccidn de los sistemas o aplicativos (errores de codificacion, casos
de prueba no contemplados, validaciones de datos no contempladas en el sistema o
aplicativo, etc.).

e Integraciones defectuosas tanto entre las diversas partes o0 componentes del sistema
o aplicativo, como con el entorno de actuacion del sistema o aplicativo (interfaces con
otros sistemas, traspasos de informacién entre ellos, etc.) Disfuncion o desajuste entre
las funcionalidades o caracteristicas del sistema o aplicativo ofrecidas por el mismo en
su puesta en explotacion y la definicion vigente de dichas funcionalidades, realizada en
las etapas de especificacion y analisis del sistema.

e Realizacibn de acciones de contingencia, ante incidencias criticas, encaminadas a
proporcionar soluciones rapidas pudiendo ser estas de caracter temporal.

5.1.7.2 Mantenimiento evolutivo

Dentro de las labores de este tipo mantenimiento se contemplan aquellas incidencias o
peticiones que tengan como origen alguno de los que se detallan a continuacion y teniendo en
cuenta que el mantenimiento de caracter evolutivo puede tener un origen tanto técnico como
funcional:

e Tareas que impliquen inclusion de nuevas funcionalidades o mejoras
funcionales dentro de sistemas o aplicativos en estado de mantenimiento.
Modificaciones a los sistemas o0 aplicativos para mejorar aspectos como
rendimiento o como la calidad del software que los compone (adecuacion a
estandares, normas de codificacion, etc.).
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5.1.8 PLAN DE MANTENIMIENTO

Los oferentes facilitardn una memoria técnica sobre las tareas de mantenimiento exigidas en
este pliego, que comprenderd como minimo los siguientes items:

e Tareas particulares de mantenimiento de la aplicacion desde el punto de vista
correctivo y evolutivo tanto de usuarios como de bases de datos.

¢ Metodologia para la gestiéon del servicio de mantenimiento. Componentes principales y
descripcion de la metodologia:

o flujo de los procesos de mantenimiento
o relaciones de los procesos de mantenimiento entradas y salidas.
e Meétricas, herramientas, etc.
¢ Meétodos que garanticen la Calidad del Software
o Revisiones
o Verificaciones
o Validaciones
e Criterios de aceptacion o rechazo
o Acciones preventivas
o Acciones correctoras
¢ Plan de pruebas

o Pruebas unitarias, de integracién, del sistema, de implantacion, de aceptacion
y de regresion.

e Procedimientos de usuario
¢ Niveles de servicio.
o Indicadores.

o Meétricas, herramientas.

5.2. CONSULTORIA

Tiene como objeto satisfacer peticiones o consultas de caracter técnico.

Incluird cualquier tipo solicitud de soporte técnico relativa a instalaciones, puestas en marcha,
operaciones de exportacion, importacién de datos, etc.

También estan contempladas todas aquellas actividades contingentes o resolutivas que se
deban llevar a cabo debido a un cambio en el entorno tecnoldgico, de forma que el sistema
afectado siga prestando el mismo nivel de servicio.

Comprendera lo siguiente:

e Realizar una consultoria técnica sobre los productos instalados que soportan los
sistemas de PKI, consistente en:

o Andlisis del rendimiento.
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o Analisis del aprovechamiento en la utilizacién de los recursos.
e Prestacion de asistencia técnica especializada en los productos de PKI
¢ aplicado a:

o La gestion proactiva de revisiones (parches, bugs).

o Intervenciones en el entorno légico.

o Instalacion de nuevas versiones.

e Prestacion de asistencia técnica especializada en las técnicas de administracion
y explotacion de sistemas de PKI, aplicadas a:

o El establecimiento, revision y correccion, segun proceda, de los procedimientos
de administracion de sistemas.

o El establecimiento, revision y correccién, segun proceda, de los procedimientos
de explotacién de sistemas.

o La planificacion en los cambios de entorno.
o La puesta en marcha de nuevos sistemas.

o Explotacion del sistema.

5.2.1 CONSULTORIA TECNICA SOBRE LOS PRODUCTOS LOGICOS.

Tiene como objetivo prestar ayuda para mantener la disponibilidad que se le exija a los
diferentes sistemas de informacién de PKI, asesorando técnicamente sobre los diferentes
productos légicos de PKI que los soportan y que proporcionan una alta disponibilidad.

e Durante el desarrollo de los trabajos objeto de contratacion se tendra en cuenta la
posible implementacion de la firma en servidor para el DNIe (proyecto DNI 3.0 “DNle en
la nube”), por lo que el adjudicatario debera incorporar a su oferta un escenario de
colaboracion para el citado proyecto.

e Durante el desarrollo de los trabajos objeto de contratacion se tendra en cuenta la
posible implementacién de la firma en servidor para el Carné Profesional, por lo que el
adjudicatario deberd incorporar a su oferta un escenario de colaboracién para el citado
proyecto.

5.2.1.1 Analisis del rendimiento.

Tiene como objetivo analizar el rendimiento de los diferentes sistemas en produccion,
abordando los problemas, identificando donde se producen los bloqueos y proporcionando
soluciones que puedan ser llevadas a cabo e implementadas por el personal de la DGPGC.

Proporcionara un informe relativo a los potenciales puntos débiles, sus consecuencias y
posibles soluciones.

5.2.1.2 Andlisis del aprovechamiento en la utilizacién de los recursos.
Se trata de proporcionar una vision detallada de la utilizaciébn de recursos en los sistemas
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en explotacion, informando de la actividad de los mismos (CPU, memoria, recursos de los
discos, entradas / salidas, etc.).

Proporcionard un informe relativo a los potenciales puntos débiles, sus consecuencias y
posibles soluciones.

5.2.1.3 Anadlisis de la gestion de discos, backup y procedimientos de recuperacion.

Se trata de revisar los procedimientos especificos para identificar potenciales puntos débiles
que puedan conducir a perdida de datos o a impedir una rapida recuperacion de los datos tras
un fallo del sistema.

Proporcionard un informe relativo a los potenciales puntos débiles, sus consecuencias y
posibles soluciones.

5.2.2 ASISTENCIA TECNICA ESPECIALIZADA EN LOS PRODUCTOS LOGICOS DE PKI.

Tiene como objetivo prestar asistencia técnica especializada para la realizacién de técnicas de
sistemas y explotacion sobre los diferentes productos logicos que configuran el entorno que
soporta los diferentes sistemas de informacion de PKI antes indicados, realizando las labores
gue se precisen y asesorando técnicamente sobre las mismas.

5.2.2.1 Gestion proactiva de revisiones.

Se trata de revisar periédicamente todo el estado de informacién de revisiones (parches, bugs,
etc) tal y como se aplica en el entorno de la instalacion, valorando el riesgo para cada accion
posible y proponiendo las acciones a tomar. El director técnico, junto con el equipo de
soporte del adjudicatario decidira la instalacion de las revisiones.

Esta accién permitira prevenir paradas de sistema potenciales, debidas a los defectos de
los productos, asi como las debidas a la incorrecta instalacién de las revisiones.

En cualquier caso se minimizara el tiempo de inactividad estimado para la instalacion de
aquellos.

5.2.2.2 Intervenciones en el entorno légico.

Se trata de realizar técnicas de sistemas en los siguientes supuestos:

e Diagnostico in situ de los problemas detectados en el entorno de los productos
software respectivos, valorando el riesgo para cada accion posible y proponiendo
las acciones a tomar, dando cuenta de los mismos al director técnico, el cual
procederd, si es el caso, a adoptar la solucién propuesta o a solicitar ayuda del Solution
Center de la firma propietaria de los mismos.
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¢ Planificacion, de acuerdo con el director técnico, de las intervenciones a realizar.
e Documentar la planificacion utilizando los estandares de gestion de cambios utilizados
por el Area de Informatica.

5.2.2.3 Instalacion de nuevas versiones.

Se prestara la asistencia técnica necesaria para la puesta en servicio de un entorno de alta
produccién en el Centro Directivo, instalando, configurando y parametrizando las nuevas
versiones de los productos software de cada lote que el Area de Informatica estime oportuno
instalar.

Se trata de asegurar y minimizar los riesgos a la hora de llevar a cabo un cambio en el
entorno de produccién, minimizando el tiempo de inactividad, asi como las paradas
imprevistas a consecuencia de una instalacion errébnea de nuevas versiones.

5.2.2.4 Explotacion del sistema.

Se prestara la asistencia técnica necesaria para el soporte a la explotacion diaria del sistema
de PKI consistente en:

e Soporte a la explotacién del subsistema de PKI (equipamiento légico y fisico) y de la
Aplicacion de Control, que permite la integracién de los procesos de negocio y de
expedicion de DNIe, Pass-e y Carné Profesional con los subsistemas correspondientes
de PKI.

e Asistencia a los procesos periddicos de renovacion de ARLs

e Soporte a la renovacion periédica del material criptografico de los Document
e Signers.

¢ Renovacion de entidades de DNIe por volumen de emision

e Revision preventiva de logs, trazas, estadisticas de dichos subsistemas Asistencia a
los procedimientos de archivo peridédico de la informacion que pasa a offline

e Soporte a las tareas de explotacion de mantenimiento, parada e inicio de los servidores
gue constituyen los sistemas objeto del presente.

e Mantener la disponibilidad que se le exija a los diferentes componentes del sistema de
informacién, asesorando técnicamente sobre los diferentes productos légicos que lo
constituyen.

e Soporte para el andlisis y disefio de nuevas funcionalidades o requerimientos del
sistema.

5.2.3 ASISTENCIA TECNICA ESPECIALIZADA EN LAS TECNICAS DE SISTEMAS.

Tiene como objetivo prestar asistencia técnica especializada para la realizacion de técnicas
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de sistemas y explotacion sobre el entorno logico, que soporta los diferentes sistemas
de informacién descritos anteriormente, realizando las labores que se precisen y asesorando
técnicamente sobre las mismas.

5.2.3.1 Establecimiento, revisibn y correccion, segun proceda, de los procedimientos de
administracion de sistemas.

Tiene como objetivo revisar los procedimientos y la documentacion establecida por el Area de
Informética, con objeto de identificar debilidades en el proceso que puedan originar problemas
en la gestion diaria de los sistemas, estableciendo nuevos procedimientos, en el caso de que
estos faltaran o corrigiéndolos si estos fueron defectuosos, de acuerdo con el director técnico.

5.2.3.2 Planificaciéon en los cambios de entorno.

Tiene como objetivo proporcionar orientacion de planes de contingencia, plan de pruebas y
andlisis de riesgos, en los supuestos que el Area de Informatica considerase oportuno realizar
algun cambio o ampliar el entorno de prestacion de servicios.

Para ello, y con anterioridad a la realizacién del cambio, establecera, de acuerdo con el
director técnico, un plan de ejecucién del cambio, teniendo en cuenta los aspectos sefialados
anteriormente.

5.2.3.3 Puesta en marcha de nuevos sistemas.

Tiene como objetivo proporcionar orientacion de planes de contingencia, plan de pruebas y
analisis de riesgos, en los supuestos que el Area de Informética considerase oportuno la
puesta en marcha de nuevos sistemas de informacion.

Para ello, y con anterioridad a la realizacion de la puesta en marcha, establecerd, de acuerdo
con el director técnico, un plan de ejecuciéon de la misma, teniendo en cuenta los aspectos
sefialados anteriormente.

6 PLANIFICACION DE LOS SISTEMAS OBJETO DE CONTRATACION.

6.1. FASE UNO (ANUALIDAD 1).
6.1.1 Descripcion.

e Plan de Desarrollo y en su caso, migracion de datos y aplicaciones para los
subsistemas objeto de contrato

e Andlisis, disefio e implementacion de las actuaciones de desarrollo objeto de
contrato producidas hasta el 20 de diciembre de 2.015.

¢ Implementacion.

e Realizacién de los planes de prueba,.
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6.1.2 Fecha maxima de realizacion.

DOCE meses desde la fecha de adjudicacion y siempre antes del 20 de diciembre de 2015.

6.1.3 Entregables

Toda la documentacién se realizara segun lo dispuesto en el documento de metodologia de
calidad aplicable en el Area de Informatica. Ademas de los fuentes se entregaran
necesariamente:

- Documentacion del Plan de Migracién de datos y aplicaciones de los subsistemas

- Documentacion de planificacion temporal de tareas y actividades para la incorporacion
completa de todos los subsistemas.

- Documento de Analisis de Riesgos en metodologia MAGERIT.
- Documento de Plan de Calidad y Plan de Aseguramiento de Calidad.
- Documentacion de los subsistemas.

o Documento de analisis funcional. Modelo entidad-relacién, Modelo de casos de uso.
Diagramas de flujo de datos.

o Documento de disefio técnico. Arquitectura y diagramas de estructuras. Modelo
fisico de datos.

o Manual de usuario.
o Manual de administracion.
o Documento de pruebas del sistema.

o Documentacion asociada al soporte a la implantacion, problemas detectados y
soluciones adoptadas.

- Documento de aceptacion final de las nuevas funcionalidades.
- Implementacion.

- Realizacion de los planes de prueba.

7 EQUIPO DE TRABAJO.

El oferente indicara el equipo de trabajo que piensa dedicar al proyecto, indicando los
conocimientos generales y propios de la actividad de cada categoria profesional, incluyendo
también los conocimientos técnicos previos, las tareas asociadas al trabajo, asi como las
responsabilidades a asumir (Anexo I).

También indicaréd la experiencia previa para la capacitacion en el puesto.

7.1. DIRECTOR TECNICO.

El centro directivo designara un Director Técnico cuyas funciones en relacibn con estas
prescripciones técnicas seran las siguientes:
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- Velar por el cumplimiento de los trabajos exigidos y ofertados.
- Emitir las certificaciones parciales de recepcion de los mismos.

El Director Técnico podra delegar sus funciones en una persona de su equipo. Asimismo,
podra incorporar al proyecto durante su realizacion, las personas que estime necesarias para
verificar y evaluar todas las actuaciones a su cargo.

No se autorizan los contactos directos de las personas del equipo de trabajo del contratista con
el usuario final, sin el conocimiento previo y autorizacion del Director Técnico.

7.2. REGLAS ESPECIALES RESPECTO DEL PERSONAL LABORAL DE LA EMPRESA
CONTRATANTE.

Corresponde exclusivamente a la empresa contratista la seleccién del personal que, reuniendo
los requisitos de titulacion y experiencia exigidos en este Pliego Técnico, formara parte del
equipo de trabajo adscrito a la ejecucién del contrato, sin perjuicio de la verificacién por parte
del Centro Directivo del cumplimiento es aquellos requisitos.

La empresa contratista asume la obligacién de ejercer de modo real, efectivo y continuo, sobre
su personal integrante del equipo de trabajo encargado de la ejecucién del contrato, el poder
de direccion inherente a todo empresario. En particular, asumira la negociacion y pago de los
salarios, la concesion de permisos, licencias y vacaciones, la sustitucion de los trabajadores en
casos de baja 0 ausencia (siempre bajo la acreditacion del cumplimiento de los requisitos de
titulacién y experiencia exigidos en este Pliego Técnico), las obligaciones legales en materia de
Seguridad Social, incluido el abono de cotizaciones y el pago de prestaciones, cuando proceda,
las obligaciones legales en materia de prevencién de riesgos laborales, el ejercicio de la
potestad disciplinaria, asi como cuantos derechos y obligaciones se deriven de la relacion
contractual entre empleado y empleador.

La empresa contratista velara especialmente porque los trabajadores adscritos a la ejecucion
del contrato desarrollen su actividad sin extralimitarse en las funciones desempefadas
respecto de la actividad delimitada en los pliegos como objeto del contrato.

7.3. COORDINADOR TECNICO DE LA EMPRESA CONTRATISTA.

La empresa contratista deberd designar un coordinador técnico integrado en su propia plantilla
gue tendra entre sus obligaciones las siguientes:

e Actuar como interlocutor de la empresa contratista frente al Centro Directivo,
canalizando la comunicacion entre la empresa contratista y el personal integrante del
equipo de trabajo adscrito al contrato, de un lado, y el Centro Directivo, de otro lado, en
todo lo relativo a las cuestiones derivadas de la ejecucion del contrato.

e Distribuir el trabajo entre el personal encargado de la ejecucion del contrato, e impartir a
dichos trabajadores las Ordenes e instrucciones de trabajo que sean necesarias en
relacién con la prestacion con la prestacion del servicio contratado.

e Supervisar el correcto desempefio por parte del personal integrante del equipo de
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trabajo de las funciones que tienen encomendadas, asi como controlar la asistencia de
dicho personal al puesto de trabajo sin perjuicio del control efectivo de seguridad de
acceso al Centro Directivo que corresponde en exclusiva a éste ultimo

Organizar el régimen de vacaciones del personal adscrito a la ejecucion del contrato,
debiendo a tal efecto coordinarse adecuadamente la empresa contratista con el Centro
Directivo a efectos de no alterar el buen funcionamiento del servicio.

Informar al Director Técnico acerca de las variaciones, ocasionales o permanentes, en
la composicion del equipo de trabajo adscrito a la ejecucion del contrato.

CONDICIONES ADICIONALES A CUMPLIR POR LA EMPRESA OFERTANTE

La empresa adjudicataria debera cumplir las siguientes condiciones adicionales:

9

Tener conocimiento y experiencia en las infraestructuras de DNI y Pasaporte
Electrénico.

Debera incluirse en la oferta compromiso de cumplimiento completo del presente
Pliego de condiciones técnicas.

Las ofertas presentadas deberan asumir la posibilidad de que la FNMT, una vez
adjudicado el concurso, podra, si el proveedor no cumple con lo ofertado y acorde con
lo estipulado en el PCT o no proporciona la calidad de servicio necesaria, rescindir
cualquier contrato de mantenimiento y soporte de inmediato y sin que ello suponga
penalizacion alguna para la FNMT.

Debera incluirse en la oferta compromiso de acuerdo de confidencialidad entre la
empresa ofertante, la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda
y la Direccion General de la Policia, en relacion con cualquier informacién o documento,
identificado o no como confidencial.

No publicitar ninguna relacién con la Fabrica Nacional de Moneda y Timbre — Real Casa
de la Moneda y la Direccién General de la Policia sin previo consentimiento.

Cumplimentar las politicas de seguridad, Calidad, Prevencién de Riesgos, Proteccion de
Medioambiente y Confidencialidad, de la Direccién General de la Policia.

La empresa adjudicataria remitira a la Fabrica Nacional de Moneda y Timbre — Real
Casa de la Moneda informes mensuales durante todo el periodo de vigencia de los
contratos, detallando los trabajos realizados y el grado de avance de las tareas.

FACTURACION

El pago se realizar4 mediante trasferencia bancaria en un plazo de 30 dias desde la fecha de
finalizacion de la prestacion del servicio, previa recepcion de la factura correspondiente, siendo
la fecha efectiva de pago los dias 10 y 25 de cada mes o el dia habil inmediatamente posterior.

En caso de prestacion de servicio continuado, el pago se realizard mensualmente (a mes
vencido) sobre los servicios realizados en el mes inmediatamente anterior.

Cualquier pago previo a la realizacibn de conformidad del servicio debe ser garantizado
mediante un aval bancario por el mismo importe adelantado.
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10 CRITERIOS DE VALORACION DE LAS OFERTAS

La oferta técnica tendra una valoracion del 45% y la econdmica del 55%.

Direccion de Sistemas de Informacion

El criterio de puntuacion de la oferta técnica (de 0 a 100 puntos) sera el siguiente:

RANGO DE
CONCEPTO A VALORAR )
VALORACION
Cumplimiento del presente pliego de prescripciones técnicas. Excluyente
Experiencia previa con el software de certificacion Entrust [0-20]
Experiencia previa con el software de certificacion Safelayer [0-20]
Experiencia previa en desarrollo J2EE e integracion de sistemas. [0-15]
Experiencia previa con hardware criptografico Safenet / Thales [0-10]
Conocimiento de los servicios de certificacion de la DGP. [0-15]
Metodologia y flexibilidad del servicio ofrecido y del plan de mantenimiento. [0-10]
Prestigio, solvencia y posicionamiento de la empresa ofertante. [0-5]
Mejoras ofrecidas al PPT [0-5]
TOTAL [0-100]

El criterio de puntuacién de la oferta econémica sera: Se asignaran 55 puntos a la oferta mas

econdmica, al resto proporcionalmente.
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11 PRESENTACION DE OFERTAS Y ACLARACIONES

Las empresas interesadas en presentar sus ofertas de servicios, podran incluir cuanta
documentacién consideren oportuna para presentacion de la empresa, describir sus soluciones

y explicar la forma en que cumplimentaran los requisitos de este pliego de prescripciones.

Dichas ofertas se deberan presentar en el Registro de FNMT-RCM con la referencia CN-24-
11-14-A, en documentos separados la parte técnica de la econémica y en sobres
independientes, incluyendo una copia digital de los mismos en CD o memoria USB. Se
entregaran hasta la fecha y hora indicadas en el anuncio correspondiente del Perfil del
contratante, debiendo entregar documento original firmado por un responsable de la empresa

con firma autorizada.

Las ofertas se dirigiran a la atencion de:

Area de Gestion - Direccion de Sistemas de Informacion
Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda
C/ Jorge Juan, 106
28009 Madrid

Cualquier consulta de tipo administrativo se dirigira a la atencion de:

Area de Gestion — Direccion de Sistemas de Informacion
Carlos Nieto Gémez
e-mail: gestion.informatica@fnmt.es
TIf. 91 566 67 04

Cualquier consulta técnica relacionada con el presente pliego de condiciones, puede ser
dirigida a las siguientes personas:
José Tomas Baeza Oliva
Teléfono: 91 566 69 24

e-mail: thaeza@fnmt.es
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ANEXO 1.

Las denominaciones y las correspondientes definiciones de las categorias profesionales
requeridas para la presente contratacion, y a las que se aludir4 en lo sucesivo, se incluyen a
continuacion:

12.1. JEFE DE PROYECTO.

12.11

Tareas / responsabilidades.

Es responsable técnico del proyecto, es decir, de la consecucion de los objetivos y resultados
establecidos por la direccién del proyecto. Sus responsabilidades son:

12.1.2

Dirigir el equipo de desarrollo del proyecto.
Elaborar el plan de calidad del proyecto.
Elaborar informes periédicos de seguimiento del proyecto.

Gestionar las acciones correctivas debidas a problemas, no conformidades en las
verificaciones de productos o no conformidades durante el desarrollo de las pruebas.

Documentar y evaluar los cambios que aparezcan, asi como supervisar su implantacion
posterior.

Elaborar el plan de gestion de riesgos del proyecto y controlar los riesgos a lo largo de
la vida del proyecto.

Establecer una comunicacion efectiva con los usuarios / clientes finales y supervisar la
comunicacion que se establezca a niveles inferiores.

Supervisar la correcta coordinacion entre los integrantes del equipo asignado al
proyecto.

Conocimientos previos

Debe tener el conocimiento suficiente y la experiencia en gestion de grupos humanos y
administracion de proyectos como para guiar de una manera eficaz a los miembros del
equipo de trabajo, establecer la adecuada relaciébn con el area usuaria y mantener
correctamente los canales de comunicacion con los elementos decisorios de la
organizacion.

Conocimientos precisos y extensos sobre el estado del arte de la seguridad de
documentos de viaje electronicos EAC/PACE e ICAO, de las PKIs implicadas en su
expedicion, y de los medios de distribucién que permiten su verificacién, asi como de
los distintos niveles de las infraestructuras implicadas en la expedicion de documentos
electronicos de identificacion (elDs que implican un gran numero de emisiones,
particularmente documentos de identificacién nacionales):

o arquitecturas de sistemas de expedicion incluyendo, entre otros, las posibles
dependencias entre sus distintos componentes, su criticidad, o los recursos e
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infraestructuras que implica cada uno de ellos. Asimismo, relacion de los
sistemas de expedicién con sistemas externos (entre otros, conexion con
sistemas que dan servicio a la expedicion de pasaportes desde dependencias
diplomaticas, o comunicaciones tipicamente implicadas en la expedicién de
documentos electrénicos de identificacion nacionales).

o infraestructuras de PKI que implementan el ciclo de vida de los certificados y
material criptografico, asi como elementos de seguridad asociados a ambos.
Posibilidades de modificacion y ampliacion de estas infraestructuras.

o servicios y componentes backend que securizan las infraestructuras de PKl y las
integran con los sistemas de expedicién — entre otros, servicios de autenticacion
segun norma CWA14890-1 2004, aplicaciones multiplataforma que
intercomuniquen los sistemas de expediciébn con infraestructuras de PKI
heterogéneas -, asi como las opciones que éstos ofrecen en cuanto a la mejora
o transformacion de sus capacidades.

o infraestructuras de personalizaciéon fisica y l6gica: impresoras, para
policarbonato, escaneres de huella dactilar, lectores/grabadores de tarjetas,
componentes software de personalizacion. Integracion de estas infraestructuras
en los procesos de expedicion de documentacion electrénica de identificacion y
pasaportes electronicos.

o Estandares ICAO y de la Unién Europea aplicables. Problemas asociados con el
cumplimiento de los estandares. Arquitecturas que dan respuesta a esta
problematica. Tipologias de documentos de viaje y procedimientos de inspeccion
asociados a ellos. Particularidades y problematica de las certificaciones
internacionales exigidas por la Uniébn Europea en el contexto de las
infraestructuras de clave publica de Verificacion de Pais, con particular énfasis
en las formas de comunicacién contempladas. Implicaciones de los estandares,
normativas, y recomendaciones de ICAO, la Uni6on Europea, y organismos
dependientes de ellos, en la generacién y distribucion de material criptogréafico
necesario para la verificaciéon de documentos electrénicos.

o Eventos oficiales de test de pasaporte electrénico EAC/PACE europeo.
Resultados (especialmente de la tecnologia de PKI usada en Espafa),
conclusiones, recomendaciones.

o Infraestructuras de clave publica implicadas en la securizacion de los
documentos, incluyendo la relacion entre ellas y las implicaciones practicas de
sus particularidades. Conocimientos profundos sobre las PKIs de Pasaporte-e y
Permiso de residencia-e (de Firma de Pais y de Verificacion de Pais)
actualmente desplegadas en Espafia (DGP).

o Relaciéon entre los distintos documentos de viaje electrénicos expedidos en
Espafna: elementos compartidos, elementos diferenciados, implicaciones y
motivacion.

o Tecnologias y productos, tanto hardware como software, que dan respuesta a
las necesidades de este tipo de documentos electronicos.
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Evolucion futura de la seguridad de los documentos de viaje electrénicos
EAC/PACE: estandares en discusion, adhesion prevista de estados a los
estandares actuales, proyectos en curso de armonizacion transnacional de
documentacion electrénica. Impacto en los sistemas actuales de la probable
evolucion futura.

Conocimientos de los trabajos realizados en los grupos de trabajo al amparo del
Mandato M460 de la Comisién Europea a CEN y ETSI para la modificacién de
los estandares en firmas y autenticacion electrénicas.

Conocimientos profundos de los distintos niveles de las infraestructuras de PKI
de expedicion de documentos electrénicos de viaje actualmente implantadas, y
de sus posibles implicaciones en los sistemas que den servicio a la inspeccion
de pasaportes electrénicos.

¢ Amplios conocimientos sobre la familia de productos KeyOne de Safelayer.

e Productos de PKI de Entrust.

e Algoritmos de curva eliptica. Tecnologias disponibles para su utilizacion segura y
eficiente.

¢ Metodologia de desarrollo Métrica v3.

e Sistema operativo Solaris.

e Bases de datos INFORMIX.

e Lenguajes de programaciéon Java (particularmente las opciones que ofrece en
aplicaciones que hacen un uso intensivo de servicios de PKI y criptografia), C ++, Cy
Visual Basic.

e Desarrollo de aplicaciones web; tecnologias de desarrollo web.

¢ Integracion de aplicaciones en Sun System Web Server.

¢ Metalenguaje XML

e ActiveX.

e Productos de PKI de Safelayer (KeyOne) de Pasaporte/Permiso de residencia
electronicos, incluyendo protocolos de comunicacion con los mismos.

e HSMs: estandares de comunicacion con ellos, integracion de aplicaciones Java;
modulos criptograficos de nCipher y Safenet. Particularidades de los modelos
existentes.

e Directorios LDAP.

e Amplios conocimientos de tecnologias PKI, incluyendo estandares internacionales,
legislacion espafiola y europea aplicables, definicion de perfiles de certificacion,
protocolos, formatos, tecnologias, productos, mecanismos de validacion (OCSP, CRLS),
intercambio de mensajes PKIX-CMP.
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12.1.3 Experiencia previa para la capacitacion en el puesto.

Minimo de 4 afios desarrollando tareas de jefe de proyecto / consultor.

Minima de 48 meses como jefe de proyecto / consultor en proyectos de personalizacion
I6gica de documentos de identidad nacionales electrénicos y pasaportes electrénicos.

Minimo de 36 meses en proyectos que incluyeran la implantacién de productos de la
familia KeyOne de Safelayer.

Minima de 24 meses como jefe de proyecto / consultor en proyectos de securizacién de
chips de pasaportes electrénicos espafioles (a ser posible pasaportes EAC/PACE, al
menos una parte de ese tiempo).

Minima de 48 meses como jefe de proyecto / consultor en entorno Sist. Operativo
Solaris.

Minima de 48 meses como jefe de proyecto / consultor en entorno de base de datos
INFORMIX.

Minima de 48 meses como jefe de proyecto / consultor en entorno de lenguaje de
programacion JAVA, C++, C, Visual Basic.

Minima de 48 meses como jefe de proyecto / consultor en PKI Safelayer y PKI Entrust.

Minima de 48 meses como jefe de proyecto / consultor en el desarrollo de aplicaciones
Java de integracion de infraestructuras de PKI de sistemas de expedicion de
documentos de identidad nacionales electrénicos y pasaportes electronicos.

Minima de 24 meses como jefe de proyecto / consultor en productos de PKI de
Safelayer para Pasaportes Electrénicos.

Minima de 48 meses como jefe de proyecto / consultor en HSMs de nCipher/Thales y
Retemsa

Minima de 12 meses como jefe de proyecto / consultor en HSMs Luna de Safenet.

Minima de 48 meses como jefe de proyecto / consultor en sistemas basados en
autenticacion segun norma CWA14890-1 2004.

Minima de 24 meses como jefe de proyecto / consultor en LDAP.
Minima de 24 meses como jefe de proyecto / consultor en Web Services.

Minima de 9 meses como jefe de proyecto / consultor en proyectos de implantacion o
uso de PKIs de Verificacion de Pais de pasaporte EAC/PACE del tipo de las descritas
en los estandares correspondientes.

Minima de 4 meses como jefe de proyecto / consultor en proyectos de implantacion de
PKis, y de elementos de integracién asociados a ellas, de sistemas de expedicion de
Permisos de residencia electronicos europeos del tipo de los descritos en los
estandares correspondientes.

Participacion, directa o indirecta, en pruebas oficiales europeas de interoperabilidad de
PKI de pasaporte electronico EAC/PACE.

12.2. CONSULTOR.
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Tareas / responsabilidades.

Es responsable de la organizacion, del desarrollo y control permanente del proyecto,
supervisando el ajuste a los programas y objetivos iniciales establecidos. Desarrolla, en
colaboracién con el Jefe de Proyecto, el plan de trabajo y elabora informes periédicos
de avance.

Establece una comunicacion efectiva con los usuarios / clientes finales y supervisa la
comunicacion que se establezca a niveles inferiores.

Identifica problemas, desarrolla soluciones y recomienda acciones.
Garantiza la calidad de los productos finales.

Propone al cliente la aprobacion de los hitos establecidos en el proyecto, solicitando su
CONCUrso en caso necesario para el tratamiento de asuntos extraordinarios.

Propone la participacién de expertos funcionales.
Planifica y organiza la formacién de usuarios.
Dirige la elaboracién de propuestas u ofertas y presentaciones divulgativas del Sistema.

Proporciona, cuando es necesario, asesoramiento técnico a los componentes del
equipo del proyecto.

Conocimientos previos.

Debe tener el conocimiento suficiente y la experiencia, en gestiéon de grupos humanos,
administracién de proyectos, asi como en las tecnologias y metodologias utilizadas en
el proyecto, para apoyar de una manera eficaz a los miembros del equipo de trabajo,
establecer la adecuada relaciébn con el area usuaria y mantener correctamente los
canales de comunicacion con los elementos decisorios de la organizacion.

Debe tener el conocimiento suficiente y la experiencia en gestién de grupos humanos y
administracién de proyectos como para guiar de una manera eficaz a los miembros del
equipo de trabajo, establecer la adecuada relaciébn con el area usuaria y mantener
correctamente los canales de comunicacion con los elementos decisorios de la
organizacion.

Conocimientos precisos y extensos sobre el estado del arte de la seguridad de
documentos de viaje electronicos EAC/PACE e ICAO, de las PKIs implicadas en su
expedicion, y de los medios de distribucién que permiten su verificacion, asi como de
los distintos niveles de las infraestructuras implicadas en la expedicion de documentos
electronicos de identificacion (elDs que implican un gran numero de emisiones,
particularmente documentos de identificacion nacionales):

o arquitecturas de sistemas de expedicion incluyendo, entre otros, las posibles
dependencias entre sus distintos componentes, su criticidad, o los recursos e
infraestructuras que implica cada uno de ellos. Asimismo, relaciébn de los
sistemas de expediciébn con sistemas externos (entre otros, conexién con
sistemas que dan servicio a la expedicion de pasaportes desde dependencias
diplomaticas, o comunicaciones tipicamente implicadas en la expedicion de
documentos electrénicos de identificacion nacionales).

o infraestructuras de PKI que implementan el ciclo de vida de los certificados y
material criptogréfico, asi como elementos de seguridad asociados a ambos.
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Posibilidades de modificacién y ampliacion de estas infraestructuras.

o servicios y componentes backend que securizan las infraestructuras de PKl y las
integran con los sistemas de expedicidn — entre otros, servicios de autenticacién
segun norma CWA14890-1 2004, aplicaciones multiplataforma que
intercomuniquen los sistemas de expedicidbn con infraestructuras de PKI
heterogéneas -, asi como las opciones que éstos ofrecen en cuanto a la mejora
o transformacién de sus capacidades.

o infraestructuras de personalizacién fisica y lOgica: impresoras, para
policarbonato, escaneres de huella dactilar, lectores/grabadores de tarjetas,
componentes software de personalizacion. Integracion de estas infraestructuras
en los procesos de expedicion de documentacion electrénica de identificacion y
pasaportes electronicos.

o Estandares ICAO y de la Unién Europea aplicables. Problemas asociados con el
cumplimiento de los estandares. Arquitecturas que dan respuesta a esta
problematica. Tipologias de documentos de viaje y procedimientos de inspeccion
asociados a ellos. Particularidades y problematica de las certificaciones
internacionales exigidas por la Uniébn Europea en el contexto de las
infraestructuras de clave publica de Verificacion de Pais, con particular énfasis
en las formas de comunicacion contempladas. Implicaciones de los estandares,
normativas, y recomendaciones de ICAO, la Union Europea, y organismos
dependientes de ellos, en la generacién y distribucion de material criptogréafico
necesario para la verificacion de documentos electronicos.

o Eventos oficiales de test de pasaporte electrénico EAC/PACE europeo.
Resultados (especialmente de la tecnologia de PKI usada en Espafia),
conclusiones, recomendaciones.

o Infraestructuras de clave publica implicadas en la securizacion de los
documentos, incluyendo la relacién entre ellas y las implicaciones practicas de
sus particularidades. Conocimientos profundos sobre las PKIs de Pasaporte-e y
Permiso de residencia-e (de Firma de Pais y de Verificacion de Pais)
actualmente desplegadas en Espafia (DGP).

o Relacion entre los distintos documentos de viaje electronicos expedidos en
Espana: elementos compartidos, elementos diferenciados, implicaciones y
motivacion.

o Tecnologias y productos, tanto hardware como software, que dan respuesta a
las necesidades de este tipo de documentos electrénicos.

o Evolucion futura de la seguridad de los documentos de viaje electronicos
EAC/PACE: estandares en discusion, adhesion prevista de estados a los
estandares actuales, proyectos en curso de armonizacion transnacional de
documentacion electrénica. Impacto en los sistemas actuales de la probable
evolucion futura.

o Conocimientos profundos de los distintos niveles de las infraestructuras de PKI
de expedicién de documentos electronicos de viaje actualmente implantadas, y
de sus posibles implicaciones en los sistemas que den servicio a la inspeccion
de pasaportes electronicos.

o Conocimientos de los trabajos realizados en los grupos de trabajo al amparo del
Mandato M460 de la Comision Europea a CEN y ETSI para la modificacion de
los estandares en firmas y autenticacion electrénicas.
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Amplios conocimientos sobre la familia de productos KeyOne de Safelayer.
Productos de PKI de Entrust.

Algoritmos de curva eliptica. Tecnologias disponibles para su utilizacion segura y
eficiente.

Metodologia de desarrollo Métrica v3.
Sistema operativo Solaris.
Bases de datos INFORMIX.

Lenguajes de programacion Java (particularmente las opciones que ofrece en
aplicaciones que hacen un uso intensivo de servicios de PKI y criptografia), C ++, C y
Visual Basic.

Desarrollo de aplicaciones web; tecnologias de desarrollo web.
Integracion de aplicaciones en Sun System Web Server.
Metalenguaje XML

ActiveX.

Productos de PKI de Safelayer (KeyOne) de Pasaporte/Permiso de residencia
electronicos, incluyendo protocolos de comunicacion con los mismos.

HSMs: estandares de comunicacion con ellos, integracibn de aplicaciones Java,
modulos criptograficos de nCipher y Safenet. Particularidades de los modelos
existentes.

Directorios LDAP.

Amplios conocimientos de tecnologias PKI, incluyendo estandares internacionales,
legislacion espafiola y europea aplicables, definicibn de perfiles de certificacion,
protocolos, formatos, tecnologias, productos, mecanismos de validacion (OCSP, CRLS),
intercambio de mensajes PKIX-CMP.

Experiencia previa para la capacitacion en el puesto.
Minimo de 4 afios desarrollando tareas de consultor.
Minima de 36 meses como jefe de proyecto / consultor en proyectos de PKI.

Minima de 36 meses como jefe de proyecto / consultor en proyectos de personalizacion
I6gica de documentos de identidad nacionales electrénicos y pasaportes electrénicos.

Minimo de 36 meses en proyectos que incluyeran la implantacién de productos de la
familia KeyOne de Safelayer.

Minima de 24 meses como jefe de proyecto / consultor en proyectos de securizacion de
chips de pasaportes electronicos espafioles (a ser posible pasaportes EAC/PACE, al
menos una parte de ese tiempo).

Minima de 36 meses como jefe de proyecto / consultor en entorno Sist. Operativo
Solaris.

Minima de 36 meses como jefe de proyecto / consultor en entorno de base de datos
INFORMIX.
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Minima de 36 meses como jefe de proyecto / consultor en entorno de lenguaje de
programacion JAVA, C++, C, Visual Basic.

Minima de 36 meses como jefe de proyecto / consultor en productos de PKI de
Safelayer y Entrust.

Minima de 36 meses como jefe de proyecto / consultor en el desarrollo de aplicaciones
Java de integracion de infraestructuras de PKI de sistemas de expedicion de
documentos de identidad nacionales electrénicos y pasaportes electronicos.

Minima de 24 meses como jefe de proyecto / consultor en productos de PKI de
Safelayer para Pasaportes electronicos y/o Permiso de residencia electrénico.

Minima de 36 meses como jefe de proyecto / consultor en HSMs nCipher/Thales y
Retemsa.

Minima de 12 meses como jefe de proyecto / consultor en HSMs Luna SA de Safenet.

Minima de 36 meses como jefe de proyecto / consultor en sistemas basados en
autenticacion segun norma CWA14890-1 2004.

Minima de 24 meses como jefe de proyecto / consultor en LDAP.
Minima de 24 meses como jefe de proyecto / consultor en Web Services.

Minima de 9 meses como jefe de proyecto / consultor en PKls de Verificacion de Pais
de pasaporte EAC/PACE.

Minima de 4 meses como jefe de proyecto / consultor en proyectos de implantacion de
PKls, y de elementos de integracion asociados a ellas, de sistemas de expedicién de
Permisos de residencia electrénicos europeos del tipo de los descritos en los
estandares correspondientes.

Se valorara participacion directa en pruebas oficiales europeas de interoperabilidad de
PKI de pasaporte electrénico EAC/PACE.

TECNICO DE SISTEMAS

Tareas / responsabilidades.

Apoyo y supervision en el establecimiento de las estrategias de comunicaciones,
seguridad, soporte fisico y logico e instalacion de proyectos complejos.

Es responsable de la definicibn de soluciones técnicas (arquitectura, comunicaciones,
bases de datos, etc.) para un proyecto de desarrollo de sistemas.

Participa en el establecimiento de estrategias generales de soporte fisico y légico.
Apoya y supervisa la instalacion y tuning de productos complejos.

Dirige la elaboracion de propuestas y ofertas en sus aspectos técnicos. Es el
responsable de realizar presentaciones de caracter técnico.

Mantiene relacién con el responsable de sistemas del cliente.

Establece con el Jefe de Proyecto y el Consultor los objetivos a largo plazo y realiza el
seguimiento, establece objetivos a corto plazo, planifica y asigna responsabilidades.
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e Transmite y explica los valores propios de la organizacion. Orienta a su equipo a la
consecucion de objetivos.

12.3.1 Conocimientos previos.

e Conocimientos precisos y extensos sobre el estado del arte de la seguridad de
documentos de viaje electrénicos EAC/PACE e ICAO, de las PKls implicadas en su
expedicién, y de los medios de distribucién que permiten su verificacién, asi como de
los distintos niveles de las infraestructuras implicadas en la expedicion de documentos
electrénicos de identificacion (elDs que implican un gran nimero de emisiones,
particularmente documentos de identificacion nacionales):

@)

arquitecturas de sistemas de expedicién incluyendo, entre otros, las posibles
dependencias entre sus distintos componentes, su criticidad, o los recursos e
infraestructuras que implica cada uno de ellos. Asimismo, relacion de los
sistemas de expedicibn con sistemas externos (entre otros, conexidn con
sistemas que dan servicio a la expedicion de pasaportes desde dependencias
diplomaticas, o comunicaciones tipicamente implicadas en la expedicién de
documentos electrénicos de identificacion nacionales).

infraestructuras de PKI que implementan el ciclo de vida de los certificados y
material criptografico, asi como elementos de seguridad asociados a ambos.
Posibilidades de modificacion y ampliacion de estas infraestructuras.

servicios y componentes backend que securizan las infraestructuras de PKl y las
integran con los sistemas de expedicién — entre otros, servicios de autenticacion
segun norma CWA14890-1 2004, aplicaciones multiplataforma que
intercomuniquen los sistemas de expedicion con infraestructuras de PKI
heterogéneas -, asi como las opciones que éstos ofrecen en cuanto a la mejora
o transformacion de sus capacidades.

infraestructuras de personalizacion fisica y logica: impresoras, para
policarbonato, escaneres de huella dactilar, lectores/grabadores de tarjetas,
componentes software de personalizacion. Integraciéon de estas infraestructuras
en los procesos de expedicion de documentacion electrénica de identificacion y
pasaportes electrénicos.

Estandares ICAO y de la Union Europea aplicables. Problemas asociados con el
cumplimiento de los estandares. Arquitecturas que dan respuesta a esta
problemética. Tipologias de documentos de viaje y procedimientos de inspeccion
asociados a ellos. Particularidades y problematica de las certificaciones
internacionales exigidas por la Union Europea en el contexto de las
infraestructuras de clave publica de Verificacion de Pais, con particular énfasis
en las formas de comunicacion contempladas. Implicaciones de los estandares,
normativas, y recomendaciones de ICAO, la Uni6on Europea, y organismos
dependientes de ellos, en la generacion y distribucion de material criptografico
necesario para la verificacion de documentos electronicos.

Eventos oficiales de test de pasaporte electronico EAC/PACE europeo.
Resultados (especialmente de la tecnologia de PKI usada en Espafa),
conclusiones, recomendaciones.

Infraestructuras de clave puablica implicadas en la securizacion de los
documentos, incluyendo la relacion entre ellas y las implicaciones practicas de
sus particularidades. Conocimientos profundos sobre las PKIs de Pasaporte-e y
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Permiso de residencia-e (de Firma de Pais y de Verificacion de Pais)
actualmente desplegadas en Espafia (DGP).

o Relacién entre los distintos documentos de viaje electrénicos expedidos en
Espafa: elementos compartidos, elementos diferenciados, implicaciones y
motivacion.

o Tecnologias y productos, tanto hardware como software, que dan respuesta a
las necesidades de este tipo de documentos electrénicos.

o Evolucion futura de la seguridad de los documentos de viaje electronicos
EAC/PACE: estandares en discusion, adhesion prevista de estados a los
estandares actuales, proyectos en curso de armonizacién transnacional de
documentacién electrénica. Impacto en los sistemas actuales de la probable
evolucion futura.

o Conocimientos profundos de los distintos niveles de las infraestructuras de PKI
de expedicion de documentos electrénicos de viaje actualmente implantadas, y
de sus posibles implicaciones en los sistemas que den servicio a la inspeccion
de pasaportes electrénicos.

¢ Profundos conocimientos sobre arquitecturas, parametrizacion y configuracion de los
productos KeyOne de Safelayer.

e Algoritmos de curva eliptica. Tecnologias disponibles para su utilizacion segura y
eficiente.

¢ Metodologia de desarrollo Métrica v3.
e Sistema operativo Solaris.
e Bases de datos INFORMIX.

e Lenguajes de programacion Java (particularmente las opciones que ofrece en
aplicaciones que hacen un uso intensivo de servicios de PKI y criptografia), C ++, C y
Visual Basic.

e Desarrollo de aplicaciones web; tecnologias de desarrollo web.
¢ Integracion de aplicaciones en Sun System Web Server.

¢ Metalenguaje XML

o ActiveX.

e Productos de PKI de Entrust.

¢ Integracion con el software de monitorizacién Patrol de BMC.

e Productos de PKI de Safelayer (KeyOne) de Pasaporte/Permiso de residencia
electronicos, incluyendo protocolos de comunicacion con los mismos.

e HSMs: estandares de comunicacion con ellos, integracion de aplicaciones Java;
modulos criptograficos de nCipher y Safenet. Particularidades de los modelos
existentes.

e Directorios LDAP.

e Amplios conocimientos de tecnologias PKI, incluyendo estandares internacionales,
legislacion espafiola y europea aplicables, definicibn de perfiles de certificacion,
protocolos, formatos, tecnologias, productos, mecanismos de validacién (OCSP, CRLS),
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intercambio de mensajes PKIX-CMP.

e Mecanismos de autenticacion y gestion de claves segin norma CWA14890-1 2004.

12.3.2 Experiencia previa para la capacitacién en el puesto.

Minimo de 4 afos desarrollando tareas de técnico de sistemas.

Minimo de 36 meses como técnico de sistemas en proyectos que incluyeran la
implantacién, configuracion o migracién de productos de la familia KeyOne de
Safelayer.

Minima de 24 meses definiendo soluciones técnicas que den servicio a sistemas de
expedicion de documentos de identidad nacionales electrénicos y pasaportes
electrénicos.

Minima de 24 meses definiendo soluciones técnicas en proyectos de securizacion
de chips de pasaportes electrénicos espafioles (a ser posible pasaportes
EAC/PACE, al menos una parte de ese tiempo).

Minima de 36 meses como técnico de sistemas en entorno Sist. Operativo Solaris.

Minima de 18 meses como técnico de sistemas en entorno de base de datos
INFORMIX.

Minima de 18 meses como técnico de sistemas en entorno de lenguaje de
programacion JAVA, C++, Cy Visual Basic.

Minima de 36 meses como técnico de sistemas en PKI Entrust y PKI Safelayer.

Minima de 18 meses como técnico de sistemas en productos de PKI de Safelayer
para Pasaportes Electronicos.

Minima de 36 meses como técnico de sistemas en los HSM de nCipher y Retemsa.
Minima de 12 meses como técnico de sistemas en los HSM Luna SA de Safenet.
Minima de 24 meses como técnico de sistemas en LDAP.

Minima de 9 meses como técnico de sistemas en proyectos de implantacién o uso
de PKIls de Verificacion de Pais de pasaporte EAC/PACE del tipo de las descritas en
los estandares correspondientes.

Minima de 4 meses como técnico de sistemas en proyectos de implantacion de
PKis, y de elementos de integracion asociados a ellas, de sistemas de expedicion
de Permisos de residencia electronicos europeos del tipo de los descritos en los
estandares correspondientes

Minima de 36 meses como técnico de sistemas en PKIX-CMP.

Minima de 36 meses como técnico de sistemas basados en autenticacién segun
norma CWA14890-1 2004.

Se valorara participacion, directa o indirecta, en pruebas oficiales europeas de
interoperabilidad de PKI de pasaporte electronico EAC/PACE.

12.4. ANALISTA FUNCIONAL.
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Tareas / responsabilidades.

Obtiene informacion para la realizacibn o mejora de modulos. Mantiene relacién con
usuarios finales y con el responsable funcional del proyecto.

Realiza el disefo funcional y técnico del sistema o de modulos en sistemas complejos.

Revisa el disefio detallado de médulos y la programacion del equipo, comprobando que
los programas se adecuan a los requisitos.

Analiza incidencias.
Define, planifica y realiza la prueba del sistema y la conversion.
Participa en la elaboracién y realizacién de presentaciones divulgativas del Sistema.

Supervisa un pequefio equipo, responsabilizandose de la consecucion de objetivos a
corto plazo.

Transmite y explica los valores propios de la organizacion. Orienta a su equipo a la
consecucion de objetivos. Promueve la formacién del equipo de trabajo.

Conocimientos previos.

Conocimientos precisos y extensos sobre el estado del arte de la seguridad de
documentos de viaje electrénicos EAC/PACE e ICAO, de las PKls implicadas en su
expedicion, y de los medios de distribucién que permiten su verificacién, asi como de
los distintos niveles de las infraestructuras implicadas en la expedicion de documentos
electrénicos de identificacion (elDs que implican un gran nimero de emisiones,
particularmente documentos de identificacion nacionales):

o arquitecturas de sistemas de expedicion incluyendo, entre otros, las posibles
dependencias entre sus distintos componentes, su criticidad, o los recursos e
infraestructuras que implica cada uno de ellos. Asimismo, relacion de los
sistemas de expedicidbn con sistemas externos (entre otros, conexién con
sistemas que dan servicio a la expedicion de pasaportes desde dependencias
diplomaticas, o comunicaciones tipicamente implicadas en la expedicion de
documentos electronicos de identificacion nacionales).

o infraestructuras de PKI que implementan el ciclo de vida de los certificados y
material criptogréafico, asi como elementos de seguridad asociados a ambos.
Posibilidades de modificacién y ampliacion de estas infraestructuras.

o servicios y componentes backend que securizan las infraestructuras de PKl y las
integran con los sistemas de expedicion — entre otros, servicios de autenticacion
segun norma CWA14890-1 2004, aplicaciones multiplataforma que
intercomuniquen los sistemas de expediciébn con infraestructuras de PKI
heterogéneas -, asi como las opciones que éstos ofrecen en cuanto a la mejora
o transformacion de sus capacidades.

o infraestructuras de personalizacion fisica y Idgica: impresoras, para
policarbonato, escaneres de huella dactilar, lectores/grabadores de tarjetas,
componentes software de personalizacion. Integracion de estas infraestructuras
en los procesos de expedicion de documentacién electronica de identificacion y
pasaportes electrénicos.

o Estandares ICAO y de la Union Europea aplicables. Problemas asociados con el
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cumplimiento de los estandares. Arquitecturas que dan respuesta a esta
probleméatica. Tipologias de documentos de viaje y procedimientos de inspeccion
asociados a ellos. Particularidades y problematica de las -certificaciones
internacionales exigidas por la Unién Europea en el contexto de las
infraestructuras de clave puablica de Verificacion de Pais, con particular énfasis
en las formas de comunicacién contempladas. Implicaciones de los estandares,
normativas, y recomendaciones de ICAO, la Union Europea, y organismos
dependientes de ellos, en la generacion y distribucion de material criptografico
necesario para la verificacion de documentos electronicos.

o Eventos oficiales de test de pasaporte electronico EAC/PACE europeo.
Resultados (especialmente de la tecnologia de PKI usada en Espafia),
conclusiones, recomendaciones.

o Infraestructuras de clave publica implicadas en la securizacibn de los
documentos, incluyendo la relacién entre ellas y las implicaciones practicas de
sus particularidades. Conocimientos profundos sobre las PKIs de Pasaporte-e y
Permiso de residencia-e (de Firma de Pais y de Verificacion de Pais)
actualmente desplegadas en Espafia (DGP).

o Relacion entre los distintos documentos de viaje electrénicos expedidos en
Espana: elementos compartidos, elementos diferenciados, implicaciones y
motivacion.

o Tecnologias y productos, tanto hardware como software, que dan respuesta a
las necesidades de este tipo de documentos electrénicos.

o Evolucion futura de la seguridad de los documentos de viaje electronicos
EAC/PACE: estandares en discusion, adhesién prevista de estados a los
estandares actuales, proyectos en curso de armonizacion transnacional de
documentacion electrénica. Impacto en los sistemas actuales de la probable
evolucion futura.

o Conocimientos profundos de los distintos niveles de las infraestructuras de PKI
de expedicién de documentos electronicos de viaje actualmente implantadas, y
de sus posibles implicaciones en los sistemas que den servicio a la inspeccion
de pasaportes electronicos.

o Conocimientos de los trabajos realizados en los grupos de trabajo al amparo del
Mandato M460 de la Comisién Europea a CEN y ETSI para la modificacion de
los estandares en firmas y autenticacién electronicas.

e Sistema operativo Solaris: integracion de aplicaciones, programacion de scripts.
¢ Implementacion y andlisis de aplicaciones que hacen uso de bases de datos Informix.

e Disefio y programacion utilizando lenguajes de programacion Java (incluyendo
programacion de comunicacion basada en RMI seguros, y las opciones que ofrece en
aplicaciones que hacen un uso intensivo de servicios de PKI y criptografia), C++, C y
Visual Basic.

e Programacion de componentes ActiveX.
e Analisis y disefio de aplicaciones web: servlets/JSPs, Javascript, HTML, CSS.
¢ Integracion de aplicaciones en Sun System Web Server.

o Metalenguaje XML (intercambio de datos XML, desarrollo de aplicaciones que explotan
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y construyen estructuras XML).

e Estadndares de OACI y de la Unidn Europea aplicables a la expedicion de documentos
de viaje MRTD. Implicaciones de los mismos en las PKls que dan servicio a la
personalizaciébn de los documentos. Implementacion de componentes software que
manejen grupos de datos, asi como objetos de seguridad asociados a ellos, de acuerdo
con lo dictado por OACI/ICAO para la securizacion de informacion contenida en chips
de documentos de viaje.

e Conocimientos precisos de los protocolos, mecanismos y algoritmos criptograficos
implicados en las operaciones descritas en los estandares EAC/PACE, incluyendo las
distintas tecnologias existentes — tanto software como hardware — disponibles para
implementarlos.

e Conocimientos profundos en el desarrollo de sistemas centralizados de inspeccion de
documentacion electrénica ICAO y EAC/PACE: librerias y componentes disponibles en
el mercado, tecnologias disponibles.

e Metodologia de desarrollo Métrica v3.

e |DEs Eclipse, Visual Studio.

o Desarrollo de componentes software que utilizan interfaces Pkcs#11.
e Desarrollo de interfaces con directorios LDAP.

e Integracion de aplicaciones — generacion de informacién de estado — con Patrol de
BMC.

e Tecnologias PKI: amplios conocimientos de estandares, distintos estandares de
intercambio de mensajes de certificacion, mecanismos de validacion, intercambio de
mensajes PKIX.

¢ HSMs Retemsa, nCipher y Safenet: estdndares de comunicacion con ellos, integracion
de aplicaciones Java; moédulos criptograficos de Safenet. Particularidades de los
modelos existentes. Desarrollo de aplicaciones que hacen uso de ellos. Se requiere
certificacion de Safenet.

e Certificados y peticiones de certificacion CV-EAC/PACE: desarrollo de aplicaciones que
hagan uso de ellos.

¢ Administracién de productos KeyOne de Safelayer; comunicacion de aplicaciones con
ellos; analisis y disefio de componentes auxiliares — crEAC/PACEIiON, adaptacion de
existentes.

e Captura y tratamiento de informacion biografica y biométrica de acuerdo a los
estandares internacionales.

e Tecnologia de PKI de Entrust.
e Comunicacién de aplicaciones con brokers EntireX.
e Mecanismos de autenticacion y gestion de claves segun norma CWA14890-1 2004.

e Analisis y disefio de Web Services seguros.

12.4.3 Experiencia previa para la capacitacién en el puesto.

¢ Minimo de 4 afios desarrollando tareas de analista-programador.
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Minima de 36 meses en el andlisis y disefio de aplicaciones utilizando metodologia
Métrica-3.

Minima de 36 meses desarrollando aplicaciones embebidas en sistemas de
expedicion de documentos de identidad nacionales electrénicos y pasaportes
electrénicos.

Minima de 36 meses como analista en el desarrollo de aplicaciones Java de
integracién de infraestructuras de PKI de sistemas de expedicion de documentos de
identidad nacionales electrénicos y pasaportes electronicos.

Minima de 24 meses como analista/programador en proyectos de personalizacién o
verificaciéon de datos l6gicos de documentos electronicos (de identidad o viaje)
espafioles (a ser posible pasaportes EAC/PACE, al menos una parte de ese
tiempo).

Minima de 18 meses como analista/programador en entorno sistema operativo
Solaris.

Minima de 36 meses desarrollando aplicaciones en Java (JSE) o C/C++.

Minima de 18 meses como analista en programacion de interfaces con tarjetas
criptograficas.

Minima de 36 meses como analista en PKI Entrust y PKI Safelayer.
Minima de 36 meses como analista en mensajeria PKIX-CMP.
Minima de 12 meses como analista programador en entorno XML.
Minima de 12 meses como analista en LDAP.

Minima de 36 meses como analista en sistemas de autenticacibn segin norma
CWA14890-1 2004.

Minima de 24 meses como analista en los HSM de nCipher y Retemsa.
Certificacion en HSMs Luna SA de Safenet.

Minima de 12 meses como analista 0 analista-programador en proyectos en los que
se haga uso de certificados CV-EAC/PACE

Minima de 12 meses en el desarrollo 0 mantenimiento de sistemas de inspeccion de
inspeccion de documentacion electronica ICAO y EAC/PACE.

Minima de 8 meses como analista 0 analista-programador en Web Services

12.5. ANALISTA / PROGRAMADOR.

12.5.1 Tareas / responsabilidades.

Elabora el disefio detallado de programas con un elevado grado de supervision.
Cadifica, revisa y prueba los programas.

No participa directamente, pero atiende a las incidencias que surgen durante la prueba
del sistema o durante la conversion de datos.

Realiza el seguimiento de las incidencias que se le asignan.

EvalGa y analiza cambios con un elevado grado de supervision.
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12.5.2 Conocimientos previos.

Sistema operativo Solaris: integracion de aplicaciones, programacién de scripts.
Implementacion de aplicaciones que hacen uso de bases de datos Informix.

Disefio y programacion utilizando lenguajes de programacién Java (incluyendo
programacion de comunicacion basada en RMI seguros, y las opciones que ofrece en
aplicaciones que hacen un uso intensivo de servicios de PKI y criptografia), C++, C y
Visual Basic.

IDEs Eclipse, Visual Studio.

Programacion de componentes ActiveX.

Programacion de aplicaciones web: servlets/JSPs, Javascript, HTML, CSS.
Integracion de aplicaciones en Sun System Web Server.

Implementacion de nuevas funcionalidades, y modificacién de las existentes, en
aplicaciones Java de integracion de infraestructuras de PKI de sistemas de expedicion
de documentos de identidad nacionales electrénicos y pasaportes electrénicos.

Metalenguaje XML (intercambio de datos XML, desarrollo de aplicaciones que explotan
y construyen estructuras XML).

Implementacién de componentes software que manejen grupos de datos, asi como
objetos de seguridad asociados a ellos, de acuerdo con lo dictado por OACI (ICAO)
para la securizacion de informacién contenida en chips de documentos de viaje.

Conocimientos precisos de los protocolos, mecanismos y algoritmos criptogréaficos
implicados en las operaciones descritas en los estandares EAC/PACE, incluyendo las
distintas tecnologias existentes — tanto software como hardware — disponibles para
implementarlos.

Conocimientos profundos en el desarrollo de sistemas centralizados de inspeccion de
documentacion electrénica ICAO y EAC/PACE: librerias y componentes disponibles en
el mercado, tecnologias disponibles.

Certificados y peticiones de certificacion CV-EAC/PACE: desarrollo de aplicaciones que
hagan uso de ellos.

PKI Entrust (CA, autoridad de registro desarrollada especificamente para la expedicion
del DNI-e) y PKI Safelayer (productos KeyOne: integracién con procesos del ciclo de
vida de certificacid; lenguaje Scryptor; comunicaciéon de aplicaciones con ellos; analisis
y disefio de add-ins — crEAC/PACEI6n, adaptacion de existentes —; comunicacion de
aplicaciones con ellos).

Programacion y securizacion de Web Services.
Desarrollo de drivers basados en Pkcs#11.

Integracion de aplicaciones — generacion de informacion de estado — con Patrol de
BMC.

Tecnologias PKI: mecanismos de validacion (OCSP, CRLs), intercambio de mensajes
PKIX-CMP, desarrollo de aplicaciones que hacen uso de mecanismos basicos de clave
publica.
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Integracion de aplicaciones en el ciclo de vida de los certificados de los sistemas de
expedicibon de documentos de identidad nacionales electronicos y pasaportes
electronicos.

HSMs Retemsa, nCipher y Safenet: estandares de comunicacién con ellos, integracion
de aplicaciones Java; modulos criptograficos de Safenet. Particularidades de los
modelos existentes. Desarrollo de aplicaciones que hacen uso de ellos. Se requiere
certificacion de Safenet.

Captura y tratamiento de informacién biografica y biométrica de acuerdo a los
estandares internacionales.

Desarrollo de interfaces con directorios LDAP.

Integracion de aplicaciones — generacion de informacién de estado — con Patrol de
BMC.

Integracion de aplicaciones Java con brokers de tecnologia EntireX.
Mecanismos de autenticacion y gestion de claves segun norma CWA14890-1 2004.

Programacion de Web Services seguros.

Experiencia previa para la capacitacion en el puesto.
Minimo de 4 afios desarrollando tareas de analista-programador.

Minimo de 2 afios desarrollando aplicaciones de integracion de componentes de
expedicibn de documentos de identidad nacionales electronicos y pasaportes
electrénicos.

Minimo de 6 meses desarrollando aplicaciones de integraciébn de componentes de
expedicién de permisos de residencia electronicos EAC/PACE.

Minima de 20 meses como analista-programador en proyectos en los que se haga uso
de certificados CV-EAC/PACE

Minima de 12 meses en el desarrollo o mantenimiento de sistemas de inspeccion de
inspeccion de documentacion electrénica ICAO y EAC/PACE.

Minima de 36 meses desarrollando aplicaciones en Java (JSE).

Minima de 36 meses desarrollando software que utilice el HSM netHSM de
nCipher/Thales.

Minima de 12 meses desarrollando software que haga uso del HSM de Retemsa.

Minima de 12 meses desarrollando software que haga uso del HSM Luna SA de
Safenet.

Minima de 12 meses desarrollando aplicaciones en C/C++.
Minima de 12 meses como analista programador en entorno XML.
Minima de 36 meses como analista programador en mensajeria PKIX-CMP.

Minima de 6 meses como analista/programador de Web Services.
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